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onsola de Gestidn

Digpositivos Gesironados

Dispositivos Gestionados. Son aquellos equipos sobre los que deseamos
efectuar tareas de gestion

Consola de Gestion. Es la plataforma desde la que pretendemos efectuar la
gestion.

www.ccapitalia.net



€ : :
¥ Configuracion y
Funcionamiento

Dentro de cada equipo gestionado existe un agente que esta capacitado para
examinar detalles de funcionamiento del dispositivo donde se encuentra. Este
agente puede modificar estos parametros u objetos a peticion nuestra. Cada
objeto posee una definicion y hace referencia a un area funcional del dispositivo.
Los objetos son catalogados segun su funcion y definicion en bases de
informacion conocidas como Management Information Base -MIB-.
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Desde la Consola de Gestion interactuamos con los agentes haciendo
referencia a cada objeto a partir de la MIB correspondiente. Este es un proceso
unidireccional: consulta/escritura de las variables de cada objeto. El
estado/valor de cada objeto recabado por el agente es enviado hacia la Consola
de Gestion donde estos seran interpretados.

www.ccapitalia.net




SNMP
<

TCP/IP

La consola de gestién ha de ser capaz de llegar a todos los dispositivos
abstrayéndose de las topologias de nivel 2 que puedan mediar. Por ello es
necesario emplear un protocolo de nivel 3 que permita comunicar consolay
agentes. Sobre este protocolo se establece un dialogo conocido por ambos
(consola y agente). Esta conversacion consiste en operaciones de lectura 'y
escritura efectuadas desde la consola que son tramitadas a los agentes. El
vehiculo empleado es TCP/IP y el dialogo Simple Management Network -
SNMP-
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Management Information Base

Diagrama funcional de un Router

MAC Address I E— mgg:z 'Is'yF/)peeed
Port State | 4“'\> Interface Interface | Frames Send
Frames Send Ethernet TokenRing Frames Trasmit
Frames Transmit

IP Address Port O

AL IP Add Port 1
ress Por
TCP/IP 4 < ARP table
Subnet Mask
Routing Table

icmp, rip, ospf...

Interface Type
Clock Speed
Terminal Mode
Bytes IN

Bytes OUT

En cada dispositivo se pueden distinguir distintas areas funcionales, cada area
tiene unos objetos asociados. Estos objetos se agrupan en MIBs, existe una MIB
genérica -MIB II- (RFC 1213) que define los objetos relacionados con TCP/IP.
Otras) MIB: Token Ring (RFC 1231), Ethernet (RFC 1284), Frame Relay (RFC
1315), etc
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MIB Il RFC1213

Objetos/variables Cateqgoria

sysUPTime system
sysContact system
ifNumber interface
ifType interface
ifMtu interface
ipDefaultTTL ip
ipInReceives ip
ipInAddrErrors ip
ipAddrTable ip
ipRouteTable ip

Euncion

Tiempo desde el dltimo arranque
Persona de contacto -administrador-
Numero de interfaces de red

Tipo de interface Ether/Tring/RDSI/SDLC/etc
Tamafno maximo de trama en interfaces
Valor de Time To Live

Numero total de datagramas recibidos
Numero de datagramas descartados por
errores en la direccion Ip destino

Tabla de direcciones Ip

Tabla de rutas

Otras categorias de MIB Il: address trans, icmp, tcp,udp, egp, cmot, transmis. y snmp

Los objetos que componen cada MIB son distribuidos en categorias. MIB
Il distribuye sus objetos (variables administradas) en 1lcategorias, cada
categoria hace referencia a un area funcional de TCP/IP. Aqui se
muestran algunos objetos de las categorias system, interface e ip
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Estructura de las MIB

sysContact OBJECT-TYPE

SYNTAX DisplayString (SIZE (0..255))

ACCESS read-write

STATUS mandatory

DESCRIPTION
"The textual i1dentification of the contact person
for this managed node, together with information
on how to contact this person."

::= { system 4 }

ipInDelivers OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The total number of input datagrams successfully
delivered to IP user-protocols (including ICMP)."

:={ i1p 9 }

Para definir cada objeto dentro de una MIB se emplea un estandar
conocido como Structure of Management Information -SMI-. SMI
establece las reglas para: nombrar cada objeto, naturaleza de su valor,
control de acceso al objeto, tipo de respuesta a una pregunta vertical y
descripcion. Estas definiciones se realizan empleando un lenguaje de
programacion de 1SO llamado Abstract Syntax Notation 1 -ASN.1-.
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Variables en la definicion de un objeto

IPAddress

Nombre del objeto NetworkAddress
/ Counter

Gauge

OBIECT-TYPE TimeTicks
= - DisplayString
SYNTAX isplayStrin SIZE (0..255
@ 9 ( D PhysAddress

CHCCESS _read-writp
Read-only
Read-write
_— Write-Only

Mandatory None

Optional
Obsolete The textual i1dentification of the contact person
Deprecated for this managed node, together with information

on how to contact this person.™

>
- — \
r

Descripcion de
la funcionalidad
del objeto

Categoria a la que pertenece este
objeto dentro de la MIB
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Estructura Jerarquica de Objetos MIB

International Standards Organization (ISO) define un espacio
global de naturaleza jerarquica donde son identificados todos los
objetos posibles (documentos sobre estandares, objetos
administrados, etc)

Este espacio global tiene una estructura de arbol. En esta
estructura podemos identificar niveles. Cada nivel tiene una
autoridad superior de la cual depende y a su vez tiene subniveles
a los que gestiona.

Las MIBs y los objetos contenidos en estas son situados en este
arbol siguiendo unas normas determinadas. Cada nivel, subnivel y
objeto son representados con un nombre y un numero dentro del
arbol. De esta forma podemos hacer referencia a un objeto
determinado empleado una secuencia de nombres o de niameros.

Esta secuenma de nombres o numeros contiene la ruta que se sigue
desde la “raiz” del arbol hasta la “hoja”. La hoja hace referencia al
objeto que es la ultima entidad posible.

www.ccapitalia.net



Objects Tree

/ Rcot\

itu(0) iso(1) itu-iso(2)
org(3)
dod(6)
internet(l)\
management(2) private(4)

system(1) ' enterprise(1)
\
interfaces(2) i novell(23)
objeto(1) ibm(2)
objeto(2) chipcom(49)
objeto(3) crosscomm(133)

olicom(285)
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Nombres de Objetos MIB

Cada objeto ocupa una posicion especifica dentro del arbol ISO
9

Siguiendo la secuencia desde la raiz localizamos e identificamos cada
objeto. Esta identificacion es conocida como object identifier -OID-

Hay dos formas expresar un OID: la utilizada por administradores y
usuarios efectuando la composicion textual de la localizacion del

objeto, y la que emplean los dispositivos, donde se compone el OID del
objeto numéricamente.

Ej. para hacer referencia al objeto sysContact

ISO. org dod mternet mgmt. mlb system. sysContact

l I
\ \
~
So So ~ S

1361211ﬁ
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MIB |l Objects Subtree

mib 11(1)

Rmon(16)

p(6) udp(7)

mteffaces(2) egp(8) snmp(1l) icmp(5)

sdlc(41)

disw(46)

dot3(7) dot5(9) x25(5) frame-relay(32) lapb(16)

Inicialmente, MIB Il era una MIB genérica que contenia objetos para gestionar
aspectos basicos de TCP/IP. Posteriormente, sobre MIB I, se han ido
estableciendo sub-arboles con nuevas categorias y objetos especificos. Cada
categoria de este superconjunto MIB Il esta definida por la RFC correspondiente,
consiguiendo un modelo de gestidon estandarizado.
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Private Objects Subtree

nterprlse(l)

ollcom(285) novell(23)
%&)S(Z) atmForum(353)
\ harrisjeffries(603)
ocmibsCauMIB(2)

ileee8025(2043)
ocmibsCamMIB(3)

ocmibsOc8100MIB(5) ccol|com(133)

ocmibsCrossFireAtmMIB(6) chlr(l) ccM mnt(2) ccTms(5)

e I L (AR AN

0ocmibsOc8600MIB(8) Categorias y objetos tecnologia routing y chasis Olicom

Cada organizacion puede disponer de una rama dentro de enterprise.
En el arbol adjunto se describe una parte del area MIB privada de Olicom




Simple Network Management Protocol

SNMP es un protocolo gue permite al Usuario SNMP
Interactuar sobre los objetos de un dispositivo a través
de un Agente SNMP:

— Opera sobre TCP/IP e IPX a nivel Aplicacion

— Es un modelo de comunicacion Cliente (usuario o
manager) / Servidor (agente)

- Define la formay el significado de los mensajes
iIntercambiados entre cliente y servidor

— SNMP define un conjunto de operaciones sobre los
objetos

www.ccapitalia.net



SNMP y el Modelo OSI

Modelo OSI .
APLICACION SNMP

PRESENTACION

SESION

-
-
ED
R -
-
-
-
-
-
-
-
-

ENLACE

FiSICO

SNMP emplea User Datagram Protocol. UDP ofrece transporte no
orientado a la conexion. No se emplean acuses de recibo para
garantizar la entrega, no se ordenan los paquetes ni existe control de

flujo.
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Modelo Comunicacion Usuario - Agente

Agente:
* |Implementa el protocolo SNMP

* Atiende peticiones del Usuario para
consultar y modificar el estado de objetos
segun MIBs SRR

e Capacidad de comunicar asincronamiente
con el Usuario para notificarle un evento

Usuario/Manager:
* |mplementa el Protocolo SNMP

* Pide informacion a los Agentes sobre el e
estado de los objetos segun MIBs 5 ——

* Envia alos Agentes modificaciones en el [z o -
estado de los objetos

* Reconoce mensajes asincronos enviados
por Agentes

www.ccapitalia.net



Mensaje SNMP

Datagrama
UDP IP

Mensaje | SNMP _ _
SNMP Version | €omunity Protocol Data Unit PDU

En el mensaje SNMP podemos diferenciar claramente tres campos:
* Version: Nivel de revision del protocolo SNMP, v.1 0 v.2

e Comunity: La funcion de este campo es enviar junto con la tarea que se
pretende llevar a cabo una identificacion basica del usuario. Su fin es
controlar el acceso no autorizado a un dispositivo SNMP.

* Protocol Data Unit (PDU): En el espacio PDU son anotadas las peticiones
gue el usuario quiere efectuar sobre un dispositivo -operaciones SNMP-y
los mensajes desde el Agente hacia el usuario.

www.ccapitalia.net



Operaciones SNMP - GetRequest, GetResponse

¢,0c8600TsPortCfgErrSampling? Get Request
1.3.6.1.4.1.285.2.8.4.1.1.10

) Agente SNMP

- 0c8600TsPortCfgAddrAgingTime
- 0c8600TsPortCfgDemandAgingLevel

| Bt switets Lusl, Upnlule | 15:51: 06 - OCSGOOTSPOTthg ErrLoThreshold
- - 0c8600TsPortCfgErrHiThreshold
Usuario SNMP - 0c8600TsPortCfgErrSampling = 500

- 0c8600TsPortCfgMaxTransmitUnit
- 0c8600TsPortCfgMaxExplorerRate
- 0c8600TsPortCfgSetAChits

- 0c8600TsPortCfgEarlyTokenRIse

Agente
SNMP

Get Response
1.3.6.1.4.1.285.2.8.4.1.1.10 = 500

() ) ) ) ) ) ) ) ) ) ) 0

- 0c8600TsPortCfgBcastSuppresion

- 0c8600TsPortCfgCDPTimeToLive

- 0c8600TsPortCfgSpanningTreeMode
- 0c8600TsPortCfgSecurityMode

Get Request. Consulta el estado/valor de un objeto dentro del dispositivo
Get Response. Respuesta a un Request con el valor/estado de un objeto

ccapitalia.ne




¢Siguiente objeto de la tabla TsPortCfg? Get Next Request

1.3.6.1.4.1.285.2.8.4.1.1.10

Agente SNMP

I Dlleam OC=RRNN Tnknn=Fing fwiich V2. 1R.2AR_237 -I
| £
o

ile ¥iew Configuralion Monilering ﬂelpl —

- 0c8600TsPortCfgAddrAgingTime
P I O - 0c8600TsPortCfgDemandAgingLevel
oooooopoodoooooodo - 0c8600TsPortCfgErrLoThreshold

— \ 0c8600TsPortCfgErrHiThreshold
; - 0c8600TsPortCfgErrSampling
Usuario SNMP - 0c8600TsPortCfgMaxTransmitUnit = 4472
- 0c8600TsPortCfgMaxExplorerRate
- 0c8600TsPortCfgSetAChits
- 0c8600TsPortCfgEarlyTokenRIse

I D swrilch

Agente

SNMP
Get Response s ——
1.3.6.1.4.1.285.2.8.4.1.1.11 = 4472 vesvvvvvvvivivivivivisivive

- 0c8600TsPortCfgBcastSuppresion

- 0c8600TsPortCfgCDPTimeToLive

- 0c8600TsPortCfgSpanningTreeMode
- 0c8600TsPortCfgSecurityMode

Consulta el estado/valor del objeto consecutivo al que hace referencia nuestra
peticion. Esta operacion es empleada para moverse dentro de tablas de objetos.

www.ccapitalia.net




Operaciones SNMP - SetRequest

I 7 O I (N Flu|

Aplica el valor 1500 al objeto Set Request
0c8600TsPortCfgMaxTransmitUnit 1.3.6.1.4.1.285.2.8.4.1.1.11 = 1500
Rwltr:h Manager — 172, 1R.235.237 ; — Agente SNMP

- 0c8600TsPortCfgAddrAgingTime
- 0c8600TsPortCfgDemandAgingLevel
- 0c8600TsPortCfgErrLoThreshold
- 0c8600TsPortCfgErrHiThreshold
Usuario SNMP - 0c8600TsPortCfgErrSampling
- 0¢8600TsPortCfgMaxTransmitUnit = 1500
- 0c8600TsPortCfgMaxExplorerRate
- 0c8600TsPortCfgSetAChits
- 0c8600TsPortCfgEarlyTokenRlIse

''''' T T e
Elajslslslajalalalalsls]alalsls]

Lol Upndiale | 15:51:0€

I Duanw swilch

Agente
SNMP

Get Response .
1.3.6.1.4.1.285.2.8.4.1.1.11 = 1500 e uuCDoooog

- 0c8600TsPortCfgBcastSuppresion

- 0c8600TsPortCfgCDPTimeToLive

- 0c8600TsPortCfgSpanningTreeMode
- 0c8600TsPortCfgSecurityMode

Modifica el valor de un objeto dentro del dispositivo, tras esta modificacion el
Agente SNMP confirma la operacion con un Get Response.
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Operaciones SNMP - Trap

Tipos de Trap:

0 = coldStart 4 = egpNeighbourLoss
; 1 = warmStart 5 = autenticationFaliure
_... o — 2 = linkDown 6 = enterprise specific
I o o [ o s .
IDuuuswih:h Lozl Upndiali: | 15:51:06 3 = IInkUp

Cliente SNMP
Direccion IP:; 172.16.235.200

Agente
SNMP

Trap type=2 .
() ) ) ) ) ) e e o e e e v * ]

Es una comunicacion asincrona que parte desde el Agente hacia el Cliente
SNMP. Tiene como fin alertar al administrador ante un evento sucedido en el
dispositivo. Hay seis tipos de trap estandarizados y se ha reservado un espacio
para poder definir nuevos traps de caracter propietario.
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Autenticacion y control de acceso SNMP

Cliente SNMP
Agente

SNMP

el el e e e ~in/w v vviv e vveevveevive

I Do swrilch Lissl Updiale | 15:51:06

Comunidad SNMP Read: public
Comunidad SNMP Read/Write: private

Solo realizo operaciones SET que han
sido ordenadas por un miembro de la
comunidad private !!! Y Gnicamente
facilito informacion GET a los que
pertenecen ala comunidad public

La autentificacion se basa en la comprobacion por parte del Agente del
campo Comunity, dentro del mensaje SNMP. En el cliente SNMP
configuramos el nombre de la comunidad SNMP autorizada para
efectuar operaciones GET (lectura), y también configuramos el nombre
de la comunidad que tiene permitida la escritura y lectura (SET).

www.ccapitalia.net



Autorizacion y control de Acceso SNMP

Cliente SNMP

el el el ~wnve v

Liwssl Uil | 15:51:06

2 [T

Direccién IP: 172.16.235.200 - _
Comunidad SNMP Read: public Solo realizo operaciones SET que han

: o sido ordenadas por un miembro de la
Comunidad SNMP Read/Write: private comunidad private cuya direccion

IPes 172.16.235.200!!! Y Unicamente
facilito informacion GET a los que
pertenecen ala comunidad publicy
estan presentes en la subred IP
172.16.234.0

Es una medida de seguridad complementaria al proceso de Autenticacion. Se
basa en la comprobacion del campo Source Address del datagrama IP
(contenedor del mensaje SNMP). Solo es autorizada la operacion si la direccion IP
del remitente es conocida por el Agente SNMP.
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1% UDF: Source port 1029

~E3UDP: Destination port 161 [(=HMP)

~E3 UDP: Length = 62

~E3UDP: Checksum = 2210 [(correct)
B3 UDP: [54 byvte(s) of data]

g8 SHMP: ----- mimple Network Management Protocol (Version 1) -----

Q oHNMP : Version = 0

) SHMP : Community private

Q SHNMP @ Conmmand met request
-} SNMP: Reguest ID 29

-3 SNMP: Error status 0 (Ho error)
L3 SMMP: Error index 0

) SHMP: Object
-3 SHMP: Value

11.3.6.1.4.1.133.2.2.18.1.1.4.4}
2
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: Version

Community

Conma

Fequest ID
Error status
Error index

Ubhject

: Value

Ohject

: Value

Ohject

: Value

Ohject

: Value

Ohject

: Value

0
private

Get request

19

0 (Ko error)

0

11.3.6.1.4.1.

HLUILL

11.3.

HULL

[1.3.

HLULL

11.3.

HIULL

11.3.

HLULL

B.1.4.1.

h.1.4.1.

B.1.4.1.

h.1.4.1.

133.2.

133.2.

133.2.

133.2.

133.2.

www.ccapitalia.net

Simple Hetwork Management Protocol

.13,

.13,

.18,

.13,

.18,

(Version 1)

1}

2h

.3}

41

.5}



www.ccapitalia.net

=88 SHMP: ----- mimple Networlk Management Protocol (Version 1) -----
Q SHMP
QSN‘MP: Version = [
23 SMMP: Community = private
9 SHMP : Commarnd = (et response
9 SNMP: Feguest ID = 19
3 SMMP: Error status = 0 (No error)
QS]}TMP Error index = 0O
23 SHMP
3 SHMP: Object = {1.3.6.1.4.1.133.2.2.18. .11
3 SMMP: Value = 6
3 SHMP
59 SHMMP: Object = {1.3.6.1.4.1.133.2.2.18. L2}
53 8MMP: Value = 6
03 SHMP
3 SHMP: Object = {1.3.6.1.4.1.133.2.2.18. .3}
53 SMMP: Value = 1
23 SHMP
3 SHMP: Object = {1.3.6.1.4.1.133.2.2.18. .41
03 3MMP: Value = 17
03 SHMP
3 SHMP: Object = {1.3.6.1.4.1.133.2.2.18. .51
3 SMMP: Value = 6
3 SHMP



————— Simple Network Management Protoocaol

: Version =0
Community = private
Command = (et next request
Request ID = 20
Error status = 0 (No error)

Error index = 0

Object = {1.3.6.1.4.1.133.2.2.15.1.1.3.

: Walus = NULL

Okject = {1.3.6.1.4.1.133.2.2.15.1.1.3.

: Walue = HMILL

Ohject = {1.3.6.1.4.1.133.2.2.15.1.1.3.

: Waluse = MNULL

Object = {1.3.6.1.4.1.1353.2.2.15.1.1.3.

: Walus = NULL

Object = {1.3.6.1.4.1.133.2.2.15.1.1.3.

: Walus = NULL

Okject = {1.3.6.1.4.1.133.2.2.15.1.1.3.

: Value = MULL

Obhject = {1.3.6.1.4.1.133.2.2.15.1.1.3.

: Walue = MILL

Object = {1.3.6.1.4.1.133.2.2.15.1.1.3.

: Walue = MNULL

Object = {1.3.6.1.4.1.133.2.2.15.1.1.3.

: Walue = HIILL

Object = {1.3.6.1.4.1.133.2.2.15.1.1.3.

: Walue = HNLILL
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=-ZF]UDP: ----- UDP Header -----
-3 UDP :
-3 UDP: Source port = 161 (SHMP)
~EJUDP: Destination port = 162 [(SHMPtrap)
-3 UDP: Length = 61
~EJUDP: Mo checksum
~EJUDP: [53 byte(s) of data]
% LIDPE -
-8 SHMP: ----- mimple HNetwork Management Protocol (Version 1) -----
) SHME
-} SMMP : Version = [
) SHMP : Community = private
-3 SHMP : Commarcd = Trap

) SHMP: Enterprise = {1.3.6.1.4.1.133.1.b6.8.8}
-~} SNMP: Hetwork address [98.98.79.159]

) SHMP: Generie trap 1 (Warm start)

3 SNMP: Specific trap 0

-3 ZMMP: Time ticks 7360

www.ccapitalia.net



SNMP sobre MAC

* SNMP over MAC es una tecnica propietaria de Olicom
para facilitar la gestion SNMP

* Mediante el empleo de SNAP y EtherType (814C) es
encapsulado el trafico SNMP (SET,GET, etc) sobre
tramas de naturaleza MAC.

* Unicamente precisamos conocer la direccion MAC del
dispositivo a gestionar. No se necesita IP o UDP

* No pretende ser una alternativa al modelo clasico de
gestion IP. El objetivo es dotar al administrador de una
herramienta que simplifique la puesta en marchay la
localizacion de problemas

e Puede coexistir en entornos SNMP IP

www.ccapitalia.net



SNMP sobre MAC en Ethernet

Datos Trama MAC

Mensaje | gymp
SNMP Version | Comunity Protocol Data Unit PDU

L3 DLC: Frame 66 arrived at 11:53:37.2565;: frame size is 69 (0045 hex) bytes
Q DLZ: Destination = Station CrsCombZ4F90

-3 DLC:  Source = ation 000024312232
3 DLC: Ethertype @

Q DL
=% SMMP: ----- simple Network Management Protocol (Version 1) -----
-1} SHIMP
Q =HMP @ Version =0
-3 SNMP : Community = private
Q SMME @ Conmand = Bet regquest
-3 SHMMP: Request ID = 3095
~L3 SMMP: Error status = 0 (No error)
Q =HMP: Error index = 0

-3 SHMP: Ohject
-3 SHMP: Value

11.3.6.1.4.1.1353.2.2.158.1.1.4.4} (Crosscomm.Z.18.1.1.4.4)
2
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Fr-ame

bource

————— 1Lz

Jhject
Value

Jhject

4 grriwed al

&23: Frome prioritsy J.
F*: LLi Zriomes, FErCF allenl _om rcolde - Boos
Dzctination — Etation CrsComizZ2<3F0

17:08:-21 .435;

— Stoticuw CAOODJIQIT 20397

Headzs -———-—

Version = [

community = private
—ommatcd = Det request
FegquesL ID = Zh

Error status = 0 (Ho error)
Error index =0

11.4.b.1.4.1.153.4.2.14.1.1.2b.2 -
KWULL

f1.3.6.1.4.1.133.2.2.13.1.1.27 .2~

www.ccapitalia.net

00 [(Command

Frame =iwve 1= 119 (0077 hex) Lylos.
FZ: Mddr roccognized ndicatorcs: 00, Frame copicd indicszorc: 00
Peser-otiar priority 0.

Monitor count 1

DEAP Addoess = AR, DOEAF IG Bit = 00 (Incividuzl Addresz)
==AP MAddroecs - AN, EEAF 2R Bit
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————— Simple Network Management Pro-ocol (Version 1) -----



SNMP sobre MAC

MNetwork HE

Configuration |Identifi|:ati|:|n | ACCESS Cu:untru:ull

The following netwark components are installed:

|8 Olicom GoCard Ethemet PC Card (Network Child)

4 MNetBEUI - Olicom GoCard Ethernet PC Card (Metwork Child)
\ % TCR/IP - Olicom GoCard Ethernet PC Card (Network Child)
W Transport for SHMP over MAC -» Olicom GoCard Ethernet PC G
L™ File and printer sharing for Microsoft Netwarks

12

L

-
-
4

BErEweE | Eraperties

Frimary MNetwark Logon:
Client for Microsoft Netwarks j

Eile and Frint Sharing. .. |

|7Descripti|:|n

En la parte del cliente SNMP debemos instalar el controlador del nuevo
protocolo: SNMP over MAC, y vincular este al adaptador de red a traves
del cual deseamos efectuar la gestion.
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Limitaciones de SNMP v.1

* Limitada capacidad en el manejo de
contadores en tecnologias FastEthernet,
HSTR, ATM y GigabitEthernet

* Mecanismo GetReq y GetResponse poco
optimizado. Genera mucho trafico

* Mejoras del actual sistema administrativo en
la relacion Cliente/Agente SNMP

* Modelo de seqguridad precario

www.ccapitalia.net



Evolucion de SNMP

SNMP v.1

RFC 1155-1157

1988

!

SNMP v.2

RFC 1441-1452

1993

!

SNMP v.2c

RFC 1901-1908

1995-96

SNMP v.2*

WWW.Snhmp.org

| 1996

}

SNMP v.2u
RFC 1909-1910
1996

* RFC SNMP original. Punto de partida
* Modelo de seguridad basado en comunity

*Documentos de referencia que han de servir para el
desarrollo del SNMP v.2

*Mejoras en seguridad y mayor capacidad en el manejo de
objetos.
*Mayores prestaciones administrativas

» Documento de compromiso para lanzar una version 2 con
todas las mejoras propuestas en los documentos RFC144
1452 pero manteniendo el modelo de seguridad de la
version 1 -comunity-

» Planteamientos enfrentados para el desarrollo
de una via de evolucion de SNMP v.2. Ambos
grupos de trabajo contemplan todas las
funcionalidades de SNMP v.2 pero dando
diferentes enfoques al aspecto de la seguridad

Wwww.ccapl



Evolucion de SNMP - Capacidad

* Operador GetBulk Request. Permite almacenar multiples objetos en una
unica transaccion request/response.

* Trap Request. Cambio de formato en el mensaje Trap

* Inform Request. Similar en funcionamiento a un Trap pero incluyendo acuse
de recibo

* Nuevos tipos de datos en MIB:
- Counter64 contador de 64 bits
- Unsigned32 numeros enteros de 32 bits
- BITS variables de tipo binario

* Modificacion de tipos de datos en MIB:
- Counter -> Counter32
- Gauge -> Gauge32
- Integer -> Integer32 (igual que Unsigned32)
* Soporte SNMP para otros protocolos: IPX, OSl y AppleTalk

e Comunicacion Usuario SNMP-Usuario SNMP

www.ccapitalia.net



Evolucion de SNMP

Seguridad

I Dllenm DC=ARNN Taknn=FRing Switch Managor — 17216337237

IEiIu View Configuralion Menilering

fajalalslalalslslalslsala]s]a

IDL:uusm 1 Luzsl Updale: | 15:51:06

Seguridad de Acceso a vistas MIB

Acceso granulado a las MIB,
permitiendo establecer un control de
acceso detallado sobre los objetos
para cada usuario a partir su
nombre y “huella dactilar”

www.ccapitalia.net

Seguridad basada en usuario

Identificacion del usuario con
un login y una password.

A partir de los datos anteriores
se genera una “huella dactilar”
gue va incluida en todos los
mensajes SNMP.

Estampacion de la hora en que
ha sido transmitido el mensaje.

Cifrado del mensaje.

-
I L DO L




Evolucion de SNMP - Version 3

* Iniciativa del Internet Engineering Task Force descrita en las RFC
2271, 2272, 2273, 2274 y 2275.

* Anade mejoras y normaliza las caracteristicas de seguridad
propuestas en la version 2. USM User-based Security Model y
VACM Views-based Access Control Model.

* Mantiene las caracteristicas de capacidad administrativa lanzadas
en la Version 2 (Get Bulk, contadores de 64 bits, Usuario-Usuario,
etc)

* Nombre Unico para todos los dispositivos SNMP: snmpEnginelD
* Posibilidad de administrar agentes SNMP mediante SNMP

* Introduce nuevos conceptos en comunicaciones Agentes-
Agentes, Usuarios-Agentes y Usuario-Usuario. Gestion SNMP
distribuida

www.ccapitalia.net



Remote Network Monitoring - RMON

Statistics(1 |
history(2 dodl(6)
alarms(3) /internet(l)
hosts(4) management(2)

hostTopN(5)—— rmon(16)——

matrix(6) /

filter(7

system(1) / at(3) \i 6) udp(7)

interfaces(2) egp(8) snmp(11l) iemp(5) transm(10)

capture(8

event(9)

RMON es una MIB que contiene tablas de objetos. Sobre estas tablas se
cuantifican y procesan datos recogidos por el agente RMON en uno o varios
segmentos fisicos. La especificacion original para RMON fue desarrollada para
Eth%rnet, en esta se definen nueve tablas que reciben el nombre de grupos
RMON.
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Remote Network Monitoring - RMON

* Especificacion propuesta por IETF en 1991 bajo el RFC
1271, s6lo contempla redes Ethernet

* Extensiones para Token Ring definidas en RFC 1513

* Especificacion RFC 1757 (Dic. 1994) representa el
Impulso definitivo, garantizando la compatibilidad entre
fabricantes.

* RMON desarrolla su trabajo en los niveles Fisico y MAC
del OSI.

* Entorno compuesto por Agentes RMON -sonda o probe-
y clientes o gestores RMON. La comunicacion entre
ambos se efectua mediante SNMP

www.ccapitalia.net



Modelo clasico de consulta SNMP

Agente
X SNMP Clasico

13:30:00 ¢.cuantos Bytes TX’?.
. 13.30:01 ¢ ...y ahora?

i s - 713:30:15 ¢...y ahora? R
S ~T3:30:30_¢...y anora? >
713:30:45 ¢...y ahora?

Gestor SNMP

® Constantes peticiones SNMP
® Objetos disponibles limitados
® Flexibilidad limitada: umbrales, triggers, filtros, etc

® No esta orientado al analisis de red y resolucion de problemas
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Modelo de consulta en RMON

Dame estadisticas de Bytes TX

— il

Gestor RMON

Orientado al analisis, prevencion y resolucion de problemas

® RMON provoca una mayor carga de trabajo sobre los
dispositivos donde esta activado (hub, router, switch)

www.ccapitalia.net



Monitorizacion multisegmento

Segmento 1

Segmento 2 che

210:52 L1880 G25:86 8:35:08  10:43:15 12:51:8

N Segmento 3

R [
MON 15:30:02 [0 AGGHE S0 0L 208 4G  Gede

o 1 Ll Ll kil b

H t . . a——
I i T T e T T T T

N

~2_Segmento f|’sitﬁ‘\_l—.-I
my 3 = —
FSeq — @gmento fisic%g'-

P )

El agente mantiene actualizadas las tablas a partir de las mediciones y calculos
que lleva a cabo en cada segmento fisico. Cuando desde el gestor RMON son
solicitados estos datos (via SNMP) el agente entrega dicha informacion.
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Grupos RMON RFC 1271y RFC 1757

statistics. Contadores que mantiene informacion sobre paquetes enviados y
recibidos, broadcast, colisiones, jabbers, bytes Tx-Rx, etc.

history. Registro estadistico a partir de los datos existentes en statistics.

alarm. Reporte de cambios en las caracteristicas de la red. Informacion
basada en la configuracion de umbrales en una o varias variables MIB.

hosts. Tabla que registra los equipos localizados en cada segmento de red.

hostTopN. Tabla que ordena los equipos registrados en host en funcion del
volumen de trafico generado por estos.

matrix. Reporte del trafico y errores existentes en la comunicacion entre
dos equipos.

filter. Condicionales aplicados al trafico para poder aislar ciertos paquetes.

capture. Grupo donde se almacenan los paquetes que han cumplido la
condicion de filtrado determinadas en filter.

event. Registro de eventos configurables por el usuario (SNMP trap,
umbrales de alarm, etc) que pueden ser empleados como trigger en el
proceso de capture.
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Extensiones Token Ring RMON - RFC 1513

tokenRingMLStatsTable(2) Statistics(1

tokenRingPStatsTable(3) history(2
/ alarms(3)

tokenRingMLHistoryTable(3)

hosts(4)
tokenRingPHistoryTable(4

hostTopN(s)/ rmon(16)
ringStationControlTable(1) matrix(6)

filter(7
ringStationTable(2) ter(
_ _ capture(8
ringStationOrder(3)

event(9)
ringStationConfigControlTable(4)

— tokenRing(10)

ringStationConfigTable(5) /
sourceRoutingStatsTable(6)
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Extensiones Token Ring RMON - RFC 1513

* tokenRingMLStatsTable. Tabla que mantiene contadores sobre trafico y sucesos de
naturaleza MAC: NAUN, Beacon, Ring Purges, Claim Token, Burst Errors, etc.

* tokenRingPStatsTable. Contadores promiscuos, Bytes send y trans, Broadcast, etc.
* tokenRingMLHistoryTable. Estadisticas del contenido de tokenRingMLStatsTable
¢ tokenRingPHistoryTable. Seguimiento estadistico de tokenRingPStatsTable

* ringStationControlTable. Tabla genérica que mantiene la direccion MAC de las
Ultimas estaciones que generaron algun evento: el ultimo Beacon, Active Monitor en
el segmento, etc.

* ringStationTable. Tabla similar a la anterior pero especifica para cada estacion.
* ringStationOrderTable. Mantiene las estaciones ordenadas segun su ring-order

* ringStationConfigControlTable, relacion de las estaciones presentes en el anillo y
la sonda RMON que les corresponde.

* ringStationConfigTable. Coleccion estadistica de los datos de cada estacion
presente en el anillo: MAC address, microcode level, sysUpTime, etc.

* sourceRoutingStatsTable. Tablas de rutas Source Routing para el anillo fisico.

www.ccapitalia.net




RMON 2 - RFC 2021

* Especificacion propuesta por IETF para ampliar, mas
alla del nivel MAC, la capacidad de RMON, es decir,
nivel de Red y Aplicacion.

* En RMON 2 “nivel de aplicacion” no significa
necesariamente nivel 7 del OSI. Ej: en un entorno
TCP/IP aplicacion se encuentra sobre transporte TCP
o UDP. (http, snmp, telnet)

* Antes de RMON 2, existian técnicas de tipo propietario
gue realizaban funciones similares. Aun hoy, la mayoria
de los fabricantes de RMONZ2 afnaden extensiones
propietarias.

* Los productos RMON 2 exigen mucha capacidad
hardware, siendo las sondas los dispositivos RMON2
mas habituales. Poca electronica de red RMONZ2.
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Arbol RMON 2

Statistics(1 miPI | protocolDir(11)
history(2 protocolDist(12)
alarms(3) addressMap(13)
hosts(4) / Host(14)
nlIHos
rmon(16) =
hostTopN(5)—— T
/ nIMatrix(15)
matrix(6)
alHost(16)
filter(7
alMatrix(17)
capture(8
usrHistory(18
event(9) /)
tokenRing(10) probeConfig(19)
rmonConformance(20)
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Directorio de Protocolos RMON 2

Direcctorio de Protocolos

..... _l Sha E|_| |px D _I |F' """ —I MNetBlO=

..... 1 Diagnostic -1 Egp =L Tep = l?Jdp.
..... ] Mhios -1 Ggp -1 Dns _I Biff
..... 1 Nep -1 Hello -1 Ftp ~L1 Bootp
..... 1 Nisp - lemp -] Gopher ~L1DNS UDP
..... 1 Nrpt -1 lgmp -1 Http _| Gdp
----- 21 Nrip -2 gp -1 NetBIOS ~id Mis
..... _1 Nsnmp -1 Igrp 71 Mntp _I Rip
..... Z ) NsnmpTrap -1 Pop _I Snmp
..... 1 5ap -1 Printer L SNMP Trap
----- _1 Serialization -] Puerto Latus Mates —| SUNRCP UDP
..... £ Spx -1 Puerto SAP _| Sv'Slog
..... 1 Rexec ~LWho
Origen Destino | "1 RLogin
s 1> MAC I 1 Esh
000008232112 193.168.12.2  00002409454A 193.168.2.1 | = Srmtp
000008B4FA2A 193.153.34.1 00002409454A 193.168.2.1 -
000031A381157 98.10.1.67 00002409454A 193.168.2.1 | 1 Sunrcp
40002033A404 190.89.89.1 00002409454A 193.168.2.1 | i [ 1 Telnet
----- 1 =Adindow

* RMON 2 apoya su funcionamiento sobre una estructura de almacenamiento
conocida como directorio de protocolos, alli es clasificado el trafico en
funcion del protocolo, teniendo en cuenta direcciones MAC e IP.

* Inicialmente este analisis se limitaba al nivel 3 del OSI, posteriormente se ha
extendido este proceso para identificar puertos de origen y destino -

aplicacion-.
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