
Olicom THE NETWORKING COMPANY 

Gestión SNMP 
 
Adolfo García Yagüe       
agy@olicom.dk 

Agosto. 1998 
Versión 1.0 



www.ccapitalia.net 

Contenido 

• Elementos de Gestión 
• Management Information Base 
• MIB II   RFC 1213  
• Estructura de las MIB 
• Definición y estructura de Objetos 
• Objects Tree 
• SNMP y OSI 
• Mensaje SNMP 
• Operaciones SNMP 
• Control de Acceso 
• Trama SNMP 
• SNMP sobre MAC 
• Evolución de SNMP 
• RMON  
• RMON 2 

adolfo garcia yague 



www.ccapitalia.net 

Consola de Gestión 
 Dispositivos Gestionados 

Elementos de Gestión 

Dispositivos Gestionados. Son aquellos equipos sobre los que deseamos 
efectuar tareas de gestión 
 
Consola de Gestión. Es la plataforma desde la que pretendemos efectuar la 
gestión. 
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IP add 
Port 1 
Gatew 
MAC 
Speed 
 

Configuracion y 
Funcionamiento  

Dispositivos Gestionados 

Dentro de cada equipo gestionado existe un agente que está capacitado para 
examinar detalles de funcionamiento del dispositivo donde se encuentra. Este 
agente puede modificar estos parámetros u objetos a petición nuestra. Cada 
objeto posee una definición y hace referencia a un área funcional del dispositivo. 
Los objetos son catalogados según su función y definición en  bases de 
información conocidas como Management Information Base  -MIB-. 
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MIB II 
MIB FrameRelay 
MIB TokenRing 
etc.  

Consola de Gestión 

Desde la Consola de Gestión interactuamos con los agentes haciendo 
referencia a cada objeto a partir de la MIB correspondiente. Este es un proceso 
unidireccional: consulta/escritura de las variables de cada objeto. El 
estado/valor de cada objeto recabado por el agente es enviado hacia la Consola 
de Gestión donde estos serán interpretados.  
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WAN 

.  

SNMP 

TCP/IP 

Comunicación Consola y Dispositivos 

La consola de gestión ha de ser capaz de llegar a todos los dispositivos 
abstrayéndose de las topologías de nivel 2 que puedan mediar. Por ello es 
necesario emplear un protocolo de nivel 3 que  permita comunicar consola y 
agentes. Sobre este protocolo se establece un dialogo conocido por ambos 
(consola y agente). Esta conversación consiste en operaciones de lectura y 
escritura efectuadas desde la consola que son tramitadas a los agentes. El 
vehículo empleado es TCP/IP y el dialogo Simple Management Network  -
SNMP- 
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Interface 
Ethernet 

Interface 
TokenRing 

Nucleo 
TCP/IP 

WAN 1 
X.25 

WAN 2 
F.Relay 

WAN 3 
RDSI 

Diagrama funcional de un Router 
Media Type 
Media Speed 
Frames Send 
Frames Trasmit 
. . . 

IP Address Port 0 
IP Address Port 1 
ARP table 
Subnet Mask 
Routing Table 
icmp, rip, ospf... 
 

Interface Type 
Clock Speed 
Terminal Mode 
Bytes IN 
Bytes OUT 
. . . 
 

MAC Address 
Port State 
Frames Send 
Frames Transmit 

Management Information Base 

En cada dispositivo se pueden distinguir distintas áreas funcionales, cada área 
tiene unos objetos asociados. Estos objetos se agrupan en MIBs, existe una MIB 
genérica -MIB II- (RFC 1213) que define los objetos relacionados con TCP/IP. 
Otras MIB: Token Ring (RFC 1231), Ethernet (RFC 1284), Frame Relay (RFC 
1315), etc 
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Objetos/variables Categoría Función 
 
sysUPTime system  Tiempo desde el último arranque 
sysContact system  Persona de contacto -administrador-  
ifNumber  interface  Número de interfaces de red 
ifType  interface  Tipo de interface Ether/Tring/RDSI/SDLC/etc 
ifMtu  interface  Tamaño máximo de trama en interfaces 
ipDefaultTTL ip  Valor de Time To Live 
ipInReceives ip  Número total de datagramas recibidos 
ipInAddrErrors ip  Número de datagramas descartados por 
    errores en la dirección Ip destino 
ipAddrTable ip  Tabla de direcciones Ip  
ipRouteTable ip  Tabla de rutas  

Otras categorías de MIB II: address trans, icmp, tcp,udp, egp, cmot, transmis. y snmp 

MIB II   RFC1213 

Los objetos que componen cada MIB son distribuidos en categorías. MIB 
II distribuye sus objetos (variables administradas) en 11categorias, cada 
categoría hace referencia a un área funcional de TCP/IP. Aquí se 
muestran algunos objetos de las categorías system, interface e ip 
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sysContact OBJECT-TYPE 
              SYNTAX  DisplayString (SIZE (0..255)) 
              ACCESS  read-write 
              STATUS  mandatory 
              DESCRIPTION 
                      "The textual identification of the contact person 
                      for this managed node, together with information 
                      on how to contact this person." 
              ::= { system 4 } 

 
 ipInDelivers OBJECT-TYPE 

              SYNTAX  Counter 
              ACCESS  read-only 
              STATUS  mandatory 
              DESCRIPTION 
                      "The total number of input datagrams successfully 
                      delivered to IP user-protocols (including ICMP)." 
              ::= { ip 9 } 

Estructura de las MIB 

Para definir cada objeto dentro de una MIB se emplea un estándar 
conocido como Structure of Management Information -SMI-. SMI 
establece las reglas para: nombrar cada objeto, naturaleza de su valor, 
control de acceso al objeto, tipo de respuesta a una pregunta vertical y 
descripción. Estas definiciones se realizan empleando un lenguaje de 
programación de ISO llamado Abstract Syntax Notation 1 -ASN.1-. 
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sysContact OBJECT-TYPE 
 
              SYNTAX  DisplayString (SIZE (0..255)) 
 
 
              ACCESS  read-write 
 
 
              STATUS  mandatory 
 
 
              DESCRIPTION 
                      "The textual identification of the contact person 
                      for this managed node, together with information 
                      on how to contact this person." 
              ::= { system 4 } 
 

IPAddress 
NetworkAddress 
Counter 
Gauge 
TimeTicks 
DisplayString 
PhysAddress 
 

Mandatory 
Optional 
Obsolete 
Deprecated 

Read-only 
Read-write 
Write-Only 
None 

Categoría a la que pertenece este 
objeto dentro de la MIB 

Descripción de 
la funcionalidad 
del objeto 

 Nombre del objeto 

Variables en la definición de un objeto 
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Estructura Jerárquica de Objetos MIB 

International Standards Organization (ISO) define un espacio 
global de naturaleza jerárquica donde son identificados todos los 
objetos posibles (documentos sobre estándares, objetos 
administrados, etc) 
 
Este espacio global tiene una estructura de árbol. En esta 
estructura podemos identificar niveles. Cada nivel tiene una 
autoridad superior de la cual depende y a su vez tiene subniveles 
a los que gestiona. 
 
Las MIBs y los objetos contenidos en estas son situados en este 
árbol siguiendo unas normas determinadas. Cada nivel, subnivel y 
objeto son representados con un nombre y un número dentro del 
árbol. De esta forma podemos hacer referencia a un objeto 
determinado empleado una secuencia de nombres o de números. 
 
Esta secuencia de nombres o números contiene la ruta que se sigue 
desde la “raiz” del árbol hasta la “hoja”. La hoja hace referencia al 
objeto que es la última entidad posible. 
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                Root 
 

itu(0)                iso(1)                                              itu-iso(2) 
 
                org(3) 
 
                dod(6) 
 
                internet(1) 
 
               management(2)                                                            private(4) 
 
       mib II(1) 
 
   system(1)    at(3)   ip(4)       tcp(6)   udp(7)                               enterprise(1) 
 
interfaces(2)  egp(8)  snmp(11)  icmp(5)   transmision(10)                            novell(23) 
   objeto(1)                                                                                                  ibm(2) 
   objeto(2)                                                                                           chipcom(49) 
   objeto(3)                                                                  crosscomm(133) 
                                                              
                                                    olicom(285) 

Objects Tree 
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iso.org.dod.internet.mgmt.mib.system.sysContact 
 
 
 
 
   1.3.6.1.2.1.1.4 

Nombres de Objetos MIB 

Cada objeto ocupa una posición especifica dentro del árbol ISO.  
Siguiendo la secuencia desde la raíz localizamos e identificamos cada 
objeto. Esta identificación es conocida como object identifier  -OID-. 
 
Hay dos formas expresar un OID: la utilizada por administradores y 
usuarios efectuando la composición textual de la localización del 
objeto, y la que emplean los dispositivos, donde se compone el OID del 
objeto numéricamente.  
 
Ej. para hacer referencia al objeto sysContact  
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       mib II(1) 
 
              system(1)    at(3)   ip(4)       tcp(6)   udp(7) 
 
interfaces(2)  egp(8)  snmp(11)  icmp(5)   transmision(10) 
 
 
 
 
 
 
 
dot3(7)     dot5(9)    x25(5)      frame-relay(32)      lapb(16)                                                           
                                                     

Rmon(16)      
   
    bgp(15) 
 
   ospf(14) 
 
    rip2(23)   
 
    sdlc(41) 
 
    dlsw(46)  
    

MIB II Objects Subtree 

Inicialmente, MIB II era una MIB genérica que contenía objetos para gestionar 
aspectos básicos de TCP/IP. Posteriormente, sobre MIB II, se han ido 
estableciendo sub-arboles con nuevas categorías y objetos específicos. Cada 
categoría de este superconjunto MIB II está definida por la RFC correspondiente, 
consiguiendo un modelo de gestión estandarizado. 
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                                                    enterprise(1) 
 
                                olicom(285)                                                          novell(23)                                                                    
 
...  ...  ...      ocmibs(2)   ...     ...    ...                                                atmForum(353)           
                                                                    
                                                                                                 harrisjeffries(603) 
  ocmibsCauMIB(2) 
                                                                                           ieee8025(2043) 
                           ocmibsCamMIB(3) 
 
                      ocmibsOc8100MIB(5) 
 
   ocmibsCrossFireAtmMIB(6) 
             
              ocmibsOc9200MIB(7) 
 
        ocmibsOc8600MIB(8) 
 
 ...            
 

 ...  ... ...         ...  ...  ...       ...  ...   ... 
Categorías y objetos tecnología routing y chasis Olicom 

ccDir(1)    ccMgmnt(2)   ccTms(5) 
 

ccolicom(133) 
 

Private Objects Subtree 

Cada organización  puede disponer de una rama dentro de enterprise. 
En el arbol adjunto se describe una parte del área MIB privada de Olicom 
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Simple Network Management Protocol 

SNMP es un protocolo que permite al Usuario SNMP 
interactuar sobre los objetos de un dispositivo a través 
de un Agente SNMP: 
 

− Opera sobre TCP/IP e IPX a nivel Aplicación 
 

− Es un modelo de comunicación Cliente (usuario o 
manager) / Servidor (agente) 
 

− Define la forma y el significado de los mensajes 
intercambiados entre cliente y servidor 
 

− SNMP define un conjunto de operaciones sobre los 
objetos 
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Modelo OSI 

  FÍSICO 

 ENLACE 

  SESIÓN 

 PRESENTACIÓN 

 RED 

 TRANSPORTE IP 

UDP 

SNMP 

SNMP y el Modelo OSI 

SNMP emplea  User Datagram Protocol. UDP ofrece  transporte no 
orientado a la conexión. No se emplean acuses de recibo para 
garantizar la entrega, no se ordenan los paquetes ni existe control de 
flujo. 

APLICACIÓN 
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 - oc8600TsPortCfgAddrAgingTime  
- oc8600TsPortCfgDemandAgingLevel  
- oc8600TsPortCfgErrLoThreshold  
- oc8600TsPortCfgErrHiThreshold  
- oc8600TsPortCfgErrSampling =  
- oc8600TsPortCfgMaxTransmitUnit 
- oc8600TsPortCfgMaxExplorerRate  
- oc8600TsPortCfgSetACbits  
- oc8600TsPortCfgEarlyTokenRlse 
  
 
 
 
 
 
 
 
 
- oc8600TsPortCfgBcastSuppresion 
- oc8600TsPortCfgCDPTimeToLive 
- oc8600TsPortCfgSpanningTreeMode 
- oc8600TsPortCfgSecurityMode 

Modelo Comunicación  Usuario - Agente  

 Agente: 
• Implementa el protocolo SNMP 
• Atiende peticiones del Usuario para  

consultar y modificar el estado de objetos 
según MIBs 

• Capacidad de comunicar asincronamiente 
con el Usuario para notificarle un evento 
 
 

 Usuario/Manager: 
• Implementa el Protocolo SNMP 
• Pide información a los Agentes sobre el 

estado de los objetos según MIBs 
• Envía a los Agentes modificaciones en el 

estado de los objetos  
• Reconoce mensajes asincronos enviados 

por Agentes 
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   SNMP 
  Version Comunity Protocol Data Unit   PDU 

Datos Datagrama 
UDP  IP 

Mensaje 
SNMP 

Mensaje SNMP 

En el mensaje SNMP podemos diferenciar claramente tres campos: 
 

• Versión: Nivel de revisión del protocolo SNMP, v.1  o  v.2 
 

• Comunity: La función de este campo es enviar junto con la tarea que se 
pretende llevar a cabo una identificación básica del usuario. Su fin es 
controlar el acceso no autorizado a un dispositivo SNMP. 
 

• Protocol Data Unit (PDU): En el espacio PDU son anotadas las peticiones 
que el usuario quiere efectuar sobre un dispositivo  -operaciones SNMP- y 
los mensajes desde el Agente hacia el usuario. 
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Usuario SNMP 

           Get Request 
1.3.6.1.4.1.285.2.8.4.1.1.10 
  

             Get Response 
1.3.6.1.4.1.285.2.8.4.1.1.10 = 500 
  

Get Request. Consulta el estado/valor de un objeto dentro del dispositivo 
Get Response. Respuesta a un Request con el valor/estado de un objeto 

Agente 
SNMP 

 - oc8600TsPortCfgAddrAgingTime  
- oc8600TsPortCfgDemandAgingLevel  
- oc8600TsPortCfgErrLoThreshold  
- oc8600TsPortCfgErrHiThreshold  
- oc8600TsPortCfgErrSampling = 500 
- oc8600TsPortCfgMaxTransmitUnit 
- oc8600TsPortCfgMaxExplorerRate  
- oc8600TsPortCfgSetACbits  
- oc8600TsPortCfgEarlyTokenRlse 
  
 
 
 
 
 
 
 
 
- oc8600TsPortCfgBcastSuppresion 
- oc8600TsPortCfgCDPTimeToLive 
- oc8600TsPortCfgSpanningTreeMode 
- oc8600TsPortCfgSecurityMode 

¿oc8600TsPortCfgErrSampling? 

Agente SNMP 

Operaciones SNMP - GetRequest, GetResponse 
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 - oc8600TsPortCfgAddrAgingTime  
- oc8600TsPortCfgDemandAgingLevel  
- oc8600TsPortCfgErrLoThreshold  
- oc8600TsPortCfgErrHiThreshold  
- oc8600TsPortCfgErrSampling  
- oc8600TsPortCfgMaxTransmitUnit = 4472 
- oc8600TsPortCfgMaxExplorerRate  
- oc8600TsPortCfgSetACbits  
- oc8600TsPortCfgEarlyTokenRlse  
 
 
 
 
 
 
 
 
 
- oc8600TsPortCfgBcastSuppresion 
- oc8600TsPortCfgCDPTimeToLive 
- oc8600TsPortCfgSpanningTreeMode 
- oc8600TsPortCfgSecurityMode 

¿Siguiente objeto de la tabla TsPortCfg? 

Usuario SNMP 

       Get Next Request 
1.3.6.1.4.1.285.2.8.4.1.1.10 
  

             Get Response 
1.3.6.1.4.1.285.2.8.4.1.1.11 = 4472 
  

Consulta el estado/valor del objeto consecutivo al que hace referencia nuestra 
petición. Esta operación es empleada para moverse dentro de tablas de objetos. 

Agente SNMP 

Agente 
SNMP 

Operaciones SNMP - GetNextRequest 
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 - oc8600TsPortCfgAddrAgingTime  
- oc8600TsPortCfgDemandAgingLevel  
- oc8600TsPortCfgErrLoThreshold  
- oc8600TsPortCfgErrHiThreshold  
- oc8600TsPortCfgErrSampling  
- oc8600TsPortCfgMaxTransmitUnit = 1500 
- oc8600TsPortCfgMaxExplorerRate  
- oc8600TsPortCfgSetACbits  
- oc8600TsPortCfgEarlyTokenRlse  
 
 
 
 
 
 
 
 
 
- oc8600TsPortCfgBcastSuppresion 
- oc8600TsPortCfgCDPTimeToLive 
- oc8600TsPortCfgSpanningTreeMode 
- oc8600TsPortCfgSecurityMode 

Usuario SNMP 

Agente SNMP 

               Set Request 
1.3.6.1.4.1.285.2.8.4.1.1.11 = 1500 
  

             Get Response 
1.3.6.1.4.1.285.2.8.4.1.1.11 = 1500 
  

Modifica el valor de un objeto dentro del dispositivo, tras esta modificación el 
Agente SNMP confirma la operación con un Get Response. 

    Aplica el valor 1500 al  objeto  
oc8600TsPortCfgMaxTransmitUnit 

Agente 
SNMP 

Operaciones SNMP - SetRequest 
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Cliente SNMP 
Dirección IP: 172.16.235.200 

Agente 
SNMP 

Trap type=2 

Tipos de Trap: 
 
0 = coldStart 4 = egpNeighbourLoss 
1 = warmStart 5 = autenticationFaliure 
2 = linkDown 6 = enterprise specific 
3 = linkUp 

 
 

Operaciones SNMP - Trap 

Es una comunicación asincrona que parte desde el Agente hacia el Cliente 
SNMP. Tiene como fin alertar al administrador ante un evento sucedido en el 
dispositivo. Hay seis tipos de trap estandarizados y se ha reservado un espacio 
para poder definir nuevos traps de carácter propietario. 
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Agente 
SNMP 

Cliente SNMP 
 
 
 
 
 
Comunidad SNMP Read: public 
Comunidad SNMP Read/Write: private Sólo realizo operaciones SET que han 

sido ordenadas por un miembro de la  
comunidad private !!!  Y únicamente 
facilito información GET a los que 
pertenecen a la comunidad public 

Autenticación y control de acceso SNMP 

La autentificación se basa en la comprobación por parte del Agente del 
campo Comunity, dentro del mensaje SNMP. En el cliente SNMP 
configuramos el nombre de  la comunidad SNMP autorizada para 
efectuar operaciones GET (lectura), y también configuramos el nombre 
de la comunidad que tiene permitida la escritura y lectura (SET).  
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Agente 
SNMP 

Cliente SNMP 
 
 
 
 
 
Dirección IP: 172.16.235.200 
Comunidad SNMP Read: public 
Comunidad SNMP Read/Write: private 

Solo realizo operaciones SET que han 
sido ordenadas por un miembro de la  
comunidad private cuya dirección 
IP es  172.16.235.200 !!!  Y únicamente 
facilito información GET a los que 
pertenecen a la comunidad public y  
están presentes en la subred IP 
172.16.234.0 
 
 
 

Autorización y control de Acceso SNMP 

Es una medida de seguridad complementaria al proceso de Autenticación. Se 
basa en la comprobación del campo Source Address del datagrama IP 
(contenedor del mensaje SNMP). Solo es autorizada la operación si la dirección IP 
del remitente es conocida por el Agente SNMP.  
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Trama SNMP  -  UDP y SetRequest 



www.ccapitalia.net 

Trama SNMP  -  GetRequest 
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Trama SNMP  -  GetResponse 
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Trama SNMP  -  GetNextRequest 
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Trama SNMP  -  Header UDP y Trap 
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SNMP sobre MAC 

• SNMP over MAC es una técnica propietaria de Olicom 
para facilitar la gestión SNMP 
 

• Mediante el empleo de SNAP y EtherType (814C) es 
encapsulado el tráfico SNMP (SET,GET, etc) sobre 
tramas de naturaleza MAC.  
 

• Únicamente precisamos conocer la dirección MAC del 
dispositivo a gestionar. No se necesita IP o UDP 
 

• No pretende ser una alternativa al modelo clásico de 
gestión IP. El objetivo es dotar al administrador de una 
herramienta que simplifique la puesta en marcha y la 
localización de problemas 
 

• Puede coexistir en entornos SNMP IP 
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   SNMP 
  Version Comunity Protocol Data Unit   PDU 

Datos Trama MAC 

Mensaje 
SNMP 

SNMP sobre MAC en Ethernet 
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SNMP sobre MAC en Token Ring 
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SNMP sobre MAC 

En la parte del cliente SNMP debemos instalar el controlador del nuevo  
protocolo: SNMP over MAC, y vincular este al adaptador de red a través 
del cual deseamos efectuar la gestión. 
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Limitaciones de SNMP v.1 

• Limitada capacidad en el manejo de 
contadores en tecnologías FastEthernet, 
HSTR, ATM y GigabitEthernet 
 

• Mecanismo GetReq y GetResponse poco 
optimizado. Genera mucho tráfico 
 

• Mejoras del actual sistema administrativo en 
la relación Cliente/Agente SNMP 
 

• Modelo de seguridad precario 
 



www.ccapitalia.net 

SNMP v.1 
RFC 1155-1157 
1988 

SNMP v.2 
RFC 1441-1452 
1993 

SNMP v.2c 
RFC 1901-1908 
1995-96 

SNMP v.2u 
RFC 1909-1910 
1996 

SNMP v.2* 
www.snmp.org 
1996 

• Documento de compromiso para lanzar una versión 2 con 
todas las mejoras propuestas en los documentos RFC144 
1452 pero manteniendo el modelo de seguridad de la 
versión 1  -comunity- 

• Planteamientos enfrentados para el  desarrollo 
de una vía de  evolución de SNMP v.2. Ambos 
grupos de trabajo contemplan todas  las 
funcionalidades de SNMP v.2 pero dando 
diferentes enfoques al aspecto de la seguridad 

Evolución de SNMP 

• RFC SNMP original. Punto de partida 
• Modelo de seguridad basado en comunity 

•Documentos de referencia que han de servir para el 
desarrollo del SNMP v.2 

•Mejoras en seguridad y mayor capacidad en el manejo de 
objetos. 

•Mayores prestaciones administrativas 
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Evolución de SNMP  -   Capacidad 

• Operador GetBulk Request. Permite almacenar múltiples objetos en una 
única  transacción request/response. 
 

• Trap Request. Cambio de formato en el mensaje Trap 
 

• Inform Request. Similar en funcionamiento a un Trap pero  incluyendo acuse 
de recibo 
 

• Nuevos tipos de datos en MIB: 
− Counter64 contador de 64 bits 
− Unsigned32 números enteros de 32 bits 
− BITS variables de tipo binario 

 
•  Modificación de tipos de datos en MIB: 

− Counter -> Counter32 
− Gauge -> Gauge32 
− Integer -> Integer32  (igual que Unsigned32) 

 
• Soporte SNMP para otros protocolos: IPX, OSI y AppleTalk 

 
• Comunicación Usuario SNMP-Usuario SNMP 
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 - oc8600TsPortCfgAddrAgingTime  
- oc8600TsPortCfgDemandAgingLevel  
- oc8600TsPortCfgErrLoThreshold  
- oc8600TsPortCfgErrHiThreshold  
- oc8600TsPortCfgErrSampling =  
- oc8600TsPortCfgMaxTransmitUnit 
- oc8600TsPortCfgMaxExplorerRate  
- oc8600TsPortCfgSetACbits  
- oc8600TsPortCfgEarlyTokenRlse 
  
 
 
 
 
 
 
 
 
- oc8600TsPortCfgBcastSuppresion 
- oc8600TsPortCfgCDPTimeToLive 
- oc8600TsPortCfgSpanningTreeMode 
- oc8600TsPortCfgSecurityMode 

    

    

Evolución de SNMP  -   Seguridad 

 Seguridad de Acceso a vistas MIB 
 

• Acceso granulado a las MIB, 
permitiendo establecer un control de 
acceso detallado sobre los objetos 
para cada usuario a partir su 
nombre y “huella dactilar” 
 

 Seguridad basada en usuario 
 

• Identificación del usuario con 
un login y una password. 

• A partir de los datos anteriores 
se  genera una “huella dactilar” 
que va incluida en todos los 
mensajes SNMP. 

• Estampación de la hora en que 
ha sido transmitido el mensaje. 

• Cifrado del mensaje. 
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Evolución de SNMP  -   Versión 3 

• Iniciativa del Internet Engineering Task Force descrita en las RFC 
2271, 2272, 2273, 2274 y 2275. 

 
• Añade mejoras y normaliza las características de seguridad 

propuestas en la versión 2.  USM User-based Security Model y 
VACM Views-based Access Control Model. 
 

• Mantiene las características de capacidad administrativa lanzadas 
en la Versión 2 (Get Bulk, contadores de 64 bits, Usuario-Usuario, 
etc) 
 

• Nombre único para todos los dispositivos SNMP: snmpEngineID 
 

• Posibilidad de administrar agentes SNMP mediante  SNMP 
 

• Introduce nuevos conceptos en comunicaciones Agentes-
Agentes, Usuarios-Agentes y Usuario-Usuario. Gestión SNMP 
distribuida 
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                dod(6) 
 
                internet(1) 
 
               management(2) 
 
       mib II 
 
   system(1)    at(3)   ip(4)       tcp(6)   udp(7) 
 
interfaces(2)  egp(8)  snmp(11)  icmp(5)   transm(10) 
 
 
 
 

rmon(16) 

Statistics(1) 
 
history(2) 
 
alarms(3) 
 
hosts(4) 
 
hostTopN(5) 
 
matrix(6) 
 
filter(7) 
 
capture(8) 
 
event(9) 

Remote Network Monitoring - RMON 

RMON es una MIB que contiene tablas de objetos. Sobre estas tablas se 
cuantifican y procesan datos recogidos por el agente RMON en uno o varios 
segmentos físicos.  La especificación original para RMON  fue desarrollada para 
Ethernet, en esta se definen nueve tablas que reciben el nombre de grupos 
RMON. 
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Remote Network Monitoring - RMON 

• Especificación propuesta por IETF en 1991 bajo el RFC 
1271, sólo contempla redes Ethernet 
 

• Extensiones para Token Ring definidas en RFC 1513 
 

• Especificación RFC 1757 (Dic. 1994) representa el 
impulso definitivo, garantizando la compatibilidad entre 
fabricantes.  
 

• RMON desarrolla su trabajo en los niveles Físico y MAC 
del OSI. 
 

• Entorno compuesto por Agentes RMON -sonda o probe- 
y clientes o gestores RMON. La comunicación entre 
ambos se efectúa mediante SNMP 
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13:30:00  ¿cuántos Bytes TX? 
13.30:01  ¿...y ahora?  
13:30:15  ¿...y ahora? 
13:30:30  ¿...y ahora? 
13:30:45  ¿...y ahora? 
 

Agente 
SNMP Clásico 

Gestor SNMP 

Modelo clásico de consulta SNMP 

 Constantes peticiones SNMP 
 

 Objetos disponibles limitados 
 

 Flexibilidad limitada: umbrales, triggers, filtros, etc 
 

 No esta orientado al análisis de red y resolución de problemas 
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Dame estadísticas de Bytes TX 

Agente RMON 
Gestor RMON 

Modelo de consulta en RMON 

 Orientado al análisis, prevención y resolución de  problemas 
 

 RMON provoca una mayor carga de trabajo sobre los 
dispositivos donde está activado (hub, router, switch) 
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Segmento físico 1 Segmento físico 2 

Segmento físico 3 

Segmento 1 

Segmento 2 

Segmento 3 
Agente  
RMON 

Monitorización multisegmento 

El agente mantiene actualizadas las tablas a partir de las mediciones y cálculos 
que lleva a cabo en cada segmento físico. Cuando desde el gestor RMON son 
solicitados estos datos (vía SNMP) el agente entrega dicha información. 
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Grupos RMON RFC 1271 y RFC 1757 
• statistics. Contadores que mantiene información sobre paquetes enviados y 

recibidos, broadcast, colisiones, jabbers, bytes Tx-Rx, etc. 
 

• history. Registro estadístico a partir de los datos existentes en statistics. 
 

• alarm. Reporte de cambios en las características de la red. Información 
basada en la configuración de umbrales en una o varias variables MIB.  
 

• hosts. Tabla que registra los equipos localizados en cada segmento de red. 
 

• hostTopN. Tabla que ordena los equipos registrados en host en función del 
volumen de tráfico generado por estos. 
 

• matrix.  Reporte del tráfico y errores existentes en la comunicación entre 
dos equipos. 
 

• filter. Condicionales aplicados al tráfico para poder aislar ciertos paquetes. 
 
• capture. Grupo donde se almacenan los paquetes que han cumplido la 

condición de filtrado determinadas en filter. 
 

• event. Registro de eventos configurables por el usuario (SNMP trap, 
umbrales de alarm, etc) que pueden ser empleados como trigger en el 
proceso de capture. 
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rmon(16) 

Statistics(1) 
 
history(2) 
 
alarms(3) 
 
hosts(4) 
 
hostTopN(5) 
 
matrix(6) 
 
filter(7) 
 
capture(8) 
 
event(9) 

tokenRing(10) 

tokenRingMLStatsTable(2) 
 
tokenRingPStatsTable(3) 

ringStationControlTable(1) 
 
ringStationTable(2) 
 
ringStationOrder(3) 
 
ringStationConfigControlTable(4) 
 
ringStationConfigTable(5) 
 
sourceRoutingStatsTable(6) 

tokenRingMLHistoryTable(3) 
 
tokenRingPHistoryTable(4) 

Extensiones Token Ring RMON - RFC 1513 
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Extensiones Token Ring RMON - RFC 1513 

• tokenRingMLStatsTable. Tabla que mantiene contadores sobre tráfico y sucesos de 
naturaleza MAC: NAUN, Beacon, Ring Purges, Claim Token, Burst Errors, etc. 
 

• tokenRingPStatsTable. Contadores promiscuos, Bytes send y trans, Broadcast, etc. 
 

• tokenRingMLHistoryTable. Estadísticas del contenido de tokenRingMLStatsTable 
 

• tokenRingPHistoryTable. Seguimiento estadístico de tokenRingPStatsTable 
 

• ringStationControlTable. Tabla genérica que mantiene la dirección MAC de las  
últimas estaciones que generaron algún evento: el ultimo Beacon, Active Monitor en 
el segmento, etc. 
 

• ringStationTable. Tabla similar a la anterior pero específica para cada estación. 
 

• ringStationOrderTable.  Mantiene las estaciones ordenadas según su ring-order 
 

• ringStationConfigControlTable, relación de las estaciones presentes en el anillo y 
la sonda RMON que les corresponde. 
 

• ringStationConfigTable. Colección estadística de los datos de cada estación 
presente en el anillo: MAC address, microcode level, sysUpTime, etc. 
 

• sourceRoutingStatsTable. Tablas de rutas Source Routing para el anillo físico. 



www.ccapitalia.net 

RMON 2  - RFC 2021 

• Especificación propuesta por IETF para ampliar, mas 
allá del nivel MAC, la capacidad de RMON, es decir,  
nivel de Red y Aplicación. 
 

• En RMON 2 “nivel de aplicación” no significa 
necesariamente nivel 7 del OSI. Ej: en un entorno 
TCP/IP  aplicación se  encuentra sobre transporte TCP 
o UDP. (http, snmp, telnet)  
 

• Antes de RMON 2, existían técnicas de tipo propietario 
que realizaban funciones similares. Aun hoy, la mayoría 
de los fabricantes de RMON2 añaden extensiones 
propietarias. 
 

• Los productos RMON 2 exigen mucha capacidad 
hardware, siendo las sondas los dispositivos RMON2 
más habituales.  Poca electrónica de red RMON2. 
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rmon(16) 

Statistics(1) 
 
history(2) 
 
alarms(3) 
 
hosts(4) 
 
hostTopN(5) 
 
matrix(6) 
 
filter(7) 
 
capture(8) 
 
event(9) 

tokenRing(10) 

protocolDir(11)  
                 
protocolDist(12) 
 
addressMap(13) 
 
nlHost(14) 
 
nlMatrix(15) 
 
alHost(16) 
 
alMatrix(17) 
 
usrHistory(18) 
 
probeConfig(19) 
 
rmonConformance(20) 
 

mibII 

Árbol RMON 2 
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Directorio de Protocolos RMON 2 

• RMON 2 apoya su funcionamiento sobre una estructura  de  almacenamiento 
conocida como directorio de protocolos, allí es clasificado el tráfico en 
función del protocolo, teniendo en cuenta direcciones MAC e IP.  
 

• Inicialmente este análisis se limitaba al nivel 3 del OSI,  posteriormente se ha 
extendido este proceso para identificar puertos de origen y destino -
aplicación-. 

            Origen                                            Destino 
 MAC                   IP                        MAC                    IP 
000008232112    193.168.12.2      00002409454A    193.168.2.1 
000008B4FA2A   193.153.34.1      00002409454A    193.168.2.1 
000031A381157  98.10.1.67          00002409454A    193.168.2.1 
40002033A404    190.89.89.1        00002409454A    193.168.2.1 
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