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Token Ring

Modelo OSI u'
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Token Ring MAC Layer
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Token Ring y el modelo OSI

Modelo OSI

APLICACION

PRESENTACION

SESION

TRANSPORTE

RED

ENLACE

FisICO

Comunicacion con las Capas Superiores

LLC Logic Link Layer

MAC Media Access Control
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Sub-Layer LLC

Logic Link Control Layer

» Proporciona una “Vision” consistente de la Red a las capas de
nivel superior, independiente si la topologia es Token Ring o
Ethernet.

» La naturaleza del trafico orientado/destinado a esta capa es de
tipo “datos de usuario/aplicaciones” que viajaran encapsulados en
el protocolo en uso por el usuario.

* LLC1 es empleada por protocolos no orientados a la conexion
(TCP/IP, IPX).

* LLC2 empleada por protocolos orientados a la conexion
(SNA, NETBIOS).

» Contenido comun en Ethernet y Token Ring.

\ DSAP|SSAP| C | | LLC

Frame

SD|AC|FC|DA|SA| RI FCS|ED|FS MAC
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Sub-Layer MAC

Media Access Control Layer

» Capa particular para cada tecnologia de red.
» Recibe datos de la subcapa LLC y los encapsula en paquetes
listos para ser enviados se enviados.
» Reconoce y genera direcciones MAC.
* El trafico generado por las tareas administrativas en Token Ring
es de naturaleza MAC: Token, Active Monitor, Ring Parameter Server,
Ring Error Monitor, etc.
* Verifica el campo FRAME CHECK SEQUENCE para asegurar
la correcta recepcion de las tramas.

\ DSAP|SSAP| C | | LLC
Frame

SD|AC|FC|DA|SA| RI FCS|ED|FS MAC
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Trama Token Ring (1/4)

DSAP|SSAP| C | | LLC

Frame
SD|AC|FC|DA|SA| RI FCS|ED|FS MAC
Token

DSAP: Destination Service Access Point (8 bits)
SD|AC|ED SSAP: Source Service Access Point (8 bits)

C: Control

3 byte I: Information

SD: Starting Delimiter

AC: Access Control

FC: Frame Control

DA: Destination Address (6 bytes)
SA: Source Address (6 bytes)

RI: Routing Information (Optional)
FCS: Frame Check Sequence
ED: Ending Delimiter

FS: Frame Status

www.ccapitalia.net



Trama Token Ring (2/4)

e SD, Starting Delimiter (8 bits)-JK0JKO0O00O

Indicador de comienzo de trama. La deteccion del comienzo de la trama se lleva a cabo
mediante una variacion de la técnica de codificacion Manchester en los bits J y K.

e AC, Access Control (8 bits)- PPPTMRRR

Es este campo indica la naturaleza de la trama y su prioridad:

- P P P Indica la prioridad de un Token y como consecuencia, que estaciones tienen permitido su
uso.

- T Identifica la cadena de bits que sigue. Testigo si es igual a 0 y 1 para datos

- M Monitor Bit. Este bit es controlado por el Active Monitor para asegurar que una trama no
circule perpetuamente dentro del anillo.

- R RRBits de prioridad. Estos bits permiten a las estaciones con alto nivel de prioridad tener
acceso prioritario sobre el testigo.

* FC, Frame Control (8 bits)-FFrrrzzZZ

Indica la naturaleza de la trama en curso:

- F F toma el valor de 00 cuando la trama contiene un PDU MAC (Protocol Data Unit) y 01 para
PDU LLC.

- rrrZZZ(rrrreservados para futuros usos). Cuando la trama es LLC estos bits indican la
prioridad del PDU y en MAC tienen labores de control del flujo de tramas.

* DA, Destination Address (6 bytes) - AT DDDDDD - DDDDDDDD - DDDDDDDD
Direccion de destino de la trama:
- A Naturaleza del destino. 0 indica que es una estacion individual y 1 un grupo.
- T Tipo de direccion. 0 para direcciones UAA 'y 1 en direcciones LAA.
- D Bits que conforman la direccion de las maquina destino.
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Trama Token Ring (3/4)

* SA, Source Address (6 bytes) - RT DDDDDD - DDDDDDDD - DDDDDDDD

Direccion de origen de la trama:
- R Routing Information Indicador. Indica con un 1 la existencia del campo RIF en la trama.
- T Tipo de direccion. 0 para direcciones UAA y 1 en direcciones LAA.
- D Bits que conforman la direccion de las maquina destino.

* RIF, Routing Information Field (Optional) En este campo se describe la ruta que debe
seguir una trama para alcanzar la direccién de destino.

* FCS, Frame Check Sequence (32 bits) CRC para comprobar la existencia de errores

e ED, Ending Delimiter (8 bits) - JK1JK1 I E

Los primeros seis bits son siempre iguales. Al igual que en el campo Start Delimiter los
bits Jy K no son datos sino una variacion en la codificacion Manchester.
- El bit I indica si la trama forma parte de un conjunto de tramas. Si es 0, es una Unica trama o es

la dltima de una secuencia. 1 indica que es la primera o que ocupa un lugar intermedio dentro de
una secuencia.

-  Elbit E es el indicador de error. Inicialmente, es puesto a 0 por la estacion emisora. A
continuacion, si alguna estacion intermedia detecta un error, coloca este bit a 1 para informar a
las restantes estaciones la situacion.

* FS, Frame Status (8 bits) -ACrrACrr

Este campo proporciona informacion a la estacion emisora de la trama sobre el estado
de dicha trama. Estos bits no entran en la generacion de CRC, esto es debido a que su
valor cambia (Address Recognized Indicator ARI y Frame Copied Indicator FCI)
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Trama Token Ring (4/4)

—— , : MAC
splaclec Destination Source Routing Informatlon eclepl esl Frame
Address Address Info Field Eormat
1b 1b 1b 6byte 6byte min. 1lbyte 4 1b 1b
Control Inf ti LLC
DSAP|Ssap | ~OoNtro ntormation Frame
Field Field Eormat
NetBIOS
User Data
T . NetBIOS
Server Message Block SMB
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Funcion de Routing Information Field:
Source Route Bridging

Estacion A

Estacién B Estacion C
o)
3
<Anlllo 1 \ Anlllo 2 D /;nlllo 3 D
- \
Bridge 1 Bridge 2

Si la Estacion A desea enviar una trama a C comenzara efectuando una
exploracion del Anillo 1 para localizar a C, el resultado sera infructuoso. A
continuacion, la Estacion A generara una trama de exploracion (1) que pasara al
Anillo 2 a través del Bridge 1 (2). En el Bridge 1 la trama sera actualizada con
informacion relativa al namero de bridge y anillo atravesado (3). Se repetira el
proceso hasta llegar al Anillo 3 donde sera alcanzada la Estacion C (4).

Toda la ruta seguida por la trama de exploracion hasta llegar a la Estacion C
compondra el campo RIF (Routing Information Field). A partir de ese momento
las tramas que viajen desde A hasta C y viceversa contendran la ruta a seguir.
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Routing Information Field

Destinati S Routi Inf ti MAC
sp|Ac|Fc 23(;”6‘ on N d° d“rce ‘I’“f'”g 4 O;m;'on FC|ED| FS| Frame
ress ress nfo e Eormat
b 1b 1b 6byte vie m—~Lbyte 4 1b 1b
Routing Route Route Route Route
Control | Designator | Designator | Designator | Designator
2 bytes 2 bytes 2 bytes
BBBLLLLLDFFFEEETr A B | C D
B: Broadcast bits
00x No Broadcast Tres primeros bits namero
10x A!I-Route Broadcast para el nimero de de bridge
11x Single-Route Broadcast anillo (empleando (hexa)

Longitud de la trama de enrutamiento
: Indicador de direccién

Bits tamarfo indicador

Bits tamafo extension

reservado

numeros hexadec)

S~ mmor
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Bridging

Transparent Bridging

Algoritmo Spanning Tree

Source Routing Bridging g'l
Técnicas de Descubrimiento

IBM Spanning Tree

Balanceo carga y backup con SRB

Diferencias TB y SRB m'
—_I

Source Route Transparent
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Transparent Bridging

. Estacion B
Estacion A
Direccion MAC 00 33 55 Direccion MAC 00 33 44
—

Bridge 1

'5’5 .
o An|IIo 1 - Anillo 2
00338 00 33 44 003371

Base de datos en el Bridge

Estacion C Estacion D
Direccion MAC 00 33 66 PORT1 | PORT?2 Direccion MAC 00 33 77
‘, 003355 | 003344
k!' 003366 | 003377 k!'
- =
2

El Bridge deduce la localizacion de cada estacion a partir de la MAC origen de las
tramas que circulan por cada anillo (1). Con esta informacion construye una base de
datos, asociando MAC origen con el numero de puerto por el que ha sido aprendida. (2)

Cuando la estacion A desea enviar trafico a la estacion B o D el bridge traslada la trama
porque conoce la situacion de estas estaciones en el anillo 2.

Ningun trafico que no tenga como destino una MAC address del Anillo 2 cruzara el
Bridge

www.ccapitalia.net



Transparent Bridging

Estacion A Estacién B Estacion F
Direccién MAC 00 3355 Direccién MAC 00 33 44 Direccién MAC 0055 99
= | o) | =
Brldgel/—_—\ Bridge 2
A 00567 00 55 gg
0334 .
AN Anillo 3

355 0
Q02 . ) N
Anillo 166 % Anillo 2 (= —rw]
003° 0336 00337

o) A N,

Estacion C Estacion D Estacion E
Direccién MAC 00 33 66 Direccion MAC 00 33 77 Direccién MAC 00 56 77
Base de datos en el Bridge 1 Base de datos en el Bridge 2
PORT 1 PORT 2 PORT 1 PORT 2
00 3355 003344 003344 00 5599
00 33 66 003377 003377 0056 77
0056 77 00 33 66

www.ccapitalia.net



/

Anillo O

——

* Spanning Tree es un algoritmo que permite descubrir y eliminar de loops o
blucles en un entorno con multiples anillos.

* Ademas de ocasionar incoherencias en la localizacion de estaciones, una red
con loops provoca que una trama circule indefinidamente por los anillos.

* Spanning Tree asegura que soOlo un camino esté activo.

www.ccapitalia.net



Estado de puertos en Spanning Tree

En un entorno Transparent Bridging con Spanning Tree los puertos del Bridge pueden
tomar distintos estados. Con estos modos de funcionamiento se puede conseguir bloquear
un camino para asi evitar loops.

Bridge 1
o -
= Bidge 2 < O
N oy == ‘!,! ‘!;,

* Disable. No participa en Spanning Tree, no aprende y no envia tramas
* Blocking. Participa en Spanning Tree, no aprende y no envia tramas

* Listening. Participa en Spanning Tree, no aprende y no envia tramas. Es un estado de
transicion a Learning. El propdsito de este estado es prevenir que el bridge construya
una base de datos con direcciones erréneas por la existencia, hasta el establecimiento
de Spanning Tree, de posibles loops.

* Learning. Participa en Spanning Tree, aprende y no envia tramas. Bajo este estado se
evita al maximo el envio de tramas no necesarias. Asi se asegura que no se construye
ninguna base de datos sin estar participando en modo de envio.

* Forwaring. Participa en Spanning Tree, aprende y envia tramas.
www.ccapitalia.net



Spanning Tree
Establecimiento (1/3)

Para establecer Spanning Tree cada 8\ Bridge 1/"',6”‘KBH age 22 lello
Bridge transmite a los demas un \,

mensaje de configuracion llamado BPDU

(Bridge Protocol Data Unit). Este mensaje He”o!\ rZd Hello ‘u\

es conocido como Hello BPDU.

rldge 3 ndg
Hello BPDU es empleado para: / Hello BPDU
» Seleccionar el Bridge que jugara el papel de roo
bridge. Este sera aquel que tenga el identificador
mas bajo. El identificador consta de 8 bytes: Hello BPDU
00 11 22 33445566 77 Bridge Priority, parametro configurable
/ ‘ Bridge Address, MAC address de uno de
Bridge Priority  Bridge Address los puertos del Bridge

» Sobre cada Bridge seleccionar un puerto como root port. Es puerto es aquel que tenga la
ruta de menor coste hacia el root bridge.

» Seleccionar un Designated Bridge para cada anillo o segmento. El bridge elegido es el
gue ofrezca a las estaciones de su anillo menor coste en la ruta hacia el root bridge. El
puerto que conecta con el segmento para el que el bridge es Designate Bridge es
considerado un Designated Port.
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Spanning Tree
Establecimiento (2/3)

Root Bridge Root Bridge

. . 5
Bridge 1 Bridge 2 Bridge 1 Bridge
y >___4 A A

) ot Port
Root Port Rodt Port
A Ay yp
“o  Bridge 3 Bridge 4 /= ' Q Bridge 4
0 0

[ =

Bridge 1 Bridge 2 Bridge 1 Bridge 2

Root Bridge Designate Bri Root Bridge Designate Bridga
a— ANY A
ot Port v 4 oAt
Root Port Aot Port Root Port

Ay . . — Ay Bridge 3 . =
= Bridge 3 Bridge 4 = Designate Bridge Bridge 4

Designate Bridge ]
ignate Port

0
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Spanning Tree
Establecimiento (3/3)

Tras el establecimiento de los distintos roles se configuran los Port Mode como sigue:

* El root port de los Designate Bridges entra en modo Forward
* El Designate port de cada Designate Bridge entra en modo Forward
* Todos los puertos Restantes entran en modo Blocking

Bridge 2
Designate Bridge

Bridge 1

Root Bridge
ml
Root Port Bridge 3

MI Designate Bridge

Designate Port
0

Una vez resuelto y establecido Spanning Tree el root Bridge periédicamente debe enviar

un Hello BPDU a los restantes Bridges.
www.ccapitalia.net
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Spanning Tree
Contenido del mensaje Hello BPDU

Protocol Indentifier (2 Bytes). Identifica el protocolo Spanning Tree
Protocol Version Indentifier (1 Byte). Indica en nimero de version de Spanning Tree

BPDU Type (1 Byte). Sefala el tipo de mensaje BPDU. Si es 0 es un Hello BPDU. Toma el
valor de 128 para Topology Change Notification (TCN).

Flags (1 Byte). Indica un cambio en la topologia o el reconocimiento del cambio.

Root ID (8 Bytes). Especifica el identificador del root bridge. En este campo se encuentra el
priority bridge y el bridge address del root bridge.

Root Path Cost (4 Bytes). Coste de la ruta desde del bridge que transmite este BPDU hasta
el root bridge. El root bridge transmitira un 0 en este campo.

Bridge ID (8 Bytes). En este campo se encuentra el Priority bridge (16 bits) y el bridge
address del bridge emisor de este BPDU.

Port Identifier (2 Bytes). Es la suma del Port Priority (1Byte) y el Port Number (1Byte). El
campo Port Priority es configurable.

Message Age (2 Bytes). Timer que Indica la edad del BPDU desde que fue generado por el
root bridge .

Max Age (2 Bytes). Este valor indica el tiempo que se mantendra en un Bridge el mensaje
BPDU del root bridge. Tras este tiempo el BPDU sera borrado y se entendera que el root no
esta activo. En ese momento se entrara en un nuevo proceso de negociacion de root bridge.

Hello Time (2 Bytes). Indica la frecuencia con la que el root bridge envia Hello BPDU.

Forward Delay Time (2 Bytes). indica los tiempos de transicion listening y learnig antes de
pasar a blocking o forwaring.
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Source Route Bridging

Estacion A

Estacion B Estacion C
L], m L,

- 1 /' = 3 _—
<Anillo 1 Ppro Aoz D % o >
___—— ___—— 7\

Bridge 1 Bridge 2

Si la Estacion A desea enviar una trama a C comenzara efectuando una
exploracion del Anillo 1 para localizar a C, el resultado sera infructuoso. A
continuacion, la Estacion A generara una trama de exploracion (1) que pasara al
Anillo 2 a traveés del Bridge 1 (2). En el Bridge 1 la trama sera actualizada con
informacion relativa al ndmero de bridge y anillo atravesado (3). Se repetira el
proceso hasta llegar al Anillo 3 donde sera alcanzada la Estacion C (4).

Toda la ruta seguida por la trama de exploracion hasta llegar a la Estacion C
compondra el campo RIF (Routing Information Field). A partir de ese momento
las tramas que viajen desde A hasta C y viceversa contendran la ruta a seguir.
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Routing Information Field

Destinati S Routi Inf ti MAC
sp|Ac|Fc 23(;”6‘ on N d° d“rce ‘I’“f'”g 4 O;m;'on FC|ED| FS| Frame
ress ress nfo e Eormat
b 1b 1b 6byte vie m—~Lbyte 4 1b 1b
Routing Route Route Route Route
Control | Designator | Designator | Designator | Designator
2 bytes 2 bytes 2 bytes
BBBLLLLLDFFFEEETr A B | C D
B: Broadcast bits
00x No Broadcast Tres primeros bits namero
10x A!I-Route Broadcast para el nimero de de bridge
11x Single-Route Broadcast anillo (empleando (hexa)

Longitud de la trama de enrutamiento
: Indicador de direccién

Bits tamarfo indicador

Bits tamafo extension

reservado

numeros hexadec)

S~ mmor
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Source Route Bridging - ARB/ARE

Estacion A Estacion B

) o)
=9 =

\\Bridge 1
@1 = AnilloD

Bridge 3 Iﬁ\ Bridge 2

< Anillo 4 mk Anillo D

Brldge 3

/

Estacion D Estacion C

Fase 1

La estacion A desea establecer una comunicacién con la Estacion C por lo que coloca una
trama de descubrimiento TEST, NameQuery, ARP o RIP/SAP en el Anillo 1.

Esta trama de descubrimiento local puede ser de dos tipos, a cada tipo la definen las
siguientes caracteristicas:

* El campo RRI de esta trama es 0, es decir no tiene campo RIF.
* Es una trama Non-Broadcast con RRI a 1 pero sin ninguna ruta en RIF.

Esta trama no cruza ningun Bridge y transcurrido un tiempo sin respuesta (depende de los

niveles superiores OSI ) pasa a una segunda etapa de descubrimiento.
www.ccapitalia.net




Source Route Bridging - ARB/ARE

Fase 2 ESta;‘;n A Estacion B
— L!l

l Brldge 1
@1 e Qlllo 2 >
Bridge 3 A== i — i Bridge 2

Anillo 3

—

Anillo 4 P =]
Bridge 3

Estacion D ‘!,',
&!" ¥/ Estacién C

Tras el fallido intento de conexion ocurrido en la Fase 1, la Estacién A intentara descubrir la
ruta que le separa de la Estacion C, para ello, coloca una trama TEST , NameQuery, ARP o
RIP/SAP con RIF. RIl igual a 1y seleccionando el modo All-Route Broadcast.

Esta trama atraviesa todos los Bridges, descubriendo y creando de esta forma distintas rutas
hacia la Estacion C. Por esta razén, en el Anillo 3 podemos identificar tramas con distintos
RIF. Estas tramas/rutas son individualmente contestadas por la Estacion C con tramas Non-
Broadcast.

Una vez que las respuestas han llegado a la Estacion A aqui se selecciona la mejor ruta.
Habitualmente se elige la que llega primero aunque en el proceso de seleccion influyen el
numero de saltos y la longitud de 'a\/&m&pitana.net



Source Route Bridging - ARB/ARE

Limitaciones en la propagacion de tramas ARB

* Cuando la trama de exploracion ha excedido en
numero de saltos o Bridges atravesados: Hop
Count

* Cuando la trama de exploracion ya se encuentra en
el siguiente anillo

* Cuando el Bridge ha sido configurado para filtrar
esta clase de tramas.

* jLas tramas All-Route Broadcast cruzan puertos en
Blocking!
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Source Route Bridging - SRB

Fase 2 Estamon A Estacion B
N
= u
\Bndge
inllo 2>
Bridge 3 + Spanning Tree B”dge 2
Blocking

<A\n|”04\ o ( Anillo >

Brldge 3
k!_'- Estacion C

Estacion D L!'
B

La Estacidon A requiere establecer una conexion con la Estacion D. Tras el fallido proceso de
descubrimiento en el Anillo 1 (igual que el llevado a cabo en All-Route Broadcast) inicia una
segunda fase enviando una trama Single Route Broadcast, ésta, a diferencia de la trama
ARB, sigue la ruta establecida por Spanning Tree hasta alcanzar la Estacion D. Durante este
recorrido el campo RIF se va actualizando con los datos referentes al numero de Bridge y

Anillo transitados.

La propagacion de Single Route Broadcast esta limitada por configuraciones de filtrado y por
Blockings en la configuracion de los Rlyvecrgggtalla et




Source Route Bridging - SRB

ﬁ' Estacion A

Fase 3 / Estacion B
rldge 1
®I Anilo 2
Bridge 3 m = J Bridge 2
v
Anillo 4 w Anillo 3
.
T Bridge 3 o
L N
Estacion D E! = Estacion C

Una vez que la trama Sigle Route Broadcast alcanza la Estacion D esta envia
una trama All-Route Broadcast sobre sus puertos.

Cuando estas tramas llegan a la Estacion A alli se resuelve la ruta que sera
establecida para la comunicacion con la estacion D, teniendo presente el Port
State adoptado mediante Spanning Tree.
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Técnicas de Descubrimiento y Protocolos

Protocolo |Procedimiento | S.Operativo [Técnica de Exploracion
SNA TEST Todos All Route Broadcast
NetBIOS NameQUERY | OS/2,NT,DOS |Single Route Explorer
IPX(+routed)| RIP/SAP NW,0S/2,NT |All Route Broadcast
TCP/IP ARP NT, OS/2, Unix |All Route - Sigle Route

Generalmente las técnicas de exploracion y descubrimiento empleadas por cada
protocolo y sistema operativo son configurables, con mayor o menor complejidad,
desde el propio sistema operativo. En el caso de los productos Microsoft esto es

posible sobre determinadas entradas del Registry.

Ejemplo entrada en Registry NT para forzar el modo de exploraciéon ARP:

ArpAlwaysSourceRoute

Key: KEY_LOCAL_MACHINE\System\CurrentControlSet\Service\Tcpip\Parameters
Value Type: RED_DWORD - Boolean

Valid Rango: 0,1 -Siesigual al Single Router y si es 0 All Rotue-

Default: 0
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Técnicas de Descubrimiento y Protocolos

Fases de Exploracion - (Ejemplos Aproximados)

NetBIOS

TCP/IP

SNA

10
20
30
40

10
20
30
40

10
20

Broadcast NameQUERY (Local, RII=0, Sin RIF)
Broadcast NameQUERY (Local, RII=0, Sin RIF)
Broadcast NameQUERY (Local, RII=0, Sin RIF)
Broadcast NameQUERY (SingleRoute, RII=1, Con RIF)

Broadcast ARP (Local, RII=0, Sin RIF)
Broadcast ARP (AllRoute, RII=1, Con RIF)
Broadcast ARP (Local, RII=0, Sin RIF)
Broadcast ARP (AllRoute, RII=1, Con RIF)

Broadcast TEST (Local, RII=0, Sin RIF)
Broadcast TEST (AllRoute, RII=1, Con RIF)

www.ccapitalia.net



Spanning Tree en Source Route:
IBM Spanning Tree

* Elalgoritmo Spanning Tree en Source Route es igual que el empleado en
Transparent Bridging con las siguientes excepciones:

* ElHello BPDU es enviado hacia los bridges a través de la direccion CO0 00 00
00 10 00 (Vs 80 01 43 00 00 00)

* ElPort ID para source route consiste de un identificador de anillo ring
identifier y un bridge number (Vs port priority y port number).

* Spanning Tree es Unicamente empleado por tramas Single Route Broadcast,
por lo tanto los puertos en blocking no seran atravesados por estas tramas.
Estos puertos unicamente permitiran el paso de tramas All Route Broadcast
las cuales contendran informacion de routing.

* Laventaja de esta caracteristica sobre Transparent Bridging es que con SRB
se pueden mantener rutas paralelas para balancear la carga o garantizar una
ruta de backup.

Los puertos del Bridge solo contemplan los estados de:
- Blocking

- Listening

- Forwarding

www.ccapitalia.net



Balanceo de cargay backup con SRB

[[-— == ]

*u
tu:nzm]l
Anillo de Planta - Rlng 6
Backk ¢
h |’
Anillo de Planta Rlng 5
—-E I

An|IIo de Planta Rlng 4

El Host dispone de dos interface
Tolekn Ring (TIC 0y TIC 1) ambos
con la misma direccion MAC.

Source Route Bridging permite que en distintos anillos residan dos dispositivos
con la misma direccion MAC, la ventaja inmediata de esta caracteristica es la
posibilidad de disponer de rutas alternativas hacia el Host
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Balanceo de cargay backup con SRB

2

1] [[- — ==

(anivy; vy

ey — - — == ]
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Resumen diferencias entre Transparent (TB) y
Source Route Bridging (SRB)

Capacidades TB SRB
Bridging transparente (no es necesaria info en RIF)

Capacidades Source Routing (RIF necesario)

Soporte distintos numero de anillo en cada puerto

Soporte de la misma MAC en diferentes anillos

Empleo de Spanning Tree del IEEE

Empleo IBM Spanning Tree

O ® e O
X0 OO
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Source Route Transparent Bridging

)

[ = D9~ |

Entorno TB k!'
—

= PORT 1

003355

00 33 66

N~

/ i

)
;I
h/
] Entorno SRB >

PORT 2

00 33 88
003300

o)

—3

Si la trama va desde el segmento Token hacia el Ethernet empleando
Source Routing (campo RII=1), esta debe pasar al segmento Ethernet
empleando la base de datos MAC establecida para el puerto 1.

También se efectuaran las conversiones que sean necesarias sobre el

contenido de la trama.
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Switching

Conmutacion

Modos de conmutacion
Dedicated Token Ring
Half Duplex y Full Duplex
Bridging en el OC-8600
Redes Virtuales

Filtros y Seguridad

High Speed Token Ring

VLAN 802.1Q
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Conmutacion

EERBEER

o
==

* Sila estacion conectada al puerto 24 desea transmitir un paquete al servidor en el puerto
3 la matriz de conmutacion conecta virtualmente ambos puertos.

* Laconexion se mantiene mientras dura la transmision de un paquete individual y se
establecen nuevas conexiones entre puertos con los paquetes sucesivos.

* Enun instante de funcionamiento se pueden mantener multiples conexiones entre pares

* Elancho de banda disponible en cada comunicacion es de 16Mbits/s, Dedicated Token
Ring DTR.
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Direcciones MAC / Puerto
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El Switch establece una base de datos con las direcciones MAC
existentes en cada puerto. El numero de direcciones MAC soportadas
por puerto distingue la categoria del switch: workgroup (habitualmente
4 MAC) y segment (varios miles de MAC por puerto)

TT10d
¢tlod
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Modos de conmutacion

Store and Forward. La trama entra en el switch, se
almacenay se valida su estado mediante el campo
Frame Check Sequence. Si no hay errores la trama
11011001101  S€ envia hacia el puerto destino, si se encuentra
algun error se descarta la trama.

0001001110

Cut Through. La cabecera de la trama entra el puerto de entrada
donde se comprueba la direccion MAC de destino. Sin almacenar

) : ) 000100111011001101
la trama ni comprobar errores se conmuta hacia el puerto destino.

alta tasa de errores: Store and Forward Ad aptive Cut—Through. Con esta técnica se
consigue que el switch adapte su funcionamiento
segun la tasa de errores registrados en el

0001001110116Q1101 procesamiento de tramas. Inicialmente se parte
con el modo Cut y se establece un registro de
\V/ errores, si los errores superan la tasa configurada
baja tasa de errores en la transmision: Cut Through se conmuta a modo Store & Forward.
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Modos de conmutacion y Latencia

e Store and Forward. Asegura la ausencia de errores. Se almacenan las
tramas completas en un buffer, se comprueba el FCS y la correspondencia
direccion MAC de destino/puerto de salida, a continuacion se envia la trama.
Tiempo de latencia alto (depende del paquete 700-1500us).

e Cut Through. No efectua control de errores. Segun va entrando la trama en
el Switch se comprueba la direccion de destino y se localiza el puerto de
salida. Automaticamente se procede al envio de la trama (nétese que aun no
ha terminado de ser recibida la trama). Latencia muy baja (depende del
paquete 30-100us).

* Adaptive Cut Through. Efectla un control de errores en funcién de la
configuracion, si es sobrepasado el umbral admisible se pasard a modo
Store&Forward, ya en modo S&F si el numero de errores disminuye volvera a
entrar)en servicio Cut Through. Latencia muy baja (depende del paquete 30-
100us

Latencia: Indica el tiempo total que es retenido un paquete dentro de una
matriz de conmutacion siendo este procesado, comprobado y re-enviado.
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Dedicated Token Ring - DTR

En un medio compartido el ancho
E’ de banda disponible debe ser
P dividido entre los participantes.

Esto significa que Unicamente el

poseedor del Token puede trasmitir.

16 Mbps IEIEIEIEIEIE
= Ancho de Banda para cada estacion E——

N
-

| Port5 |

Uﬂ e

u 16 Mbps
—_I

La tecnologia de conmutacion Token Ring aporta un nuevo estandar conocido
como Dedicated Token Ring (DTR) IEEE 802.5r. Esta norma define la manera
de conectar directamente una estacion a un dispositivo -Switch- sin necesidad de
concentrador. La ventaja inmediata es que la maquina conectada al switch
dispone en exclusiva el testigo, asegurandose de esta forma la totalidad del
ancho de banda: Token Passing Mode (TKP).
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Dedicated Token Ring - DTR
Half Duplex y Full Duplex - TXI

Full Duplex TX
Con 802.5r
Trasmit Passing
Inmediate RX

0OC-8600

Half Duplex
Sin 802.5r
— l Token Passing Mode

X

Transmit Immediate - Full Duplex

Cuando ademas de nuestro Switch el adaptador también soporta IEEE
802.5r podemos trabajar en TXI (Transmit Immediate), bajo este modo
desaparece la necesidad de poseer el testigo para poder transmitir
disponiendo cada canal (TX y RX) de un ancho de banda propio de 16Mbps,
esto hace posible un funcionamiento Full Duplex de 32Mbps.
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Bridging en conmutador
Olicom CrossFire OC-8600

|

| Bridges

Portl16

Portl5

Dentro del CrossFire OC-8600 los puertos se agrupan para formar anillos
|6gicos. Esta agrupacion (n° anillos y puertos por anillo) es totalmente
configurable por el usuario. Para la comunicacion entre anillos se pueden
establecer y configurar distintas modalidades de Bridging a nivel ASIC.
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Modos de Bridging en el 8600
Transparent (TB) y Source Route Switching (SRS)

Este modo combina la técnica de transparent bridging con la capacidad de enviar
tramas a otros bridges SRB basandose en la informacion RIF. El ambito de
operacion de este modo es el anillo I6gico y anillos que dispongan el mismo
namero. Si una trama contiene ruta en su campo RIF actia como SRB (el switch
no actualizara el campo RIF), si por el contrario carece de dicho campo basa su
decision en la direccion MACy base de datos. Los loops y rutas paralelas son
eliminados mediante Spanning Tree IEEE 802.1d.
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Modos de Bridging en el 8600
Transparent (TB) y Source Route Switching (SRS)

0OC-8600

Configuracion por defecto de 8600, un Unico CRF alberga a todos los
puertos. El CRF aprende el nUmero de anillo mediante el router. Un
Broadcast generado en el cualquier puerto se propaga por todos ellos.
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Modos de Bridging en el 8600
Source Route Bridging (SRB)

En este modo de funcionamiento a cada anillo l6gico cuenta con un numero
exclusivo. Solo existe un bridge con un Unico nimero gque da servicio a todos los
anillos. Las tramas son enviadas a partir del campo RIF, si se carece de este
campo las tramas no atraviesan los anillos. Para la eliminacion de rutas
paralelas se aplica el Spanning Tree de IBM.
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Modos de Bridging en el 8600
Source Route Bridging (SRB)

N Puertos
\Ring Number Aislados

Los puertos y equipos conectados al CRF 1 se encuentran en el anillo logico
namero 4. Todos los anillos fisicos que conectan en CRF 2 tienen como namero
de anillo el 5. EI CRF 3 aprende de manera automatica su nimero de anillo a
partir de la configuracion del router, este router dispone de un niumero de Bridge

ya que hace bridging entre la WAN:.y: CRF-3. Control de Broadcast



Modos de Bridging en el 8600
Source Route Transparent (SRT)

Usando este modo el switch combina Transparent Bridging y Source Route.
Este método se emplea en entornos donde entran en juego configuraciones con
varios anillos dentro del switch y estan siendo empleados protocolos que no
admiten Source Route. Si una trama contiene ruta en su campo RIF actia como
SRB vy si por el contrario carece de dicho campo basa su decision a partir de la
direccion MdAC y su base de datos. Sobre este modelo se emplea Spanning Tree
IEEE 802.1
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Modos de Bridging en el 8600
Comparacion

Capacidades

SRS

SRB

SRT

Bridging transparente (no es necesaria info en RIF)

Capacidades Source Routing (RIF necesario)

Soporte distintos numero de anillo en cada puerto

Soporte de la misma MAC en diferentes anillos

Empleo de Spanning Tree del IEEE

Empleo IBM Spanning Tree
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Redes Virtuales

* Sobre el conmutador se establecen distintasredes virtuales (VLAN)

* (Cada VLAN representa hacia el usuario un segmento de red aislado
(dominio de broadcast)

* Los puertos del switch pueden ser libremente acomodados sobre
cualquier VLAN
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BRF, CRFy VLAN en el OC-8600
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Filtros y Seguridad

* Se aplica a nivel de puerto, grupo de puertos o
sobre |a totalidad de los puertos.

* Empleado para reducir trafico de broadcast,
bloqueo de trafico segun protocolo (NetBIOS, IPX,
IP, SNA, etc.) y funciones de seguridad.

* Filtrado por direcciones MAC origen o destino.
* Filtrado por contenido del campo SNAP y DSAP

* Opciones de filtrado flexibles que permiten un
control detallado.

www.ccapitalia.net



Seguridad por puerto en el 8600
Modalidades

Bloguean todo el trafico a excepcion de aquello que sea autorizado.
Basado en direcciones MAC, Source y Destination Address

* Normal Mode: Este es el modo de funcionamiento por defecto, en el
no se aplica ninguna politica de filtrado sobre el trafico que circula
por los puertos.

* Secure Source Address Mode: Cuando aplicamos este filtro sobre
un puerto excluimos la entrada de todas las tramas a excepcion de
aquellas cuyas MAC source address queramos aceptar.

e Secure Destination Address Mode: Esta modalidad restringe la
salida de todas la tramas a traves de un puerto a excepcion de
aguellas que tengan autorizada su direccion MAC de destino.

e Secure Both Source and Destination Address Mode: Con este
modo obtenemos una funcionalidad igual a la suma de las dos
anteriores. Todo el trafico (entrante y saliente) sera bloqueado a
excepcion de aquel que sea autorizado por nosotros.

www.ccapitalia.net



Seguridad por puerto en el 8600
Reglas de Filtrado

Permiten mayor flexibilidad a la hora de restringir trafico entre estaciones, su
empleo incrementa el control y facilita las tareas de segmentacion. Esta
basado en direcciones MAC, siendo posible definir sobre un puerto hasta 250
reglas de filtrado.

* Block any packet with Source Address. Bloguea las tramas cuya estacion
de origen especifiguemos.

* Block any packet with Destination Address. Bloguea el trafico que tenga
como destino la direccién sefialada.

* Allow any packet with Source Address. Permite el paso de aquella tramas
cuya estacion de origen tengan su MAC reconocida. Las restantes seran
blogueadas.

* Allow any packet with Destination Address. Permite la salida del trafico
gue tenga como destino MAC la direccion definida.

* Allow any packet with Limited Multicast Address to port. Permite el envio
de limited multicast desde un puerto a otros que hayan sido senalados.
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Seguridad por puerto en el 8600
Filtrado de protocolos

Los filtros de protocolos de red analizan el contenido del campo
Ethertype (SNAP) y DSAP. Podemos identificar hasta 15
Protocol Classes y las opciones de filtrado son similares a las
anteriormente comentadas.

00 Null Sap

02 LLC Sublayer Management
03 Group LLC Managenemet
04 SNA

05 Group SNA

06 DOD IP

42 MAC Bridges

AA IP (0800 IPTraffic 0806 ARP Traffic)
EO Novell NetWare

FO NetBIOS

F1 Group NetBIOS

F5 LAN Management

FE O3Sl

FF Broadcast
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High-Speed Token-Ring

 High-Speed Token-Ring (HSTR) es un
nuevo estandar (IEEE 802.5t) para la
construccion de Backbones Token Ring en
alta velocidad, y la conexion a estos de
Estaciones y Servidores

* HSTR esta basado en el estandar
Dedicated Token-Ring, IEEE 802.5r,
adaptado para correr a 100 Mbps y 1000
Mbps

* Soporte de VLAN 802.1Q
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HSTR - Estado de Desarrollo

* 802.5u - 100 Mbps Dedicated HSTR on Fiber

— Currently in development in IEEE sub-group - good
chance of final spec simultaneously with UTP/STP
(July/November)

* 802.5v - 1 Gigabit Dedicated HSTR on UTP/Fiber

— First overview presentation to IEEE at March meeting in
Irvine, California

- Final spec. not expected until 1999

* Shared HSTR - No work currently in progress

- 802.5t spec. have been designed in order NOT to limit a
future shared implementation - some vendors are working
on a possible implementation for later presentation
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Redes Virtuales IEEE 802.1Q

* La actual trama Token Ring no soporta el transporte de
informacion 802.1Q

* 802.1Q anade dos bytes de informacion a la trama Token Ring
original. Estos bytes son empleados para identificar la VLAN
de origen y clase de servicio o prioridad (802.1p)

USer | cri | VLAN Identifier

Priority 1bit .
3bits 12bits
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Redes Virtuales IEEE 802.1Q

* VLAN ldentifier. Permite con sus 12 bits distinguir
hasta 4096 redes virtuales distintas. Informa sobre
la VLAN de origen

e Canonical Format Indicator CFI. Este bit no es
empleado por los dispositivos Ethernet (802.3) y
siempre es puesto a 0. El empleo real es para la
encapsulacion de tramas Token Ring dentro de
Ethernet

* User Priority. Mediante estos tres bits se establece
el nivel de prioridad de tratamiento para la trama.
Es posible distinguir hasta ocho niveles. La
prioridad mas baja corresponde al 0. El uso de este
campo esta descrito en la norma 802.1p.
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Escenarios

Backbone SRB ﬂ'
P—

Comutacioén al puesto

Backbone ATM

High Speed Token Ring

Redes Virtuales !_.I
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Backbone y conmutacion al puesto con 8601

0C-8601
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Backbone y Servicios en ATM

Pila mixtas 8600/8601

Core ATM
155 Mbps 5C.9100

= _#'»I I I
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o m e —

55 Mbps
CPD1

622 Mbps

= I
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CPD 2

155Mbps

Planta 1
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High-Speed Token-Ring

CrossFire OC-8600

Uplink HSTR

Estaciones

16/4 Mbps Granja de

Uplink HSTR  servidores HSTR

o«

<@ Tarjeta HSTR

v

Tarjeta HSTR

Servidor

7

Estacmnes
100/16/4 Mbps
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VLANS en Servidor HSTR

VLAN 1+ VLAN?2 Servidor con

un adaptador
4/16/100 HSTR

» Soporte de manera nativa IEEE 802.1Q,
permitiendo el acceso desde distintas
VLAN a un recurso comun (servidor HSTR).

VLAN 1 _
 El servidor puede estar presente en

distintas LAN I6gicas con una unica
conexion fisica.

» Mantiene y reconoce toda la tecnologia
de Source Route Bridging.

VLAN 2 » Tamanos de trama de hasta 18K
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Propagacion de las VLAN 802.1Q entre ambos Switches
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