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Segmento 1 

Bridge 1 

Estación B 
MAC  00 33 44  

Estación A 
MAC  00 33 55  

Estación C 
MAC  00 33 66  

Estación D 
MAC  00 33 77  

PORT 1      PORT 2 

00 33 55 
00 33 66 

00 33 44 
00 33 77 

Base de datos en el Bridge 

Segmento 2 

Transparent Bridging 

El Bridge escucha y aprende direcciones MAC origen presentes en cada 
segmento. Mantiene una base de datos relacionando estas con 
puertos. Cuando A desea enviar tráfico a B o D, el bridge traslada la 
trama al puerto correspondiente 
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Bridge 1 

Estación B 
MAC  00 33 44  

PORT 1      PORT 2 

Estación C 
MAC  00 33 66  

Estación D 
MAC  00 33 77  

00 33 55 
00 33 66 

00 33 44 
00 33 77 
00 56 77 

Base de datos en el Bridge 1 

Estación E 
MAC  00 56 77 

Estación F 
MAC  00 55  99 

Estación A 
MAC  00 33 55 

PORT 1      PORT 2 

00 33 44 
00 33 77 
00 33 66 

00 55 99 
00 56 77 

Base de datos en el Bridge 2 

Bridge 2 

Transparent Bridging 
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Bridge 1 Bridge 2 

Bridge 3 Bridge 4 
¡Bucle! 

Spanning Tree (IEEE 802.1d) 

Spanning Tree es un algoritmo que permite descubrir y eliminar bucles 
o loops en un entorno con múltiples segmentos. Una red con loops 
provoca que una trama circule indefinidamente por los segmentos, 
ocasionando incoherencias en la localización de direcciones MAC. 
Spanning Tree asegura que solo una ruta esté activa 
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X 

Spanning Tree 
Port Modes 

En un entorno Transparent Bridging con Spanning 
Tree, los puertos del Bridge pueden tomar distintos 
estados. Con estos modos de funcionamiento se 
consigue bloquear una ruta para así evitar loops 
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Spanning Tree 
Port Modes 

● Disable No participa en Spanning Tree, no aprende y no envía 
tramas 

● Blocking Participa en Spanning Tree, no aprende y no envía 
tramas 

● Listening Participa en Spanning Tree, no aprende y no envía 
tramas. Es un estado de  transición a Learning. El propósito de este 
estado es prevenir que el bridge construya una base de datos con 
direcciones erróneas  fruto de posibles loops existentes hasta el  
establecimiento de Spanning Tree. 

● Learning Participa en Spanning Tree, aprende y no envía tramas. 
Bajo este estado se evita el envío de tramas no necesarias para 
asegurar que no se construya una base de datos sin estar 
participando en modo de envío. 

● Forward Participa en Spanning Tree, aprende y envía tramas 
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Para establecer Spanning Tree cada 
Bridge transmite a los demás un 
mensaje de configuración llamado BPDU 
(Bridge Protocol Data Unit). Este mensaje  
es conocido como Hello BPDU. 
 
Hello BPDU es empleado para: 
 
• Seleccionar el Bridge que jugará el papel de root 

bridge. Este será aquel que tenga el identificador 
más bajo. El identificador consta de 8 bytes: 

Bridge Priority Bridge Address 

Bridge Priority, parámetro configurable 
 
Bridge Address, MAC address de uno de 
los puertos del Bridge 

• Sobre cada  Bridge seleccionar un puerto como root port. Es puerto es aquel que tenga la ruta de 
menor coste hacia el root bridge.  

 
• Seleccionar un Designated Bridge para cada segmento. El bridge elegido es el que ofrezca a las 

estaciones de su segmento menor coste en la ruta hacia el root bridge. El puerto que  conecta con el 
segmento para el que el bridge es Designate Bridge es considerado un  Designated Port.  

00 11 22 33 44 55 66 77 

Bridge 1 
Bridge 2 

Bridge 3 Bridge 4 

Hello BPDU 

Hello BPDU 

Hello! Hello! 

Spanning Tree 
Establecimiento (1/3) 
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Bridge 1 
Bridge 2 

Bridge 3 Bridge 4 

Root Bridge 

Fase 1. Root Bridge 

Bridge 1 
Bridge 2 

Bridge 3 Bridge 4 

Root Bridge 
Root Port 

Root Port Root Port 

Fase 2. Root Port 

Bridge 1 
Bridge 2 

Bridge 3 Bridge 4 

Root Bridge 
Root Port 

Root Port Root Port 

Designate 
Bridge 

Designate 
Bridge 

Fase 3. Designate Bridge 

Bridge 1 
Bridge 2 

Bridge 3 Bridge 4 

Root Bridge 
Root Port 

Root Port Root Port 

Designate 
Bridge 

Designate 
Bridge 

Designate 
Port 

Designate 
Port 

Fase 4. Designate Port 

Spanning Tree 
Establecimiento (2/3) 
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Bridge 1 
Bridge 2 

Bridge 3 Bridge 4 

Root Bridge 
Root Port 

Root Port 
Root Port 

Designate 
Bridge 

Designate 
Bridge 

Designate 
Port 

Designate 
Port 

Spanning Tree 
Establecimiento (3/3) 

Tras el establecimiento de los distintos roles se configuran los Port Mode como sigue: 
 

• El root port de los Designate Bridges entra en modo Forward 
• El Designate port de cada Designate Bridge entra en modo Forward 
• Todos los puertos Restantes entran en modo Blocking 

 

Una vez resuelto y establecido Spanning Tree el root Bridge periódicamente debe 
enviar un Hello BPDU a los restantes Bridges 



© 1999 Adolfo García Yagüe 
Se autoriza el uso según términos Creative Commons BY-NC-SA C C Ä P I T A L I A .net 

Spanning Tree 
Parámetros Hello BPDU 

Protocol Indentifier (2 Bytes), Identifica el protocolo Spanning Tree 
 

Protocol Version Indentifier (1 Byte), Indica el número de versión de Spanning Tree 
 

BPDU Type (1 Byte), Señala el tipo de mensaje BPDU; si es 0 es un Hello BPDU, toma el valor de 128 para 
Topology Change Notification (TCN). 
 

Flags (1 Byte), Indica un cambio en la topología o el reconocimiento del cambio. 
 

Root ID (8 Bytes), Especifica el identificador del root bridge. En este campo se encuentra el priority bridge y el 
bridge address del root bridge.  
 

Root Path Cost (4 Bytes), Coste de la ruta desde del bridge que transmite este BPDU hasta el root bridge. El root 
bridge transmitirá un 0 en este campo. 
 

Bridge ID (8 Bytes), En este campo se encuentra el Priority bridge (16 bits) y el bridge address  del bridge emisor 
de este BPDU.  
 

Port Identifier (2 Bytes), es la suma del Port Priority (1Byte) y el Port Number (1Byte). El campo Port Priority  es 
configurable. 
 

Message Age (2 Bytes), Timer  que indica la edad del BPDU desde que fue generado por el root bridge . 
 

Max Age (2 Bytes), Este valor indica el tiempo que se mantendrá en un Bridge el mensaje BPDU del root bridge. 
Pasado este tiempo el BPDU será borrado y se entenderá que el root no esta  activo. En ese momento se entrará en 
un nuevo proceso de negociación de root bridge. 
 

Hello Time (2 Bytes), Indica la frecuencia con la que el root bridge envía Hello BPDU. 
 

Forward Delay Time (2 Bytes), indica los tiempos de transición listening y learning que debe soportar antes de 
pasar a blocking o forwading  
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Switch Engine 

Conmutación de Nivel 2 

Un conmutador de nivel 2 establece conexiones entre puertos. Es capaz de 
simultanear múltiples conexiones en el tiempo, dedicando  a cada una de ellas la 
totalidad del ancho de banda permitido por la tecnología (10Mbps Ethernet, 100Mbps 
FEtherner, 16Mbps T.Ring)  
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004422003356 
003343554542 
002344533369 
008875975933 

007422003311 
001334355476 
002434453359 
008834224933 

001222344036 
000903149754 001234233433 

008668543478 
005655633783 

008878786454 
006745445786 
004545437865 

Conmutación de Nivel 2 

El conmutador mantiene una base de datos de las direcciones MAC 
existentes en cada puerto. A partir de esta información establece la 
comunicación entre puertos/equipos conectados al conmutador 
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Store and Forward. La trama entra a través de un 
puerto del conmutador. Allí se valida su estado  
mediante el campo Frame Check Sequence 
Si no hay errores la trama se envía hacia el puerto 
destino. Si se encuentra algún error se descarta la 
trama.  

000100111011001101 
000100111011001101 

000100111011001101 

Cut Through. La cabecera de la trama comienza a entrar en el 
Switch. Se comprueba la dirección MAC de destino y se conmuta 
automáticamente hacia el puerto correspondiente. No se 
almacena la trama ni si comprueban errores. 

alta tasa de errores: Store and Forward 

baja tasa de errores en la transmisión: Cut Through 

000100111011001101 

Auto. Con esta técnica se consigue que el switch 
adapte su funcionamiento en función de la tasa de 
errores registrados en el procesamiento de tramas.  
Inicialmente se parte con el modo Cut y se establece 
un registro de errores, si los errores superan la tasa  
configurada se conmuta a modo Store & Forward.  

000100111011001101 

Switch Forwarding Modes 
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Arquitecturas de Conmutación 
Bus Compartido 

• Bus de alta velocidad de tiempo  
compartido  

• La suma de la velocidad de todos 
los puertos debe ser igual o menor 
que la velocidad de bus 

• Intervalos de tiempo constantes 
para cada Input controller 

• Naturaleza paralela 16bit-32bit 
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Arquitecturas de Conmutación 
Memoria Compartida 

Los controladores de entrada/salida comparten una memoria SRAM de 
alta velocidad. Los I Controller colocan las tramas en esta memoria y 
son recogidos por los O Controller. Se emplean DMAs de tecnología 
ASIC. Rendimiento en función de velocidad de acceso y capacidad RAM 
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Arquitecturas de Conmutación 
Crossbar 

Desarrollo de matrices de conmutación con tecnología ASIC. Al 
contrario que en las anteriores, en esta tecnología se emplea un enlace 
dedicado para unir un controlador/puerto de entrada con uno de salida 



© 1999 Adolfo García Yagüe 
Se autoriza el uso según términos Creative Commons BY-NC-SA C C Ä P I T A L I A .net 

P
u

er
to

 d
e 

Sa
lid

a 

P
u

er
to

 d
e 

En
tr

ad
a 

0000  (0) 
0001  (1) 

0010  (2) 
0011  (3) 

0100  (4) 
0101  (5) 

0110  (6) 
0111  (7) 

1000  (8) 
1001  (9) 

1010  (10) 
1011  (11) 

1100  (12) 
1101  (13) 

1110  (14) 
1111  (15) 

0000  (0) 
0001  (1) 

0010  (2) 
0011  (3) 

0100  (4) 
0101  (5) 

0110  (6) 
0111  (7) 

1000  (8) 
1001  (9) 

1010  (10) 
1011  (11) 
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004422003356       0101 
003343554542       1101 
002344533369       1111 
008875975933       0001 
007422003311       1100 
001334355476       0011 
002434453359       0010 
 

Dirección MAC        Puerto 
Destino                    Destino 

Si es 0 salida por 
puerto superior 
 

Si es 1 salida por 
puerto inferior 

1011 

1011 

Red Crossbar 
Banyan Delta 

A partir de la tabla de direcciones MAC se conoce el puerto de salida 
para cada dirección de destino. En cada etapa de la red Banyan se 
interpreta bit a bit el numero binario que corresponde con el puerto de 
salida empleando una sencilla regla: si es 0 salida por puerto superior, 
1 salida inferior. A continuación desplaza un bit el numero de puerto 
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Arquitecturas de Conmutación 
Consideraciones 

• Con la arquitectura basada en bus compartido se consigue la  
mayor prestación en relación coste/rendimiento 

• Bus compartido tiene menor escalabilidad y flexibilidad 
• Bus compartido garantiza un tratamiento óptimo del trafico 

multicast  sin afectar al rendimiento global del fabric 
• La arquitectura de memoria compartida resulta más cara. El 

aumento  en capacidad/escalabilidad supeditado al empleo 
de memorias RAM muy rápidas 4-32 ns y de alta capacidad. 
DMA en tecnología ASIC 

• Shared Memory es  flexible para implementar capacidades de 
Layer 3, filtrado, seguridad, etc. Muy buena respuesta a 
multicast 

• Crossbar ofrece mayor escalabilidad pero rendimiento inferior 
a las anteriores. Peor tratamiento del trafico multicast 
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Arquitecturas de Conmutación  
Técnicas de Buffering 

• En determinados entornos de conmutación se 
pueden presentar  riesgos de bloqueo interno 
debido a que no es posible establecer un trayecto 
entre un  Input Controller y un Output Controller 
 

• Esta situación de congestión provoca una perdida  
de tramas 
 

• Para evitar sufrir una tasa de perdidas prohibitiva 
es necesario  emplear medios de almacenamiento 
(colas de espera) en la entrada o en la salida 
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Fuente B  
con destino Y 

Fuente A  
con destino X 

Fuente C  
con destino X 

Fuente D  
con destino Z 

Buffer 1 

Buffer 2 

Buffer 3 

Puerto 4 

Puerto 5 

Puerto 6 

X 

Y 

Z 

1. Tráfico con normalidad desde fuentes  A y C hacia X 

2. Congestión en X y en el puerto 4 

3. Bloqueo del tráfico B  en el buffer 1, puerto 5 y estación Y ociosos 

4. Bloqueo de tráfico C en el buffer 2 

Buffering en Input Controller 
Bloqueo en Línea  - Head of Line Blocking 
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Buffering en Input Controller 
Consideraciones 

• El fenómeno de bloqueo en línea se pueden experimentar en 
aquellos conmutadores que disponen de buffers tipo FIFO a 
la entrada del puerto (Input Controller) 
 

• Para evitarlo es necesario implementar mecanismos de 
control de flujo del tipo Backpressure y 802.3x 
 

• El método de almacenamiento a la entrada es poco 
apropiado para tráfico de naturaleza multicast 
 

• Esta arquitectura es muy sensible a tráfico de entrada no 
uniforme 
 

• Se pueden conseguir prestaciones superiores implementando 
un modelo de buffers con múltiples colas, cada una para un 
caudal y/o destino 
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Buffering en Output Controller 

Existen diferentes planteamientos técnicos para afrontar 
el buffering a la salida, cabe reseñar: 

 
•  FIFO  
•  Por clase de servicio 
•  Independientes para cada caudal  

 
Los enfoques de Output Buffering son mas eficientes  que 
el almacenamiento a la entrada. 
 
Es importante destacar que para un rendimiento óptimo 
es preciso disponer de un tratamiento lo mas diferenciado 
posible, bien por clase de servicio o por caudal individual 
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Fuente B  
con destino X 

Fuente A  
con destino X 

Tráfico C  
con destino X 

Fuente D  
con destino Z 

Puerto 1 

Puerto 2 

Puerto 3 

X 
Buffer  a la Salida 

Buffering en Output Controller 
FIFO 

• Todos los tráficos van en la misma cola 
• No se puede controlar el servicio para un tráfico determinado 
• Las ráfagas afectan a todo el tráfico 
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Tráfico de Prioridad 1  
con destino X 

X 

Buffer a la Salida con tres colas por 
calidad de servicio o prioridad 

Tráfico de Prioridad 3 
con destino X 

Prioridad 2  
con destino X 

Prioridad 1  
con destino X 

Prioridad 2  
con destino X 

Prioridad 3  
con destino X 

Prioridad 3  
con destino X 

Prioridad 3  
con destino X 

Mux 
Puerto 

Buffering en Output Controller 
Clase de Servicio 

• Cada tráfico es acomodado en un buffer según su prioridad 
• La función de desencolado se acomete en estricto orden de prioridad por el Mux 
• El tráfico con menor prioridad es castigado por las ráfagas de los más prioritarios 
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Puerto 

Mux X 

Buffer a la Salida con tantas colas 
como tráficos existan hacia el puerto de salida  

Buffering en Output Controller 
Caudal Individual 

• Asegura el correcto comportamiento del tráfico de las diferentes   
conexiones 

• Cada caudal de tráfico se trata de forma independiente en su propia 
cola 

• Es importante conocer el mecanismo de desencolado/scheduling: 
Weighted Round Robin, Weighted Fair Queuing  
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Algoritmos de Scheduling 

Weighted Round Robin 
• Cada conexión tiene una prioridad, en función de la clase de 

servicio y un peso proporcional a su ancho de banda 
• Cada conexión es acomodada en una cola 
• Cada una de las colas se sirve en orden de prioridad y peso 

(weighted)  
• El modelo Round Robin penaliza el tráfico de baja prioridad 
 
Weighted Fair Queuing 
• Cada conexión es acomodada en una cola 
• Las colas se sirven cada una a su frecuencia requerida 
• Control muy preciso sobre el ancho de banda, funciones de 

Traffic Shaping. 
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TX RX 

Full Duplex 

 
 
RX TX 
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TX 
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TX 

Half  Duplex 

Full Duplex 

Full Duplex  (IEEE 802.3x)  
(Token IEEE 802.5r) 
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Control de Flujo 

Como hemos visto anteriormente, en situaciones de 
congestión es necesario disponer de mecanismos 
que permitan señalizar ésta a los dispositivos y así 
actuar en consecuencia controlando el flujo de datos 

 
En entornos ethernet se emplean varias técnicas de 
control de flujo relacionadas con el modo de 
funcionamiento: 

 
● Backpressure en entornos Half Duplex 
● 802.3x Flow Control para Full Duplex 
● Carrier Extension Flow Control Half Duplex 
● Esquemas propietarios de control de flujo   
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4 

4. Transcurrido un tiempo, A reinicia el envío de datos hacia B   

1 

1. La estación A está transmitiendo gran cantidad de datos hacia B a través del conmutador 

2. Se produce una congestión en el switch, localizándose ésta en el buffer de salida del 
puerto donde conecta  B 

2 

3. A la vista de esta situación, el switch comprueba las direcciones MAC de destino del 
tráfico que entra por sus puertos. Si éstas coinciden con la estación B, genera una colisión 
en el puerto de origen para provocar una pausa en el envío de datos. Backoff timer 

A 

B 3 
COLISION 

Backpressure Flow Control 



© 1999 Adolfo García Yagüe 
Se autoriza el uso según términos Creative Commons BY-NC-SA C C Ä P I T A L I A .net 

4 

4. Transcurrido el timer PAUSE, se reinicia el envío de datos hacia B   

1 

1. La estación A esta transmitiendo gran cantidad de datos hacia B a través del 
conmutador 

2. Se produce una congestión en el switch, localizándose ésta en el buffer de salida del 
puerto donde conecta  B 

2 

3. A la vista de esta situación, el switch comprueba las direcciones  MAC de destino del trafico 
que entra por sus puertos. Si éstas coinciden con la estación B genera una trama del control 
MAC  que contiene una trama PAUSE hacia el puerto de origen 

B 

A 

3 
PAUSE Frame 

802.3x Flow Control 
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DA. Direccion de destino siempre 
01-80-C2-00-00-01 multicast 
 
SA. Dirección MAC del equipo que genera 
la trama de control 
 
Type. Número hexadecimal que identifica 
esta trama como de  control. 88-08 
 
MAC Control Opcode. Indica como debe 
ser interpretado el contenido de la trama 
00-11 para PAUSE Frame 
 
MAC Control Data. Datos relativos a la 
función de control -Timer de PAUSE  

DA       6 Bytes 

SA       6 Bytes 

Type       2 Bytes 
MAC Control       2 Bytes 

MAC Control Data 
44 Bytes 

FCS     4 Bytes 

802.3x Flow Control 
PAUSE Frame 

Este esquema de control de flujo solo es posible bajo la norma 802.3x, 
donde aparece la trama MAC de control. Esta trama es empleada para 
funciones administrativas en redes ethernet 
En este caso, la trama de control MAC contiene un campo donde se 
señaliza PAUSE junto con el tiempo de duración de ésta 
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Port1 

Port2 

Port16 

Port4 

Port27 

Port21 

Port7 

Port6 

Port20 

Port19 

Port18 

Port17 

Port3 

Port15 

P
ort12 

P
ort5 

P
ort26 

P
ort25 

P
ort24 

P
ort23 

P
ort22 

Redes Virtuales VLAN 

• Sobre el conmutador se establecen distintas porciones (VLAN) 
• Cada porción representa hacia el usuario un segmento de red aislado (dominio de 

broadcast) 
 

• Los puertos del switch pueden ser libremente acomodados sobre  cualquier 
porción o VLAN 

• Formación de grupos de trabajo al margen de las restricciones  relacionadas con 
elementos físicos de la red y protocolos 
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Redes Virtuales 
Consideraciones 

• La funcionalidad VLAN añade facilidades administrativas 
en escenarios donde son requeridas características de 
seguridad muy severas 
 

• También se benefician de esta funcionalidad los 
entornos donde existe mucha movilidad de puestos de 
trabajo en entornos departamentales 
 

• Es importante valorar las posibilidades de 
establecimiento de redes virtuales: 
− por puerto 
− por dirección MAC 
− por protocolo de Nivel 3 
− por dirección de Nivel 3 
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VLAN B 

VLAN A 

Redes Virtuales 
Necesidades Administrativas (1) 

En determinados escenarios puede resultar de interés propagar una VLAN más 
allá del propio conmutador. Ésta expansión de VLAN puede desarrollarse a lo 
largo de una corporación, a través de equipos de distinto fabricante  
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VLAN A 

VLAN B VLAN C 

VLAN D 

Host, Router, Servidor  
de correo presente en 

las cuatro VLAN 

Redes Virtuales 
Necesidades Administrativas (2) 

Otra funcionalidad que debe satisfacer un entorno VLAN es la accesibilidad a un 
determinado servidor/sistemas desde distintos departamentos de VLAN diferentes 
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Protocolos VLAN 

● Para solventar las necesidades administrativas 
expuestas anteriormente y dotar a la funcionalidad 
VLAN de mayor flexibilidad y capacidad, es 
necesario transportar junto con la trama de 
usuario información relativa a la VLAN de origen 
 

● Existen varios protocolos que etiquetan de manera 
explícita una trama con información referente a la 
VLAN de origen: 
 
− IEEE 802.10 
− Cisco Inter Switch Link 
− IEEE 802.1Q  
− ELAN ATM 
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Trama Original  
Cabecera 

ISL 
26 bytes 

FCS 
4 Bytes 

Protocolos VLAN 
Cisco Inter Switch Link (ISL) 

● ISL es el protocolo propuesto por Cisco para añadir información 
VLAN en una trama 

● La trama original -Ethernet, Fast Ethernet, Token Ring, FDDI, 
GigaEthernet - es encapsulada con una cabecera ISL y un FCS 

● La trama resultante tiene el aspecto de una trama Ethernet con la 
peculiaridad de que los campos clásicos de ethernet son empleados 
para fines ISL 
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DA 40bit 
Destination 

Address 
Type 4bit User 4bit 

SA 48bit 
Source 
Address 

LEN 16bit 
Lengh 

18bit 
AAAA03 

constante 

HSA 24bit 
High bits of SA 

VLAN 15bit 
Virtual LAN ID BPDU 1bit INDEX16bit 

RES 16bit 
Reserved 
 TR FDDI 

CRC 32bit 

Cabecera ISL 

Cabecera ISL continuación ISL FCS 

Trama MAC 
Encapsulada 

1-24575 bytes 

Dirección MAC Destino 

Protocolos VLAN 
Cisco Inter Switch Link (ISL) 
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Protocolos VLAN 
Cisco Inter Switch Link (ISL) 

• DA - Destination Address. Contiene una dirección multicast que 
identifica esta trama como ISL  -01 00 0C 00 00- 
 

• Type - Frame Type. Tipo de trama encapsulada en el paquete ISL  
 

− 0000 Ethernet 
− 0001 Token Ring  
− 0010 FDDI 
− 0011 ATM 

 
• User. Prioridad de la trama encapsulada 

 
− XX00 Prioridad Normal  
− XX01 Prioridad 1 
− XX10 Prioridad 2 
− XX11 Alta prioridad 

 
• SA- Source Address. Dirección de origen del paquete ISL, 

corresponde a la dirección MAC del puerto del switch que esta 
transmitiendo la trama 
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Protocolos VLAN 
Cisco Inter Switch Link (ISL) 

• LEN - Length. Longitud en bytes del paquete excluyendo los  campos DA, Type, User, LEN y 
CRC 
 

• AAAA03. Este campo tiene el valor constante 0xAAAA03 
 

• HSA - High bits of Source Address. Contiene 3 bytes de mayor peso de SA,  estos bytes 
son los relativos al fabricante (*) 
 

• VLAN - Virtual LAN ID. Mediante este campo se identifica la trama con un ID de la VLAN de 
origen 
 

• BPDU.  Mediante este bit se indica que la trama encapsulada corresponde a un mensaje Hello 
BPDU 
 

• INDEX. Este campo contiene un índice que corresponde al puerto del switch donde es 
originada una trama ISL -para propósitos de diagnóstico- 
 

• RES - Reservado para Token Ring y FDDI.  Cuando la trama encapsulada es de naturaleza 
Token Ring o FDDI este campo contiene los valores de AC y FC de Token y el byte de menor 
peso de FC para FDDI. En Ethernet todos los bis a cero  
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DA 48bit 
Destination 

Address 

FCS  
4Bybes 

SA 48bit 
Source 
Address 

VLAN 
LENG/Type 

2Bytes 
 

Trama Ethernet con extensión 802.1Q 

MAC Client 
LENG/Type 

2Bytes 

MAC Client 
Data 

42-1500By 

VLAN 
802.1Q 
2Bytes 

User 
Priority 
3bits 

CFI 
1bit 

VLAN Identifier 
12bits 

Protocolos VLAN 
IEEE 802.1Q 

● 802.1Q es el esquema de etiquetado de VLANs propuesto por el IEEE. Este 
modelo tiene el apoyo mayoritario de usuarios y fabricantes 
 

● 802.1Q añade dos campos de información a la trama MAC Ethernet  y Token Ring 
original. Estos campos son empleados para identificar la VLAN de origen y clase 
de servicio o prioridad (802.1p) 
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Protocolos VLAN 
IEEE 802.1Q 

• VLAN Identifier. Permite con sus 12 bits distinguir 
hasta 4096 redes virtuales distintas. Informa sobre la 
VLAN de origen 
 

• Canonical Format Indicator CFI. Este bit no es 
empleado por los dispositivos ethernet (802.3) y 
siempre es puesto a 0. El empleo real es para la 
encapsulación de tramas Token Ring dentro de 
Ethernet  
 

• User Priority. Mediante estos tres bits se establece el 
nivel de prioridad de tratamiento para la trama. Es 
posible distinguir hasta ocho niveles. La prioridad más 
baja corresponde al 0. El uso de este campo esta 
descrito en la norma 802.1p 
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VLAN 1 
VLAN 2 

Estación A 

Estación B Estación C 
Estación D 

Servidor 

Escenarios VLAN IEEE 802.1Q 
Configuración VLAN por puerto 

• Los puertos del switch donde conectan las estaciones A y B se configuran en la VLAN 1 
• Los puertos del switch donde conectan D y C se configuran en VLAN 2 
• El puerto donde conecta el servidor es configurado en VLAN 1 y VLAN 2 
• Los adaptadores de red de estaciones y servidor no precisan soportar 802.1Q. La etiqueta 

802.1Q es colocada y eliminada por el switch 
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VLAN 1 
VLAN 2 

Estación A 
004422003356 

Estación B 
008875975933 

Estación C 
003343554542 Estación D 

002344533369 

Servidor 
002434453359 004422003356          1 

003343554542          2 
002344533369          2 
008875975933          1 
002434453359          1 
002434453359          2 

MAC Origen             VLAN 

Escenarios VLAN IEEE 802.1Q 
Configuración VLAN por MAC 

El switch mantiene una tabla donde relaciona direcciones MAC de origen con VLAN. 
Los adaptadores de red de estaciones y servidor no precisan soportar 802.1Q. La 
etiqueta 802.1Q es colocada y eliminada por el switch 
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Clase de Servicio IEEE 802.1p 

• La norma 802.1p define el empleo de un campo de 3 
bits para distinguir diferentes niveles de prioridad sobre 
las tramas MAC 
 

• Este campo de tres bits esta localizado dentro de la 
etiqueta 802.1Q y permite hasta 8 niveles posibles. 0 
baja prioridad y 7 muy alta prioridad 
 

• El empleo de este modelo de etiquetado se 
complementa con el esquema y capacidades de QoS 
del switch, siendo éstas distintas entre los fabricantes 
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Clase de Servicio IEEE 802.1p 
Esquema de Referencia  

• El conmutador dispone de un número determinado de niveles de  servicio, 
habitualmente cuatro: alta, media, baja y muy baja. En situaciones de congestión 
de buffers, el switch priorizará o descartará tramas a partir de este nivel 
 

• El administrador mantiene una tabla de QoS donde relaciona un  nivel de 
servicio con direcciones  IP origen/destino, flujo IP, puertos  TCP/UDP y etiqueta 
802.1p 
 

• El administrador mantiene una tabla de QoS donde relaciona ancho de banda y 
tamaño de ráfaga  con direcciones IP origen/destino, flujo IP, puertos TCP/UPC  
y etiquetas 802.1p 
 

• En el supuesto de que sea rebasado el ancho de banda o el tamaño de ráfaga es 
posible aplicar una acción de policía, descartando así tramas o modificando el 
nivel 802.1p  
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Identificador                        Nivel servicio      Ancho Banda        Policy        

De 90.34.20.1 a 90.34.20.2     Bajo                     5 Mbps/ 300pps        Elimina tramas 
Destino 90.34.20.20                 Medio                     ----                             ---- 
802.1p igual a 8                         Alto                     50Mbps/20.000pps   Decremento valor 802.1p 
802.1p igual a 5                         Medio                  6.000 pps                   Decremento valor 802.1p 

Servidor Corporativo 
90.34.20.20 

Usuario 
90.34.20.1 Usuario 

90.34.20.2 

Aplicación B.Datos 
etiqueta las tramas MAC 

con 802.1p igual a 8 

Aplicación Ofimática 
etiqueta las tramas MAC con 

802.1p igual a 5 

Clase de Servicio IEEE 802.1p 
Esquema de Referencia  
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Control de Broadcast 

● ¿Por que se generan los broadcast? 
− Técnica utilizada para el descubrimiento de 

recursos y resolución de direcciones MAC. 
− Empleado de manera excesiva en redes 

NetBIOS 
− Errores en la configuración y diseño de la red  

● Consecuencias de una tormenta de 
broadcast 
− Degradación del rendimiento de la Red 
− Caída de la Red 
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Control de Broadcast 

● Los mecanismos de control y supresión de broadcast están basados 
en la medición de actividad broadcast/multicast en la LAN. Esta 
toma de datos puede desarrollarse de dos formas: 

 
− Midiendo la cantidad de ancho de banda en el periodo de tiempo de un 

segundo  (bandwidth-based) 
− Midiendo el número de paquetes broadcast/multicast detectados en un 

segundo (packet-based) 
 
● El control y supresión de broadcast emplea filtros que miden la 

actividad broadcast/multicast en un segundo y comparan esta 
medida con los umbrales configurados por el usuario. Si son 
rebasados los umbrales, el filtro entra en acción suprimiendo la 
actividad de broadcast sobre un puerto determinado durante un 
periodo de tiempo especifico 
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Filtros 

• Se aplica a nivel de puerto, grupo de puertos o sobre la 
totalidad de puertos 
 

• Empleado para reducir  trafico de broadcast,  bloqueo de  
trafico según protocolo (NetBIOS, IPX, IP, SNA, etc.)  y  
funciones de seguridad 
 

• Filtrado por direcciones MAC origen o destino 
 

• Filtrado por contenido del campo SNAP, DSAP 
 

• Contenido del campo EtherType 
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Filtros 
Ejemplo filtrado por dirección MAC 

● Block any packet with Source Address. Bloquea las 
tramas cuya estación de origen especifiquemos 
 

● Block any packet with Destinatión Address. 
Bloquea en tráfico que tenga como destino la dirección 
señalada 
 

● Allow any packet with Source Address. Permite el 
paso de aquella tramas cuya estación de origen tengan 
su MAC reconocida. Las restantes serán bloqueadas. 
 

● Allow any packet with Destination Address. 
Permite la salida del tráfico que tenga como destino 
MAC la dirección definida. 
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Filtros 
Filtrado por Protocolo 

El filtrado en base al protocolo de red empleado se apoya en el análisis de los valores 
de Ethertype (SNAP) y DSAP. Podemos identificar hasta 15 Protocol Classes. Las 
opciones de filtrado son similares a las anteriormente comentadas.  

 
  00  Null Sap 
  02  LLC Sublayer Management 
  03  Group LLC Managenemet 
  04  SNA 
  05  Group SNA 
  06  DOD IP 
  42  MAC Bridges 
  AA  IP (0800 IPTraffic  0806 ARP Traffic) 
  E0  Novell NetWare 
  F0   NetBIOS 
  F1  Group NetBIOS 
  F5  LAN Management 
  FE  OSI 
  FF  Broadcast 
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Agregación de puertos 

• La creciente necesidad de ancho de banda ha 
originado la aparición de técnicas de carácter 
propietario que, a partir de varios interfaces 
físicos, establecen un único interfaz lógico cuyo 
ancho de banda es la suma de los interfaces físicos 
 

• El tratamiento que recibe este interfaz lógico es, a 
todos los efectos, igual que el aplicado a uno físico 
 

• Esta técnica es conocida como multiplexación 
inversa y cada fabricante ha desarrollado su propia 
implementación. La norma IEEE 802.3ad pretende 
estandarizar y unificar esta técnica 
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Trunking de 4 puertos 
Fast Ethernet 

Total 800Mbps (Full Duplex) 

Trunking de 2 puertos 
Fast Ethernet 

Total 400Mbps (Full Duplex) 

Agregación de puertos 

La característica de agregación de puertos o trunking, además de 
ofrecer un incremento del ancho de banda asegura la redundancia del 
enlace balanceando dinámicamente el tráfico 
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Agregación de Puertos 
Consideraciones 

Hay dos factores que merece la pena considerar a la hora de evaluar una 
solución de trunking: 

 
● Penetración en el mercado y oferta de adaptadores  de red para los 

servidores: 
− Etherchannel de Cisco 
− IEEE 802.3ad 
− Intel Trunking 
− Sun Quad-Ethernet 
− Lucent Multi-Link Trunking 

 
• Algoritmo de Load Balancing empleado: 

− Round Robin directo 
− Round Robin adaptado 
− Round Robin fijo 
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1 
2 
3 
4 

1 
2 
3 
4 

Algoritmo de Load Balancing 
Round Robin directo Simétrico 

• Se distribuyen los datos en riguroso orden de Round Robin. Es decir, se envía una 
trama MAC por el interface 1 a continuación, la siguiente trama, va por el 2 y así 
sucesivamente 

• Todos los interfaces envían y reciben simultáneamente (Full Duplex) 
• Todos los interfaces transmiten el mismo número de paquetes pero se pueden 

dar situaciones de que por alguna circunstancia los paquetes lleguen 
desordenados 

• Este es el método mas rápido y que menos penaliza al hardware 
 



© 1999 Adolfo García Yagüe 
Se autoriza el uso según términos Creative Commons BY-NC-SA C C Ä P I T A L I A .net 

1 
2 
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4 

1 
2 
3 
4 

Algoritmo de Load Balancing 
Round Robin directo Asimétrico 

• Se distribuyen los datos en Round Robin.  
 

• A través de ciertos puertos del trunk se envían datos mientras que por otro (u 
otros) se reciben  
 

• Este es el método menos eficiente 
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Algoritmos de Load Balancing 
Round Robin Adaptado 

• Añade inteligencia  al esquema Round Robin. Permite 
adaptar el funcionamiento del balanceo según la carga 
de cada interface o adaptador participante en el trunk 
 

• Full Duplex  
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1  00 
2  01 
3  10 
4  11 

1  00 
2  01 
3  10 
4  11 

Algoritmos de Load Balancing 
Round Robin X-OR o Fijo  

• Se numera binariamente cada interface participante en el trunk 
• Se efectúa una operación lógica X-OR entre los dos últimos bits que forman la 

dirección MAC origen y destino. Hay cuatro resultados posibles (00,01,10 y 11) 
posibles. Cada comunicación transitará por el número de interface que coincida 
con el resultado de la operación X-OR 

• Cada comunicación es Full Duplex 
• Si solo intervienen dos interfaces se opera X-OR en el último bit 
• Se aplican métodos estadísticos para redistribuir el tráfico en caso de sobrecarga 

o fallo de un enlace 
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Un interface físico 
entre cadaa conmutador 

Root 
VLAN  

Amarilla 

Root 
 VLAN  
Azul 

VLAN y Spanning Tree 

• Con el desarrollo de las redes virtuales (VLAN) ha sido preciso adaptar el 
protocolo 802.1d para que este sea efectivo 
 

• El enfoque mayoritariamente empleado es la ejecución de múltiples entidades de 
spanning tree, tantas como VLANs. Cada una de estas entidades es 
independiente, disponiendo cada una de su root bridge 
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Blocking                                                       Forwarding                             Forwarding 
Link Faliure Detection (2-3seg)     Transition (1seg)           Re-Learning (1-2seg) 

Mejoras de Spanning Tree 

Diferentes mejoras han sido propuestas por los fabricantes para acelerar el proceso 
de establecimiento y recuperación mediante spanning tree: 

 
• Envejecimiento rápido de direcciones en tablas MAC. Tradicionalmente este 

envejecimiento puede durar hasta 5 minutos 
 

• Aceleración de los timers implicados en el establecimiento de spanning tree: 
blocking > listening > learning > forwarding 
 

• Eliminación y/o modificación de alguna fase de spanning tree. Ejemplo Cisco:  
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IGMP 

Soporte Multicast 

En un entorno multicast se envía la misma información hacia múltiples destinos 
simultáneamente. Un usuario solicita adherirse a una emisión mediante el protocolo 
IGMP   
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Grupo Multicast  28 bits 1   1    1   0     

Soporte Multicast 

El tráfico dirigido a múltiples destinatarios utiliza -como dirección- un rango de la 
clase D. La estructura de las direcciones de clase D son fácilmente reconocibles por 
los primeros cuatro bits que constituyen la dirección IP 
 
 
 

 
 

 
Cada una de las estaciones interesadas en recibir un canal multicast son 
direccionadas a través de ese grupo de multicast. 
 
En aquellos segmentos donde haya usuarios interesados en formar parte del grupo 
multicast toda la red recibirá la emisión. En el caso de un conmutador todos los 
puertos  enviarían tráfico de multicast. Es decir, el tráfico multicast llegará incluso a 
usuarios que no están interesados en recibirlo. 
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1   1   1   0         Multicast ID Group   28bits   

00-11-E5     0      Group ID Multicast Ethernet  23bits 

Se mapean solo los 23bits de menor peso desde la 
direccion IP multicast a Ethernet 

Estos 5 bits 
no se mapean 

Dirección Multicast Nivel 3 

Dirección 
Multicast 
Nivel 2 

1 bit 
siempre 0 

3 Bytes 
Parte comun 

multicast Layer 2 

4 bits 
Parte comun 

multicast Layer 3 

Mapping Layer 3 
Layer 2 Multicast 
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Soporte Multicast 

Hay varias aproximaciones para evitar el 
tráfico redundante en aquellos puertos donde 
ningún usuario ha solicitado una emisión 
multicast. Estas mejoras tecnológicas se 
aplican a los conmutadores y pueden ser de 
carácter propietario ó normalizado: 
 
• Cisco CGMP 
• IGMP Snooping 
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Router CGMP-Ready 

Switch CGMP-Ready 

Usuario Multicast 

CGMP 

• Solución propietaria de Cisco 
 

• Agente software CGMP instalado en Routers y Switches 
 

• El router CGMP puede ver todos los paquetes IGMP e  informa al Switch mediante 
mensajes CGMPJoin/Leave que usuario se une o abandona un grupo multicast 
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CGMP 

Unión a un grupo multicast 
• Un usuario desea unirse a un grupo multicast,  para ello envía un mensaje IGMP Join  

especificando su MAC address y la dirección IP del grupo multicast 
 

• El Router detecta este mensaje y comunica esta situación a todos los switches  CGMP-Ready 
mediante un mensaje multicast CGMP Join a una dirección well-known 
 

• Tras recibir este mensajes los switches CGMP Ready determinan si la MAC address del cliente 
multicast se encuentra en su tabla de MAC, si esto es así crea una entrada de tráfico multicast 
hacia esta MAC a través de puerto correspondiente 

 
Abandono de un grupo multicast 
• El router CGMP Ready envía periódicamente a los usuarios multicast un mensaje multicast-

group query. Si el usuario desea seguir recibiendo la transmisión multicast responderá al 
query del router con un mensaje report 
 

• En el caso de que el router no reciba contestación del usuario multicast se enviará un mensaje 
GGMP Leave a los switches para que estos actualicen su tabla de MAC address suprimiendo 
así la entrada que asocia MAC address usuario-Multicast-Puerto 
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IGMP Snooping 

• IGMP Snooping añade inteligencia a los switches de 
nivel 2 para que sean capaces de escuchar mensajes 
IGMP 
 

• Mediante la interpretación de los mensajes IGMP el 
switch es capaz de establecer asociaciones en sus tabla 
de direcciones MAC. MAC Address-Puerto-Multicast  
 

• Al igual que en CGMP el router envía periódicamente un 
mensaje multicast-query a los usuarios. El switch IGMP 
puede ver las contestaciones de los usuarios. Si estas 
no son enviadas el switch actualiza su tabla MAC y 
suprime el tráfico multicast hacia un puerto 
determinado 
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Módulo 2 

● Conmutación de Nivel 3 
− Necesidades de Nivel 3 
− Arquitectura de un Router 
− Evolución y Mejoras en los Router 
− Características y Arquitectura  de Conmutación 

de Nivel 3 
− Calidad de Servicio 
− Redundancia 
− Hot Standby Routing Protocol (HSRP) 
− Virtual Router Redundancy Protocol (VRRP) 
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Conmutación de Nivel 2… 

• Latencia muy baja, buen rendimiento 
• Desarrollos basados en ASIC (poca flexibilidad 

evolutiva) 
• Coste bajo, alta densidad de puertos LAN   

• Propaga los broadcast 

• Ideal para SNA y NetBIOS: trabaja a nivel 2 

• Modelo de QoS solo en función de 802.1p 

• Redundancia basada en Spanning Tree, 802.1d 
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… y sobre los Routers? 

• Latencia alta, diseños basados en microprocesadores 
• Su diseño, basado en procesadores, facilita el 

desarrollo de nuevas funcionalidades y características 
• Coste por puerto elevado 
• Baja densidad de puertos 
• Posibilidad de puertos Serie, PDH, RDSI, SDH, ATM, etc 
• Redundancia basada en protocolos de routing: RIP, 

OSPF o bien por HSRP y VRRP 
• Control de broadcast 
• Ideal para IP e IPX 
• Listas de control de acceso, QoS, Firewall, VPN, etc. 
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Necesidades de Conmutación de Nivel 3 

• Sustitución de routers en escenarios de múltiples subredes IP 
(donde estos supongan un cuello de botella) 

• Establecimiento de múltiples subredes IP 
• Control de broadcast 
• Evolución del modelo clásico 80/20 hacia 20/80 (Necesidad 

de routing entre redes IP) 
• Redes con hegemonía de IP como protocolo 
• Desarrollo de Intranets  
• Necesidad de aplicar QoS en función de aplicaciones 
• Desarrollo de Redes Multimedia 
• Precio ajustado y alta densidad puertos de nivel 3 

 



© 1999 Adolfo García Yagüe 
Se autoriza el uso según términos Creative Commons BY-NC-SA C C Ä P I T A L I A .net 

Microprocesador Memoria 
DRAM 

Routing  
Table 
------- 

S.Operatívo 

Buffers 
Memoria 

SRAM 

 
Puerto 

Ethernet 
   

Puerto 
Ethernet 

Puerto 
Serie 

Bus de alta velocidad 
2 

5 

3 

6 

1 

4 

7 
192.168.10.1 (*) 

192.168.10.2 (**) 

10.10.115.6 

10.10.115.23 

Arquitectura Clásica de un Router 
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Arquitectura Clásica de un Router 

1. A través de puerto serie esta llegado tráfico que es situado en el buffer Input/Output 
 
2. A continuación, el microprocesador, accede al buffer para procesar el tráfico recién 
llegado. En este caso, el tráfico entrante se trata de datos OSPF para informar sobre 
nuevas rutas IP accesibles vía serie 
 
3. Es actualizada la tabla de enrutamiento con las nuevas ruta 
 
4. Llega tráfico por un puerto ethernet. Estos datos son acomodados en el buffer 
 
5. El procesador toma estos datos y comprueba su contenido IP 
 
6. Cada paquete IP es procesado en función de la tabla de rutas. La tarea de proceso 
consiste en actualización de campo TTL,  inserción de dirección IP destino para el siguiente 
salto(*), inserción dirección IP origen de su interfaz de salida(**), actualización  dirección  
MAC origen y destino y generación del checksum  
 
7. Salida por puerto ethernet hacia destino  
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Arquitectura de un Router 
Evolución y Mejoras 

• Incremento de la velocidad del procesador y bus 
 

• Aplicación de técnicas de caching del proceso de routing 
aplicado a cada paquete y flujo IP 
 

• Ampliación del tamaño de los buffers y gestión inteligente de 
estos: WRR, WFQ 
 

• Desarrollo de algoritmos para evitar las situaciones de 
congestión: RED y WRED 
 

• Toma de decisiones de forwarding  en tarjetas de puertos 
mediante la propagación de la tabla de routing desde el 
procesador 
 

• Proceso distribuido 
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Arquitectura de un Router 
Evolución y Mejoras  - Técnicas de Caching 

El primer paquete de un flujo IP es  procesado según la información presente en la 
routing table, política de seguridad e info de accounting. El resultado de este proceso 
se almacena en cache. Los paquetes consecutivos del flujo IP se procesan según el 
contenido de la cache. 
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Microprocesador 
Memoria 

DRAM 
Routing  

Table 
------- 

S.Operatívo 

Buffers 
•Inter puerto 
•1er paquete 

Memoria 
SRAM 

Bus de alta velocidad 

•Roting Table (op) 
•Cache 
•Buffers 
•Puertos  

•Roting Table (op) 
•Cache 
•Buffers 
•Puertos  

•Roting Table (op) 
•Cache 
•Buffers 
•Puertos  

1er Paquete de un flujo IP 

Sucesivos Paquetes del flujo IP 

Arquitectura de un Router 
Evolución y Mejoras  - Proceso Distribuido 

La tabla de routing maestra es mantenida por el procesador, ésta es 
distribuida a cada tarjeta de puertos (opcional) junto con el 
correspondiente proceso forward/flujo IP hacia la cache 
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Limitaciones de la Arquitectura Router 

• El ancho de banda del Bus presenta serias limitaciones de capacidad, 
representando un cuello de botella 
 

• Sobrecarga de la CPU. En diseños mono-procesador la CPU debe realizar 
múltiples operaciones en tiempo real 
 

• Latencia y Jitter no controlados 
 

• Ineficiente rendimiento para trafico Multicast 
 

• En diseños con proceso distribuido las entradas en la  forward-cache pueden ser 
por flujo IP o por ruta IP. En  el caso de ser por flujo, las tareas de 
mantenimiento y búsqueda en cache penalizan considerablemente el rendimiento. 
Se requiere gran espacio de memoria 
 

• La densidad de interfaces de alta velocidad esta  limitada por la capacidad del bus 
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Switch Fabric 

•Buffers 
•Puertos  

•Buffers 
•Puertos  

•Buffers 
•Puertos  

 
Route  

Processor 
------ 

Routing  
Table 

 
Layer2 Fw 

Engine 
------ 

Flow Engine 
------ 

Layer3 Fw 
Cache 

Arquitectura Switch-Router 
Funcionalidad de Nivel 3 Centralizada 

La Switch Fabric sustituye al Bus aportando mayor capacidad en la comunicación 
entre módulos. Todos los procesos permanecen centralizados 
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Arquitectura Switch-Router 
Funcionalidad de Nivel 3 Centralizada 

• Las capacidades de nivel 3 se encuentran centralizadas  
en el Route Processor. Aquí se mantiene la tabla de 
rutas y es donde se realiza el proceso de Forward para 
el primer paquete de un Flujo IP 
 

• El resultado de los procesos de Forward de la Route 
Processor son almacenados en la Layer3 Forward Cache 
 

• Los restantes paquetes IP son procesados por la Layer3  
Forward Engine y el Flow Engine que consulta el 
proceso a aplicar almacenado en cache 
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Switch Fabric 

•Roting Table 
•Cache 
•Buffers 
•Puertos  

•Roting Table 
•Cache 
•Buffers 
•Puertos  

•Roting Table 
•Cache 
•Buffers 
•Puertos  

Routing  
Controller 

 ------  
Routing Table 

Arquitectura Switch-Router 
Funcionalidad de Nivel 3 Distribuida 

En el modulo  Routing Controller  se ejecutan los protocolos de routing y es aquí 
donde se confecciona la tabla de rutas. Esta es  descargada sobre cada tarjeta de 
puertos. Las decisiones de routing y procesos de forward se llevan a cabo en las 
propios módulos de puertos 
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Conmutadores de Nivel 3 
Características y Arquitectura 

• Diferentes esquemas para conseguir la conmutación de nivel 
3, según el modelo Route Once, Switch many 
 

• Distribución de las tareas de cálculo y mantenimiento  de 
rutas y packet forwarding 
 

• Posibilidad de aplicar políticas de servicio a partir del análisis 
de contenido de Nivel 4 
 

• Los routers más evolucionados son capaces de procesar 
entre 300.000 y 800.000 paquetes IP por segundo. Los 
conmutadores de Nivel 3 más sencillos cuentan con 
capacidades de 4Mpp (Millones de paquetes por segundo) 
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Conmutadores de Nivel 3 
Características y Arquitectura 

Fabricantes y organismos de estandarización han propuesto diferentes esquemas 
para desarrollar conmutadores con capacidades de Nivel 3: 

 
 

●  Ipsilon IP Switching 
●  Toshiba Cell Switch Router, CSR 
●  Cisco Tag Switching 
●  IBM Aggregate Route-based IP Switching, ARIS 
●  IETF Multiprotocol Label Switching, MPLS 
●  Ascend IP Navigator 
●  3Com FastIP 
●  ATM Forum Multiprotocol Over ATM, MPOA 
●  Cisco Netflow 
●  Cisco Expess Forward, CEF 
●  Lucent Switch Integrated Routing   
●  FORE Vectored Instruction Packet 
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ATM Forum Multiprotocol Over ATM 
(MPOA) 

Introducción 
• La solución al routing tradicional: Router de un solo brazo 
• Rendimiento limitado y escalabilidad reducida 

 
MPOA: Alta capacidad de routing L3 sobre ATM  

• Circuitos directos (“shortcuts”) entre dispositivos LANE 
• Para comunicaciones inter-VLAN e inter-subnet  
• Las funciones de cálculo de rutas y re-encaminamiento 

están  separadas. MPOA permite a los conmutadores L2  
encaminar  basandose en L3, sin tener que ser routers 
funcionales  

• Utiliza NHRP (Next Hop Routing Protocol) como mecanismo  
de reencaminamiento a L3 
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A B 

ATM Forum Multiprotocol Over ATM, MPOA 
MPOA: Escenario “One Armed Router” 

Router 

ATM 

Router de un «solo brazo» como solución a la comunicación inter-Subnet 
● Todo el tráfico fluye desde A hasta B pasando siempre a través del router 2 

circuitos virtuales: A - Router y Router – B 
● El Router puede llegar a ser un cuello de botella 
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A B 

ATM Forum Multiprotocol Over ATM, MPOA 
MPOA: Escenario “Short-Cut” 

Router 
• A quiere comunicarse con B 

• S1 pregunta al Router  la 
mejor ruta hacia B 

• El Router contesta a S1 con la 
dirección de S2 

• Se establece el circuito 
virtual entre S1 y S2 

• A y B se comunican entre sí 
con una ruta óptima 

S1 
S2 

ATM 

Router como servidor de rutas, y conmutadores como ejecutores 
de estas rutas 
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LEC 

Función 
Reenc.L3 

Cliente 
MPOA 

LEC 

Servidor 
MPOA NHS 

Función 
Routing 

MPC MPS 

ATM Forum Multiprotocol Over ATM, MPOA 
MPOA: Componentes MPC y MPS 

● MPC (MPOA Clients).Hosts, Routers o Conmutadores de Acceso. Con esta 
funcionalidad, el conmutador es capaz de abrir circuitos directos basándose 
en direcciones de nivel 3 para tráfico entre subredes, estén o no en la misma 
ELAN 
 

● MPS (MPOA Servers) Route Server (routers o estaciones dedicadas a esta 
tarea)  
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IETF Multiprotocol Label Switching, MPLS 
Servicios IP sobre ATM - Implementación FORE 

MPLS extiende el modelo de Routing IP tradicional en los siguientes 
aspectos: 
  
• Simplificación del proceso de Forward. Basado en etiquetas en lugar 

de prefijos 
 

• Rutas Explícitas. Ruta especificada en el punto de entrada, en el 
momento de Setup 
 

• Traffic Engineering. Asignación explícita de QoS extremo a  extremo 
para tráfico de Voz, Datos, Video, Internet, VPN, etc 
 

• QoS Routing. Selección de rutas basadas en QoS 
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PBX 

Videoconferencia H.323 

Datos 

Usuario Corporativo: Integración  
de Voz ,  Videoconferencia, Datos, 
VPN e Internet  sobre ATM 

Fast 
Ethernet 

Fast 
Ethernet 

Switch FORE ASX 
con modulo 4 puertos  
10/100 LER  

Label Edge Router (LER) 

E1 

Label Edge Router (LER) 

Switch FORE ESX 
con modulo Ethernet LER  

DNS 
Radius 
Firewall 
Hosting 
MCU 
Gatekeeper 

Instalaciones de un ISP 

STM-1 
STM-4c 

Label Edge Router (LER) 

Internet 

STM-4c STM-4c 

Switch FORE ASX 
con modulo POS LER 

LSR LSR 

  LSR (Label Switch Router) 
              Switch ATM FORE LSR 

Nodo Secundario 

Fast Ethernet 
xDSL, 
RAS y 
Gateway 
VoIP 

E1 PRI 
 

PSTN 

LER 

IETF Multiprotocol Label Switching, MPLS 
Servicios IP sobre ATM - Implementación FORE 
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IETF Multiprotocol Label Switching, MPLS 
Servicios IP sobre ATM - Implementación FORE 

Label Edge Router (LER) 
• Tiene capacidades de routing IP 
• Propaga sus rutas IP a través de un VPI/VCI a los restantes LER 
• Entre todos los LER establecen una tabla donde son mapeadas rutas 

IP con sus correspondientes Circuitos Virtuales (Label Switch Path) 
• Inserta etiquetas MPLS al trafico IP y lo introduce en el Backbone   

ATM 
 
Label Switch Router  (LSR) 
• Las tablas de etiquetas son distribuidas hacia los LSR  
• Estos toman la decisión de porqué puerto debe salir el tráfico en 

función de la etiqueta 
• Actualizan las etiquetas 
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MSFC 

Supervisor 1 
y PFC 

Chasis Familia 6000 

Cisco Netflow 
Multilayer Switching Catalyst 6000/6500 

Implementación Multilayer Switching  (MLS) 
• Switch de Nivel 2 (Catalyst Supervisor 1 o 1A) 

 
• Multilayer Switching Engine (Catalyst 6000 Policy Feature Card, =concepto de 

Catalyst 5000 NetFlow Feature Card) 
 

• Multilayer Switching-Route Processor (Catalyst 6000 Multilayer  Sw. Feature 
Card o Cisco 7500, 7200, 4500, 4700=concepto de  Catalyst 5000 RSM ) 
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MSFC 

Supervisor 1 y PFC 1 

2 

3 

4 

10.10.10.3 169.23.40.21 

A B 

Cisco Netflow 
Multilayer Switching Catalyst 6000/6500 

1.  Necesidad de routing entre A y B. El primer paquete pasa a través de la MSFC 
donde  se mantiene la tabla de rutas y se hacen las tareas de Forward necesarias 

2.  Se procede al envío del paquete hacia B 
3.  Se actualiza la PFC con las tareas de Forward a efectuar sobre los restantes 

paquetes de la comunicación entre A y B 
4.  Los siguientes paquetes IP entre A y B son conmutados   
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Cisco Expess Forward (CEF) 

• El esquema habitual para optimizar el proceso de Forward es el 
empleo de caches que mantienen las acciones a aplicar a cada flujo 
IP  

  
• Este modelo presenta serias limitaciones operativas en un ambiente 

como Internet donde se estima que a través de un enlace OC-3 
pueden transitar 256.000 flujos IP: búsquedas entrada, 
mantenimiento tabla (indexar entradas, control de envejecimiento, 
etc)  
 

• Otra importante limitación es el riesgo de sufrir un efecto de Head-
of-Line Blocking en el proceso de Forward al no poder procesar 
simultáneamente múltiples procesos de Forward. Hasta que no se 
resuelva el primero, los restantes están a la espera 
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Switch CPU 

Routing 
Table 

Forwarding 
Information 

Base 

Line Module 
 
 
 
 
 

Distributed 
FIB 

Line Module 
 
 
 
 
 

Distributed 
FIB 

Switch                  Fabric 

El forward de los paquetes 
se hace a través de la 
sw itch fabric (Longest 
match) 

Los módulos de puertos 
mantienen una copia 
exacta de la FIB 

Cisco Expess Forward (CEF) 

• CEF aplica un modelo de Forward orientado a la tabla de rutas y no hacia los 
flujos IP 

• Desarrolla las tareas de Forward en local, es decir,  en los propios módulos 
de puertos: Routing Table y  Forward Engine distribuidos 
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packet MAC IP LLC TCP/UDP 

MAC table 

1 

1 

1 

1 

LLC table 

IP table 

TCP / UDP table 

vectored 
lookup 

RESULT 1 

vectored 
resolution 

Outbound Port 
Queue Action 
Counter Action 
Copy Action 

FORE ESX Vectored Instruction Packet 

• L4=L3=L2=Wire Speed 
• Multiples patrones de 

control (L2, L3, L4) 
programables 

• Resolución en un único 
ciclo de reloj 

• Permite mayor control sin 
pérdidas de rendimiento 
o aumento de la latencia 

• No se hace un caché de 
rutas (tablas) 

• Longest prefix match 
(CIDR compliant) 
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Calidad de Servicio en Redes IP 

● Sobre Redes IP es posible desarrollar un mecanismo de Clase de 
Servicio. Con ello se consigue dar un tratamiento diferenciado a 
usuarios y aplicaciones 
 

• Modelo de priorización del tratamiento de unos datos frente a otros 
 

• Fases y parámetros involucrados en la Clase de Servicio:  
–  Clasificación 
–  Etiquetado 
–  Gestión de buffers (colas, Scheduling) 
–  Control de Congestión 
–  Traffic Policing y Shaping 

  
• Configuración implícita de estos parámetros en cada uno de los 

elementos implicados en la comunicación (routers, switches) 
 

• No dispone de un mecanismo de configuración de estos parámetros 
anteriores de manera explícita, mediante señalización. En el futuro 
RSVP… 
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Clase de Servicio 
Clasificación 

Antes de poder tratar de manera diferenciada un determinado 
flujo IP es necesario identificarlo y aislarlo. Un conmutador IP 
debe ser capaz de clasificar flujos IP a partir de alguna de las 
siguientes informaciones: 

− Dirección IP 
− Número de puerto TCP/UDP 
− Contenido de campo TOS: CISCO IP Precedence y IETF 

DiffServ 
− Campo 802.1p  
− URL y sub-URL 
− MAC address 
− Puerto de entrada/salida 
− Fecha y hora 
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Clase de Servicio 
Etiquetado 

Tras la fase de clasificación un conmutador ya puede aplicar un 
trato diferenciado o bien etiquetar cada paquete haciendo uso 
del espacio Type of Service, TOS. Es posible aplicar dos 
esquemas de etiquetado: 

 
• IP Precedence de CISCO. 3 bits de TOS, hasta 8 niveles de 

servicio 
 

• DiffServ del IETF. Expansión del campo TOS a 6 bits, campo 
DSCP (Differentiated Service Code Points), hasta 64 niveles 
de servicio  

 
Según el contenido de la etiqueta el conmutador administrara 
sus recursos diferenciando el servicio sobre cada tráfico 
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Class 
Alta prioridad 

50% 

Class 
Best Effort 

20% 

Clase 
Prioridad Media 

30% 

Interface Salida 

Clase de Servicio 
Weighted Fair Queuing 

Mediante una arquitectura de colas en el interface de salida y la información relativa 
al nivel de servicio (802.1p, IP Precedence, DiffServ) podemos aplicar un algoritmo 
de desencolado que priorice la salida de un determinado tráfico. Existen diferentes 
algoritmos de desencolado: WRR, WFQ, etc. 
 



© 1999 Adolfo García Yagüe 
Se autoriza el uso según términos Creative Commons BY-NC-SA C C Ä P I T A L I A .net 

Congestión 

Disminución de la ventana de transmisión 
y el consiguiente número  de PPS. 
Comienzan las retransmisiones 

Gradualmente 
aumenta la ventana de 
transmisión y el número 
de PPS 

Paquetes 
por Segundo 

Clase de Servicio 
Control de Congestión y Sincronización TCP 

Una red IP está expuesta a congestiones. Cuando sucede una 
congestión se produce un descarte de datagramas IP  provocando que 
el equipamiento de usuario afectado tenga que solicitar la 
retransmisión de los paquetes IP descartados (sincronización TCP) 
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Tamaño del buffer 

Pendiente ajustable 

Cola Max Cola Min 

• Si la ocupación del buffer es 
  inferior al umbral mínimo no 
  efectuar ningún descarte 
 
• Si la ocupación del buffer es 
  superior al umbral mínimo 
  efectúa un descarte aleatorio 
  proporcional al nivel del  
  umbral mínimo rebasado 
  y tamaño de la cola 

Clase de Servicio 
Control de Congestión - RED 

Mediante el empleo del mecanismo Random Early Detection se evita el pernicioso 
efecto descrito anteriormente. Mediante la configuración del umbral RED se evalúa la 
proximidad de una congestión. En este punto RED efectúa un descarte aleatoria de  
datagramas IP   
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Tamaño del buffer 

Pendiente ajustable 

Umbral  
Min para tráfico 
de alta prioridad 

Con WRED es posible 
definir hasta 6 niveles de 
RED cada uno para un 
nivel de servicio IP Precedence  
(en este ejemplo solo son 
configurados 2 niveles) 

Umbral Max para  tráfico de 
Alta y Baja prioridad Umbral Min para tráfico de 

Baja prioridad 

N
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o 

de
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s 
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Clase de Servicio 
Control de Congestión - WRED 

Weighted RED aplica un tratamiento RED especifico para cada nivel de servicio, 
teniendo presente el campo IP Precedence y DiffServ 
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Traffic Policing 

• En un entorno IP el trafico TCP y UDP intentan usar todo el ancho de banda 
disponible provocando una situación de tráfico a ráfagas  
 

• Nativamente UDP no implementa mecanismo de control de flujo. En 
determinadas aplicaciones se apoya en RTP y RTCP  
 

• TCP implementa un mecanismo que resulta poco eficiente (sincronización TCP) 
 

• Mediante al funcionalidad de Traffic Policing es posible ajustar el consumo de 
ancho de banda por parte de un determinado caudal IP 

  
• Ante una situación de sobreconsumo es posible aplicar ciertas  acciones al caudal 

IP que esta haciendo un uso no acordado o excesivo del ancho de banda 
disponible. Estas acciones pueden pasar por  el descarte o eliminación de los 
paquetes de excedan el trafico acordado y la degradación de prioridad en el valor 
de IP Precedence, DiffServ o 802.1p 
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Clase de Servicio 
Traffic Shaping 

• Traffic Shaping proporciona un mecanismo para 
controlar un flujo IP en un interfaz particular   
 

• Reduce el flujo del tráfico saliente evitando 
situaciones de congestión mediante el ajuste del 
bitrate de uno o más flujos IP de manera 
independiente 
 

• Al contrario de Traffic Policing, donde los paquetes 
que excedan el bitrate pueden ser eliminados, en 
Shaping no se eliminan paquete sino que son 
mantenidos en el buffer de salida 
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Alta Disponibilidad en Nivel 3 
HSRP y VRRP 

● Hasta ahora hemos visto soluciones que aseguran la  
redundancia del nivel físico y nivel enlace. A continuación,  
estudiaremos dos opciones que aseguran la disponibilidad del 
Nivel 3: 
− Cisco Hot Stanby Router Protocol (HSRP) 
− Virtual Router Redundacy Protocol RFC 2338 (VRRP) 

 
● Ambos esquemas aseguran la constante disponibilidad del  

recurso de routing para los usuarios (default gateway o  
default router) desarrollado en el interior del conmutador 
 

● Aunque VRRP y HSRP comparten los mismos conceptos y 
modo de operación son incompatibles entre sí 
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Subred IP 192.168.3.0 
El default router de todos  
los usuarios es 192.168.3.99 

192.168.3.99 192.168.3.98 

Instancia HSRP o VRRP. 
Router Virtual con una 
MAC virtual e IP 102.169.3.99 

HSRP y VRRP 

Se establece una instancia VRRP o HSRP entre dos o mas routers. Esta 
entidad virtual se comporta como un router, dispone de IP y MAC 
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El default router de todos  
los usuarios es 192.168.3.99 

192.168.3.99 192.168.3.98 
Router Virtual con una 
MAC virtual e IP 192.169.3.99 

Capacidades de routing 
activas  

Capacidades de routing 
en Standby  

HSRP y VRRP 

Mediante configuración se establece que router de los participantes permanece 
operativo, los restantes se encuentran en Standby. Ante la caída del router activo, el 
de backup asume las tareas de routing junto con la dirección MAC e IP (192.169.3.99) 
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Subred IP 192.168.3.0 
El default router de todos 
los usuarios es 
192.168.3.99 

192.168.3.99 
10.10.20.31 

192.168.3.98 
10.10.20.30 • Capacidades de routing 

activas para la subred  
192.168.3.0 

• Capacidades de 
routinig en Standby 
para la Subred 
10.10.20.0 

• Capacidades de routing 
activas para la subred  
10.10.20.0 

• Capacidades de routing  
en Standby para la 
Subred 192.168.3.0 

Subred IP 10.10.20.0 
El default router de 
todos los usuarios es 
10.10.20.30 

HSRP y VRRP 
Balanceo de carga en dos Subredes IP 

Redundancia y balanceo de carga para dos subredes IP mediante el 
establecimiento de dos instancias HSRP o VRRP 
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Subred IP 
192.168.3.0 
El default router de 
parte de 
los usuarios es 
192.168.3.98 

192.168.3.99 192.168.3.98 • Capacidades de 
routing activas para 
la 1ª instancia 
192.168.3.99 

• Capacidades de 
routing en Standby 
para la 2ª instancia 
192.168.3.98 

Subred IP 
192.168.3.0 
El default router 
de parte de 
los usuarios es 
192.168.3.99 

• Capacidades de 
routing activas para la 
2ª instancia  
192.168.3.98 

• Capacidades de 
routing en Standby 
para la 1ª instancia 
192.168.3.99 

HSRP y VRRP 
Balanceo de carga en una Subred IP 

Redundancia y balanceo de carga para una subred IP mediante el 
establecimiento de dos instancias HSRP o VRRP 
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HSRP y VRRP 
Consideraciones de Funcionamiento 

• Las agrupaciones lógicas de routers o instancias reciben el nombre 
de Virtual Router Identification ID (VRID)  en VRRP y Hot Standby  
Group en HSRP 
 

• La comunicación entre routers de una misma instancia se lleva a 
cabo mediante mensajes multicast 
 

• Este mensaje contiene el número de la instancia, la dirección IP que 
actuará como default gateway y prioridad de cada router a partir de 
la cual se elige el router activo  
 

• Tras el proceso de elección, el router activo de cada instancia envía 
periódicamente un mensaje de Hello para confirmar su correcto 
funcionamiento 
 

• En caso de caída del router activo le sucede el siguiente en la 
jerarquía, siendo esta configurable 
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