
Instituto Superior Politécnico José Antonio 

Echeverría CUJAE

GUÍA DE IMPLEMENTACIÓN
DE LA SEGURIDAD EN REDES

DE NÚCLEO MPLS

Deborah Reyes Roig

La Habana, 2012

http://revistas.mes.edu.cu/


Tesis de Maestría



Página Legal

Guía de implementación de la seguridad en redes de Núcleo Mpls. – La Habana : Instituto
Superior Politécnico José Antonio Echeverría (CUJAE), 2012. – Tesis (Maestría).

Dewey: 651.8 - Procesamiento de datos  Aplicaciones del computador.
Registro No.: Maestria960 CUJAE.

(cc) Deborah Reyes Roig, 2012.
Licencia: Creative Commons de tipo Reconocimiento, Sin Obra Derivada.
En acceso perpetuo:  http://www.e-libro.com/titulos

http://www.e-libro.com/titulos
http://creativecommons.org/licenses/by-nd/3.0/deed.es


INSTITUTO SUPERIOR POLITÉCNICO JOSÉ ANTONIO ECHVERRÍA 
FACULTAD DE INGENIERÍA ELÉCTRICA 

DEPARTAMENTO DE TELECOMUNICACIONES Y TELEMÁTICA 

GUÍA DE IMPLEMENTACIÓN DE LA SEGURIDAD EN REDES DE 
NÚCLEO MPLS 

Tesis presentada en opción al título estatal de Master en Ciencias. 

Autor: Ing. Deborah Reyes Roig
Tutora: Ing. Walter Baluja García, Dr. C. Tec. 

Ciudad de La Habana 
2010



SSíínntteessiiss

SÍNTESIS

El despliegue acelerado de las redes NGN, sobre redes de conmutación de paquetes de 

alta velocidad basadas en la tecnología IP/MPLS, se ha introducido gradual y 

progresivamente en la red de telecomunicaciones de ETECSA. Por esta razón se ha 

hecho necesario el estudio de las características y las aplicaciones del backbone

multiservicio IP/MPLS, y prever, desde que se concibe su diseño los aspectos que tienen 

que ver con la seguridad.  

El objetivo principal de esta tesis es presentar una guía de implementación segura para 

las redes de núcleo MPLS, que permita minimizar los riesgos y las amenazas de posibles 

ataques.

La guía obtenida establece los pasos a seguir para alcanzar un nivel adecuado de la 

seguridad en estas redes, e incluye propuestas del equipamiento, los protocolos y las 

herramientas a emplear, así como otros aspectos que facilitan su implementación.  

Se validó parcialmente la propuesta mediante el corte de la red telefónica de Fontanar y la 

solución de acceso WiMAX. 
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INTRODUCCIÓN

En la actualidad con el gran desarrollo tecnológico que existe, no se concibe una empresa 

o entidad que no tenga una alta dependencia de las redes de computadoras. La mayoría 

de los usuarios en red emplean la conectividad para el desarrollo de su trabajo, la toma de 

decisiones, el comercio, la investigación, el intercambio de información y de recursos, 

entre otras. La seguridad, la efectividad y la privacidad son premisas importantes y 

deseables.

Los proveedores de servicios de redes de telecomunicaciones deben estar orientados a 

brindar servicios que satisfagan eficientemente las necesidades de los diferentes clientes 

y mercados. Contar con una red multiservicios constituye el objetivo central, teniendo en 

cuenta el rápido crecimiento de la red global de datos, principalmente Internet, y los 

cambios que han experimentado estas redes al soportar cada vez un mayor número de 

aplicaciones [1].

En Cuba, a partir de 1997, se comenzó a explotar la primera red de datos nacional. Hoy 

se conectan múltiples sitios usando la espina dorsal (backbone) del proveedor de 

servicios de la Empresa de Telecomunicaciones de Cuba S.A. (ETECSA), la cual cuenta 

con la técnica instalada para brindar servicios X.25, FR (Frame Relay), ATM 

(Asynchronous Transfer Mode) e IP (Internet Protocol). De igual forma se han 

desarrollado transmisiones a altas velocidades mediante el empleo de la fibra óptica 

nacional e importantes avances en las comunicaciones móviles.  

Las redes de conmutación de paquetes están siendo adoptadas por la mayoría de los 

países que en materia de telecomunicaciones están evolucionando hacia nuevas formas 

de aprovechamiento del ancho de banda y del equipamiento, con el fin de unificar sus 

redes y servicios, basados en una infraestructura que soporte a los equipos de próxima 

generación. Esto incluye nodos de acceso multiservicio, conmutadores en la red IP, nodos 

de transporte con jerarquía digital sincrónica que evolucionan hacia redes ópticas 

sincrónicas automáticas y equipos multiplicadores de longitudes de onda [2].  

Estas transformaciones han abierto un importante camino en el campo de la investigación 

en temas de transporte de contenidos de multimedia y su extensión en el sector de 

acceso, hasta llegar a brindar múltiples servicios, donde la voz, el dato y el video le llegan 

al usuario por el mismo soporte, ya sea mediante pares de cobre, comunicaciones 

inalámbricas o fibra óptica, optimizando los recursos en el sector de acceso. 
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Otros campos siguen su incontenible desarrollo, con el fin de lograr protocolos 

estandarizados tanto de comunicaciones como de enrutamiento, así como de provisión de 

calidad de servicio y seguridad, debido a que el tráfico atraviesa un medio compartido y se 

requieren los mismos niveles de confidencialidad y privacidad que los encontrados en 

redes tradicionales [2]. 

ETECSA ha comenzado un proceso de modernización en su red de telecomunicaciones, 

dirigiendo sus esfuerzos a lograr la convergencia de voz y datos en un solo medio. Para 

ello trabaja en el desarrollo de una red de próxima generación, conjuntamente con un 

backbone de conmutación de paquetes capaz de soportar todo el tráfico nacional e 

internacional.  

La capacidad de la tecnología MPLS (Multiprotocol Label Switching) de tomar lo mejor de 

los niveles 2 y 3 del modelo TCP-IP (Transmission Control Protocol-IP), donde la 

escalabilidad de su enrutamiento unido a la agilidad del enlace de datos se combinan para 

crear una plataforma de transporte de datos altamente eficiente, da paso a un nuevo 

estándar que ofrece gran velocidad de conmutación, y que permite la creación de redes 

privadas virtuales, ingeniería de tráfico y calidad de servicio [3].  

Asimismo la visión por parte de los especialistas es la de vincular la tecnología MPLS con 

las redes IP, con el fin de conformar un backbone multiservicio IP/MPLS que integre a 

todas las entidades del país con notables ventajas como la unificación de servicios, las 

políticas de calidad, la escalabilidad y la flexibilidad. Esto último viene dado debido a la 

implementación de redes privadas virtuales sobre MPLS que aseguren la entrega de 

tráfico sobre un medio compartido. 

Cuba ha iniciado un cambio significativo en la red de telecomunicaciones de forma 

significativa. Si la capacidad de empleo de estas técnicas es exitosa, se podrá ofrecer 

mejores alternativas para el acceso, así como mejorar la conectividad y las prestaciones a 

los clientes finales. 

MPLS está estandarizado desde 1997 y son varios los fabricantes y proveedores de 

servicios que han puesto a prueba sus bondades.  

Las redes basadas en MPLS tienen una serie de ventajas sobre las redes tradicionales, 

como son la flexibilidad, la escalabilidad, la accesibilidad, la eficiencia y la fácil migración 

[4]. El empleo de estas redes posibilita la aplicación de ingeniería de tráfico, la 
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diferenciación de niveles de calidad de servicio mediante clases y los servicios de redes 

privadas virtuales.

La estrategia de desarrollo de las redes de telecomunicaciones en Cuba tiene entre sus 

objetivos garantizar la migración a una nueva arquitectura que asegure los altos niveles 

de vitalidad, seguridad e invulnerabilidad, así como el desarrollo futuro de un proceso de 

expansión [5].

En medio de todo este proceso de desarrollo y modernización no se puede dejar de 

mencionar el tema de la seguridad, más en estos días, en que las amenazas y los riesgos 

aumentan cada segundo. Nunca se está cien por ciento seguro por lo que hay que tomar 

las medidas necesarias para mitigar los riesgos que pongan en peligro la seguridad de la 

red de telecomunicaciones. 

Los incidentes de seguridad, y en particular el fraude, han afectado a los operadores de 

telecomunicaciones a través de los años, reduciendo significativamente sus ganancias. 

Según reportes de la CFCA (Communications Fraud Control Association) [6], las pérdidas 

por fraude en la telefonía se incrementaron en un 34 % entre el 2005 y el 2008, hasta 

alcanzar una cifra de 80 billones de dólares, un 4.5 % de los ingresos del sector. Las 

categorías que ocasionan mayor pérdida son la usurpación de identidad y los sistemas de 

voz y correo. Algo similar ocurre en el área de la televisión o video. En las últimas 

décadas se ha acumulado una importante experiencia en el combate contra estos 

problemas de seguridad. No obstante, siguiendo la tendencia de la industria, los 

operadores de telecomunicaciones están migrando o estableciendo nuevos servicios 

sobre la plataforma IP, frecuentemente, sin tomar las medidas de protección necesarias, 

desconociendo que en las redes de datos también se generan pérdidas millonarias debido 

a los incidentes de seguridad [7], [8]. 

La tecnología MPLS no escapa de las amenazas y los ataques a que son sometidas las 

redes actuales. Al ser esta el soporte del núcleo de las NGN (Next Generation Networks),

hereda las amenazas de las tradicionales redes de datos IP y de los servicios de 

telefonía.

Por todo lo planteado, se consideró como problema de investigación la protección de una 

red de núcleo MPLS, dada su importancia teniendo en cuenta el impacto que tienen hoy 

en día los ataques de intrusos y de programas malignos, y el amplio despliegue de este 

tipo de medio. 
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Es por ello que el objeto de estudio de este proyecto se consideró la arquitectura MPLS, 

donde se profundiza en sus características, así como las amenazas y las vulnerabilidades 

a que son expuestas estas redes.  

El objetivo del trabajo es presentar una guía de implementación de la seguridad para las 

redes de núcleo MPLS, que permita minimizar los riesgos de los ataques que puedan 

amenazar estas redes. Para alcanzar este objetivo se definen una serie de tareas que 

facilitan el desarrollo del proyecto, como son: 

 Estudiar las características de la arquitectura MPLS. 

 Hacer un análisis de las amenazas y las vulnerabilidades a que son sometidas las 

redes de telecomunicaciones en la actualidad. 

 Valorar los mecanismos y las soluciones de defensa de seguridad para las redes 

MPLS.

 Proponer las medidas necesarias que permitan mitigar las amenazas y las 

vulnerabilidades identificadas.  

 Definir una guía de implementación del sistema de medidas de seguridad para el 

núcleo (MPLS) de la NGN. 

 Validación de la solución propuesta mediante pruebas de campo y criterios de 

expertos.

La hipótesis que se defiende es la siguiente:

A partir del estudio de las características de MPLS y sus 

aplicaciones, y el análisis de las amenazas a que están sometidas 

estas redes, pueden identificarse las medidas de seguridad 

necesarias y elaborar una guía que garantice migrar a una red de 

núcleo de las NGN con los niveles de seguridad requeridos. 

Los métodos empleados a lo largo del trabajo de investigación fueron teóricos, analíticos y 

empírico.

 Método teórico: se ponen de manifiesto en la revisión bibliográfica realizada 

sobre el tema.

 Método sistémico e inductivo: empleados en la elaboración de la guía que le da 

solución al problema con ayuda de las tareas planteadas.  
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 Método empírico: dado por la implementación de la guía propuesta para su 

observación y análisis.

El documento de tesis cuenta con tres capítulos, los cuales tienen el siguiente contenido:  

El primer capítulo refleja el estudio de la arquitectura MPLS. En este acápite se pone de 

manifiesto los vínculos que presenta esta tecnología con los nuevos avances, como son 

las NGN, la incorporación a redes ópticas basadas en DWDM (Dense Wavelength 

Division Multiplexing), así como la situación en Cuba y en el mundo. Aborda las amenazas 

a que son sometidas las redes de telecomunicaciones y se hace mención a las 

normativas de seguridad para estas redes.  

El segundo capítulo, presenta el tema de la seguridad en MPLS y las posibles soluciones 

para la protección de estas redes en sus aplicaciones de configuración más utilizadas.  

El tercero contiene la propuesta de seguridad, mediante una guía que sigue una 

estrategia de minimizar las amenazas y las vulnerabilidades de las redes de núcleo 

basadas en MPLS.  

Con los anexos que aparecen se amplía y apoya la investigación realizada. 
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CAPÍTULO 1 

ESTADO ACTUAL DE LA TECNOLOGÍA MPLS 
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CAPÍTULO 1. ESTADO ACTUAL DE LA TECNOLOGÍA MPLS 

Este capítulo refleja las consecuencias que llevaron a optar por el modelo IP sobre ATM y 

las motivaciones que dieron lugar al surgimiento de la arquitectura MPLS. Describe las 

características más importantes y los elementos que la componen. Aborda las 

aplicaciones que se pueden brindar con el desarrollo de esta tecnología y la integración 

con otros protocolos que facilitan su inclusión en las redes NGN.  

De manera sintetizada se hace mención a las normativas que se recomiendan emplear 

para garantizar la seguridad extremo a extremo, las amenazas y los ataques a que son 

sometidas las redes de telecomunicaciones.  

1.1 Convergencia de IP sobre ATM 

A mediados de los años 90 el protocolo IP fue ganando terreno como protocolo de red a 

otras arquitecturas en uso como SNA (System Network Architecture), IPX (Internetwork 

Packet Exchange), AppleTalk, OSI (Open System Interconnection), entre otras. Por otro 

lado, hay que recordar que los backbones IP que los proveedores de servicio habían 

empezado a desplegar en esos años estaban construidos en base a encaminadores 

conectados por líneas dedicadas T1/E1 y T3/E3. El crecimiento explosivo de la Internet

había generado un déficit de ancho de banda en aquel esquema de enlaces individuales. 

La respuesta de los proveedores de servicios de red fue el incremento del número de 

enlaces y de la capacidad de estos. Del mismo modo, los proveedores de servicios de red 

se plantearon la necesidad de aprovechar mejor los recursos de red existentes, sobre 

todo la utilización eficaz del ancho de banda de todos los enlaces. Con los protocolos 

habituales de encaminamiento (basados en métricas del menor número de saltos), ese 

aprovechamiento del ancho de banda global no resultaba efectivo. Había que idear otras 

alternativas de ingeniería de tráfico [3].

Como consecuencia, se impulsaron los esfuerzos para poder aumentar el rendimiento de 

los encaminadores tradicionales. Estos esfuerzos trataban de combinar la eficacia y la 

rentabilidad de los conmutadores ATM con las capacidades de control de los 

encaminadores IP, obteniendo un modelo de red IP sobre ATM (IP/ATM). Estos estudios 

fueron llevados a cabo por el grupo de trabajo IETF (Internet Engineering Task Force)

creado para desarrollar estándares para el enrutamiento y reenvío de paquetes IP sobre 
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redes ATM, publicándose en abril de 1996 la RFC (Request for Comments) 1932 “IP over 

ATM: A Framework Document” [9]. 

El funcionamiento de IP/ATM supone la superposición de una topología virtual de 

encaminadores IP sobre una topología real de conmutadores ATM. Cada encaminador se 

comunica con el resto mediante los PVCs (Permanent Virtual Circuit) que se establecen 

sobre la topología física de la red ATM. Los PVCs actúan como circuitos lógicos y 

proporcionan la conectividad necesaria entre los encaminadores de la periferia. Estos, sin 

embargo, desconocen la topología real de la infraestructura ATM que sustenta los PVCs. 

Los encaminadores ven los PVCs como enlaces punto a punto entre cada par. En la 

Figura 1.1 se representa un ejemplo en el que se puede comparar la diferencia entre la 

topología física de una red ATM y la topología lógica IP superpuesta sobre ATM. 

Figura 1.1. Topología de red IP/ATM [3]. 

La base del modelo IP/ATM está en la funcionalidad proporcionada por el nivel ATM, es 

decir, los controles de software (señalización y encaminamiento) y el envío de las celdas 

por hardware (conmutación). En realidad, los PVCs se establecen mediante el intercambio 

de etiquetas en cada conmutador de la red, de modo que la asociación de etiquetas entre 
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todos los elementos ATM determina los correspondientes PVCs [3]. Las etiquetas tienen 

solamente significado local en los conmutadores y son la base de la rapidez en la 

conmutación de celdas. La potencia de esta solución de topologías superpuestas está en 

la infraestructura ATM del backbone; el papel de los encaminadores IP queda relegado a 

la periferia 

Los caminos físicos de los PVCs se calculan a partir de las necesidades del tráfico IP, 

utilizando la clase de servicio ATM UBR (Unspecified Bit Rate), ya que en este caso el 

ATM se utiliza solamente como infraestructura de transporte de alta velocidad. La 

ingeniería de tráfico proporciona a los encaminadores los PVCs necesarios, con una 

topología lógica entre encaminadores totalmente entrelazada (mallada). El punto de 

encuentro entre la red IP y la red ATM está en el acoplamiento de las subinterfaces en los 

encaminadores con los PVCs, mediante los cuales se intercambian la información de 

encaminamiento correspondiente a IGP (Interior Gateway Protocol). Lo habitual es que, 

entre cada par de encaminadores, haya un PVC principal y otro de respaldo, que entra 

automáticamente en funcionamiento cuando falla el principal [3]. 

Sin embargo, el modelo IP/ATM tiene también sus inconvenientes [10]: 

 Hay que gestionar dos redes diferentes, una infraestructura ATM y una red lógica 

IP superpuesta, lo que supone a los proveedores de servicio mayores costos de gestión 

global de sus redes. 

 Existe lo que se llama la "tasa impuesta por la celda", una sobrecarga aproximada 

del 20% que causa el transporte de datagramas IP sobre las celdas ATM y que reduce en 

ese mismo porcentaje el ancho de banda disponible.  

 La solución IP/ATM presenta los típicos problemas de crecimiento exponencial n x 

(n-1) al aumentar el número de nodos IP sobre una topología mallada. Por ejemplo, en 

una red con 5 encaminadores externos con una topología virtual mallada sobre una red 

ATM, son necesarios 5 x 4 = 20 PVCs (uno en cada sentido de transmisión). Si se añade 

un sexto encaminador se necesitan 10 PVCs más para mantener la misma estructura (6 x 

5 = 30). El crecimiento exponencial de rutas es el mayor esfuerzo que tiene que hacer el 

correspondiente protocolo IGP.  

 Cada encaminador necesita establecer el intercambio de datos de enrutamiento 

con todos los encaminadores adyacentes. Si como se vio en el punto anterior, se cuenta 

con una red mallada, entonces se tendrá intercambio de datos de enrutamiento con cada 
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uno del resto de los encaminadores conectados al mismo núcleo ATM. Esta configuración 

provoca un gran volumen de tráfico de enrutamiento sobre todos los enlaces, cuyo tráfico 

no contiene datos finales y ocupará un volumen del ancho de banda disponible en los 

enlaces.

La convergencia continuada hacia IP de todas las aplicaciones existentes, junto a los 

problemas de rendimiento derivados de la solución IP/ATM, llevaron posteriormente 

(1997) a que varios fabricantes (Figura 1.2) desarrollaran técnicas para realizar la 

integración de niveles de forma efectiva, sin las discontinuidades señaladas 

anteriormente. Esas técnicas se conocieron como conmutación IP o conmutación 

multinivel [11].

Figura 1.2. Tecnologías que trabajaron en la conmutación multinivel. 

Estas tecnologías condujeron finalmente a la adopción del actual estándar MPLS del IETF 

[12] mediante el Grupo de Trabajo MPLS y fue publicado como el RFC 3031.  

El problema que presentaban las soluciones de la conmutación multinivel era la falta de 

interoperatividad debido a que usaban diferentes tecnologías privadas para combinar la 

conmutación del nivel 2 con el enrutamiento IP del nivel 3. Todas estas soluciones se 

basan en dos componentes básicos comunes:  

 La separación entre las funciones de control y de envío. 

 El paradigma de intercambio de etiquetas para el envío de datos. 
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En la Figura 1.3 se representa la separación funcional de esas dos componentes, una de 

control y la otra de envío. 

La componente de control utiliza los protocolos estándar de encaminamiento OSPF (Open 

Shortest Path First), IS-IS (Intermediate System - Intermediate System) y BGP-4 (Border 

Gateway Protocol) para el intercambio de información con los otros encaminadores en la 

construcción y el mantenimiento de las tablas de encaminamiento [12]. Al llegar los 

paquetes, la componente de envío busca en la tabla de envío, que mantiene la 

componente de control, para tomar la decisión de encaminamiento para cada paquete. La 

componente de envío examina la información de la cabecera del paquete, busca en la 

tabla de envío la entrada correspondiente y dirige el paquete desde la interfaz de entrada 

a la interfaz de salida mediante el correspondiente hardware de conmutación [3]. 

Figura 1.3. Separación funcional de encaminamiento y envío [3]. 

1.2 Elementos básicos de la arquitectura MPLS 

La arquitectura MPLS posibilita la provisión de nuevos servicios de valor agregado y de 

diferentes niveles de servicio en la red, en un entorno de mayor confiabilidad, 

garantizando dichos parámetros como en un PVC de ATM proyectado para el tráfico [13]. 

La operación de MPLS se basa en las componentes funcionales de envío y control que 

actúan ligadas íntimamente entre sí.  
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1.2.1 Funcionamiento del envío de paquetes en MPLS 

La base del MPLS está en la asignación e intercambio de etiquetas, que permiten el 

establecimiento de los caminos LSP (Label Switched Paths) por la red. Los LSPs son 

simplex por naturaleza (se establecen para un sentido del tráfico en cada punto de 

entrada a la red); el tráfico dúplex requiere dos LSPs, uno en cada sentido. Cada LSP se 

crea a base de concatenar uno o más saltos en los que se intercambian las etiquetas, de 

modo que cada paquete se envía de un LSR (Label-Swiching Router) a otro, a través del 

dominio MPLS. Un LSR no es sino un router especializado en el envío de paquetes 

etiquetados por MPLS.  

En la Figura 1.4 se puede ver la funcionalidad del MPLS. Al igual que en las soluciones de 

conmutación multinivel, MPLS separa las dos componentes funcionales de control y de 

envío. Del mismo modo, el envío se implementa mediante el intercambio de etiquetas en 

los LSPs. 

Figura 1.4. Funcionalidad de MPLS [3]. 

El conjunto de paquetes que entran en la red MPLS por la misma interfaz, que reciben la 

misma etiqueta y por tanto siguen la misma ruta a lo largo de la red MPLS es a lo que se 

le llama FEC (Forwarding Equivalence Class). Normalmente se trata de datagramas que 

pertenecen a un mismo flujo origen-destino. Un flujo no puede pertenecer a más de una 

FEC, una FEC si puede agrupar varios flujos. 

Existen diversos tipos de LSR, diferenciados por el rol que ejercen en la red: 

 LER (Label Edge Router)

 LSR de tránsito 
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 ATM-LSR 

 ATM LER 

Un LER es aquel situado en la frontera de la red y tienen por lo menos una interfaz que no 

es MPLS. Por su parte, los LSR de tránsito son aquellos que tienen todas las interfaces 

MPLS y que se encuentra en el interior del dominio. Los otros dos LSR son equipos 

iguales que los anteriores pero adaptados para trabajar en ATM. 

El algoritmo de intercambio de etiquetas requiere la clasificación de los paquetes a la 

entrada del dominio MPLS para poder hacer la asignación por el LSR de cabecera. 

La tabla de etiquetas que manejan los LSR, denominadas LIB (Label Information Base), 

relacionan el par de “interfaz de entrada - etiqueta de entrada” con el par “interfaz de 

salida - etiqueta de salida”. 

El conjunto de los procedimientos gracias a los cuales un LSR le informa a otro del 

significado de las etiquetas usadas para reenviar el tráfico a través de ellos lo define el 

protocolo de distribución de etiquetas. La arquitectura no asume que hay un solo 

protocolo de distribución de etiqueta. De hecho, están estandarizados varios protocolos 

de distribución de etiqueta diferentes. MPLS incorpora la etiqueta encima de protocolos 

existentes de encaminamiento, por ejemplo MPLS-BGP, túneles MPLS-RSVP (Resource 

Reservation Protocol). También se han definido los protocolos para el propósito explícito 

de distribuir las etiquetas, por ejemplo MPLS-LDP (Label Distribution Protocol), MPLS-CR-

LDP (Constraint-routed LDP) [14] [15].

La identidad del paquete original IP queda enmascarada durante el transporte por la red 

MPLS, que solo tiene en cuenta las etiquetas que necesita para su envío por los 

diferentes saltos LSR que configuran los caminos LSP. Las etiquetas se insertan en 

cabeceras MPLS, entre los niveles 2 y 3.  

Según las especificaciones del IETF, MPLS debe funcionar sobre cualquier tipo de 

transporte: PPP (Point to Point Protocol), LAN (Local Area Network), ATM, FR u otros. Por 

ello como se muestra en la Figura 1.5, si el protocolo de transporte de datos contiene ya 

un campo para etiquetas, como ocurre con los campos VPI/VCI (Virtual Path Identifier / 

Virtual Channel Identifier) de ATM y DLCI (Data Link Connection Identifier) de FR, se 

utilizan esos campos nativos para las etiquetas. Si la tecnología de nivel 2 empleada no 

soporta un campo para etiquetas (por ejemplo enlaces PPP o LAN), entonces se emplea 
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una cabecera genérica MPLS de 4 octetos, que contiene un campo específico para la 

etiqueta y que se inserta entre la cabecera del nivel 2 y la del nivel 3. 

Figura 1.5. Ubicación de la etiqueta MPLS [3]. 

El esquema de los campos de la cabecera genérica MPLS y su relación con las 

cabeceras de los otros niveles se muestra en la Figura 1.6.  

Figura 1.6. Cabecera genérica MPLS [16]. 

Según se muestra en la figura, los 32 bits de la cabecera MPLS se reparten en [16]: 

- Etiqueta: 20 bits para la etiqueta MPLS, es el campo que utilizan los encaminadores 

MPLS para definir por donde encaminar el paquete o flujo. 
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- Exp: 3 bits para identificar la clase de servicio en el campo EXP (experimental), posibilita 

el envío de información de QoS (Quality of Service) para DiffServ (Differentiated Services)

que permita a los encaminadores saber el nivel de prioridad que tiene cada paquete.  

- S: 1 bit, representa la última etiqueta de la pila, debido a que pueden anidarse. En el 

caso de haber más de una etiqueta MPLS todas tendrán en cero este campo, excepto la 

última, apiladas de forma jerárquica. 

- TTL: 8 bits para indicar el TTL (time-to-live) que sustenta la funcionalidad estándar TTL 

de las redes IP. Es el número de nodos (saltos) que puede atravesar el paquete MPLS. 

Se necesita porque los LSR intermedios no analizan el campo IP TTL.  

1.2.2 Información de control en MPLS 

La información de control se fundamenta en dos aspectos: cómo es que se generan las 

tablas de envío que establecen los LSPs y cómo se distribuye la información sobre las 

etiquetas a los LSRs [11].

El primero de ellos está relacionado con la información que se tiene sobre la red, como 

son la topología, el patrón de tráfico y las características de los enlaces. Es la información 

de control típica de los algoritmos de encaminamiento. MPLS necesita esta información 

de encaminamiento para establecer los caminos virtuales LSPs.  

El segundo aspecto, la distribución de la información sobre las etiquetas a los LSRs se 

refiere a la información de señalización. Siempre que se quiera establecer un circuito 

virtual se necesita algún tipo de señalización para marcar el camino, es decir, para la 

distribución de etiquetas entre los nodos. Sin embargo, como ya se planteó, la 

arquitectura MPLS no asume un único protocolo de distribución de etiquetas.  

1.2.3 Funcionamiento global MPLS 

Es importante destacar que en el borde de una “nube” MPLS se tiene una red 

convencional de encaminadores IP. El núcleo MPLS proporciona una arquitectura de 

transporte que hace aparecer a cada par de encaminadores a una distancia de un solo 

salto. Funcionalmente es como si estuvieran unidos todos en una topología mallada 

(directamente o por PVCs ATM). Esa unión a un solo salto, se realiza por MPLS mediante 

los correspondientes LSPs (puede haber más de uno para cada par de encaminadores). 

La diferencia con topologías conectivas reales es que en MPLS la construcción de 
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caminos virtuales es mucho más flexible y no se pierde la visibilidad sobre los paquetes 

IP. Todo ello abre enormes posibilidades a la hora de mejorar el rendimiento de las redes 

y de soportar nuevas aplicaciones de usuario [3] [16]. 

El esquema global de funcionamiento es el que se muestra en la Figura 1.7, donde 

quedan reflejadas las diversas funciones en cada uno de los elementos que integran la 

red MPLS.

Figura 1.7. Funcionamiento Global de MPLS [3]. 

La tecnología MPLS es ahora mucho más sencilla de gestionar que la solución clásica 

IP/ATM. Ahora ya no hay que administrar dos arquitecturas diferentes a base de 

transformar las direcciones IP y las tablas de encaminamiento en las direcciones y el 

encaminamiento ATM: esto lo resuelve el procedimiento de intercambio de etiquetas 

MPLS, pudiendo funcionar sobre cualquier tipo de transporte.  

La diferencia con topologías conectivas precedentes es que en MPLS la construcción de 

caminos virtuales es mucho más flexible y no se pierde la visibilidad sobre los paquetes 
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IP. Todo ello abre enormes posibilidades a la hora de mejorar el rendimiento de las redes 

y de soportar nuevas aplicaciones de usuario.  

Son varias las ventajas que presenta MPLS sobre las tecnologías anteriores. La siguiente 

tabla resume una comparación entre la tecnología IP/ATM y MPLS  

Tabla 1.1. Comparación entre IP/ATM y MPLS [17]. 

IP/ATM MPLS

Eliminación de sobrecargas  No Si 

Un solo plano de control a gestionar No Si 

Un solo tipo de equipo a gestionar No Si 

Eliminación de los problemas de escalabilidad No Si 

Soporte de IP DiffServ CoS (Class of service) No Si 

Eliminación de sobrecarga en IGP No Si 

1.3 Aplicaciones de MPLS 

El empleo de MPLS posibilita nuevas aplicaciones como son la ingeniería de tráfico (TE, 

Traffic Engineering), la diferenciación de niveles de servicio mediante clases y los 

servicios de VPNs (Virtual Private Network), tanto de nivel 2 como de nivel 3.

Brevemente se muestran las características de estas aplicaciones y las ventajas que 

MPLS supone para ello frente a otras soluciones tradicionales.  

1.3.1 Ingeniería de Tráfico 

El objetivo básico de la TE es adaptar los flujos de tráfico a los recursos físicos de la red. 

La idea es equilibrar, de forma óptima, la utilización de esos recursos de manera que no 

haya algunos que estén recargados, con posibles cuellos de botella, mientras otros 

puedan estar infrautilizados [18].  

La ingeniería de tráfico consiste en trasladar determinados flujos seleccionados por el 

algoritmo IGP sobre enlaces más congestionados, a otros enlaces más descargados, 



CCaappííttuulloo 11.. EEssttaaddoo AAccttuuaall ddee llaa tteeccnnoollooggííaa MMPPLLSS

                18

aunque estén fuera de la ruta más corta (con menos saltos). En el esquema de la Figura 

1.8 se comparan estos dos tipos de rutas para el mismo par de nodos origen-destino. 

Figura 1.8. Ingeniería de tráfico [3]. 

MPLS es una herramienta efectiva para esta aplicación en grandes backbones [3], ya que: 

 Permite al administrador de la red el establecimiento de rutas explícitas, 

especificando el camino físico exacto de un LSP.  

 Permite obtener estadísticas de uso de los LSP, que se pueden utilizar en la 

planificación de la red y como herramienta de análisis de cuellos de botella y carga de los 

enlaces, lo que resulta bastante útil para planes de expansión futura.  

 Permite hacer encaminamiento restringido, de modo que el administrador de la red 

pueda seleccionar determinadas rutas para servicios especiales (distintos niveles de 

calidad). Por ejemplo con garantías explícitas de retardo, ancho de banda, jitter y pérdida 

de paquetes.

La ventaja de la ingeniería de tráfico MPLS es que se puede hacer directamente sobre 

una red IP, al margen de que haya o no una infraestructura ATM por debajo. Todo ello de 

manera más flexible y con menores costos de planeación y gestión para el administrador, 

y con mayor calidad de servicio para los clientes [18]. 
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1.3.2 Clases de Servicio 

MPLS está diseñado para poder cursar servicios diferenciados, según el modelo DiffServ

del IETF [13]. Este modelo define una variedad de mecanismos para poder clasificar el 

tráfico en un reducido número de clases de servicio, con diferentes prioridades. Según los 

requisitos de los usuarios, DiffServ permite diferenciar servicios tradicionales tales como 

el WWW (World Wide Web), el correo electrónico o la transferencia de ficheros (para los 

que el retardo no es crítico), de otras aplicaciones mucho más dependientes del retardo y 

de la variación del mismo, como son las de voz y de video interactivo. Para ello se emplea 

el campo ToS (Type of Service), renombrado en DiffServ como el octeto DS. Esta es una 

técnica de QoS para marcar los paquetes que se envían a la red. 

MPLS realiza en cierta manera una clasificación similar a DiffServ, sólo que los clasifica y 

agrupa en FEC para garantizar QoS. Ambos emplean etiquetas, en DiffServ son 

conocidas como DSCP (DiffServ Code Point) y etiqueta MPLS en ésta última. El valor 

DSCP determina el comportamiento de los nodos de acuerdo a esquemas de colas [19].

MPLS se adapta perfectamente a este modelo, ya que sus etiquetas tienen el campo EXP 

para poder propagar la clase de servicio CoS en el correspondiente LSP. De este modo, 

una red MPLS puede transportar distintas clases de tráfico, ya que: 

 el tráfico que fluye a través de un determinado LSP se puede asignar a diferentes 

colas de salida en los diferentes saltos LSR, de acuerdo con la información contenida en 

los bits del campo EXP, 

 entre cada par de LSR exteriores se pueden proveer múltiples LSPs, cada uno de 

ellos con distintas prestaciones y con diferentes garantías de ancho de banda. Por 

ejemplo, un LSP puede ser para tráfico de máxima prioridad, otro para una prioridad 

media y un tercero para el llamado tráfico de mejor esfuerzo (best-effort), tres niveles de 

servicio, oro, plata y bronce [15] [19].  

Al emplear esquemas de QoS metropolitano con DiffServ y MPLS, es muy importante 

tener en cuenta un adecuado esquema de colas. El seleccionar erróneamente uno de 

estos esquemas, podría ser la causa principal de bajo desempeño en las aplicaciones 

sensibles a retardo.  
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1.3.3 Redes Privadas Virtuales. 

La implementación de VPN usando MPLS presenta ventajas naturales. Las VPNs 

basadas en MPLS se conectan geográficamente a sitios diferentes de la red privada 

usando LSP, formando una red unida [11]. 

Con una arquitectura MPLS se obvian los inconvenientes de poca flexibilidad en la 

provisión y gestión del servicio, así como en el crecimiento de nuevos emplazamientos 

que presentan las VPN tradicionales ya sean de nivel 2 (FR y ATM) o de nivel 3 (IPSec, IP 

security y GRE, Generic Routing Encapsulation) agrupadas todas en el modelo 

superpuesto [17]. En la Figura 1.9 se muestra una comparación entre los túneles 

convencionales y los de MPLS. 

Figura 1.9. Comparación entre túneles de modelos convencionales y los de MPLS [3]. 

El modelo topológico de la VPN MPLS no se superpone sobre la topología física 

existente, sino que se acopla a la red del proveedor. En el modelo acoplado MPLS en 

lugar de conexiones extremo a extremo entre los distintos emplazamientos de una VPN, 

lo que hay son conexiones IP a una "nube común" en las que solamente pueden entrar 

los miembros de la misma VPN. De esta forma se puede trabajar con una VPN multipunto 

y no punto a punto como en las tradicionales. 

Las "nubes" que representan las distintas VPNs se implementan mediante los caminos 

LSPs creados por el mecanismo de intercambio de etiquetas MPLS. Los LSPs son 

similares a los túneles, en cuanto a que la red transporta los paquetes del usuario 
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(incluyendo las cabeceras) sin examinar el contenido, a base de encapsularlos sobre otro 

protocolo [16]. 

La diferencia está en que en los túneles se utiliza el encaminamiento convencional IP para 

transportar la información del usuario, mientras que en MPLS esta información se 

transporta sobre el mecanismo de intercambio de etiquetas, que no ve para nada el 

proceso de encaminamiento IP. Sin embargo, sí se mantiene en todo momento la 

visibilidad IP hacia el usuario, que no sabe nada de rutas MPLS, sino que ve una Internet

privada entre los miembros de su VPN. De este modo, se pueden aplicar técnicas de QoS 

basadas en el examen de la cabecera IP, que la red MPLS podrá propagar hasta el 

destino, pudiendo así reservar ancho de banda, priorizar aplicaciones, establecer CoS y 

optimizar los recursos de la red con técnicas de TE Estas ofrecen garantía de seguridad 

equivalente a la que se obtiene de las VPNs tradicionales [20]. 

La Figura 1.10 muestra los componentes de una estructura básica de VPN basada en 

MPLS.

Figura 1.10. Componentes de una estructura básica de VPN basada en MPLS [21]. 

Donde:

- CE (Customer Edge) es el dispositivo frontera de la red del cliente y puede ser un 

encaminador, un conmutador, o quizás un host. Debido al valor de integración que aporta 

el uso de etiquetas, este dispositivo no necesita conocer todos los elementos de la red, ni 

utilizar MPLS. 

- PE (Provider Edge) es un encaminador de borde del proveedor de servicio que se 

localiza en el backbone. Es el punto donde se lee la cabecera del paquete que entra y se 

etiqueta según su destino, las preferencias de CoS del cliente, la VPN a la que pertenece, 

y otros elementos distintivos. Si el paquete sale, este encaminador debe eliminar la o las 
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etiquetas que se hayan añadido al paquete, para acto seguido encaminarlo al CE destino. 

Es responsable de la gestión de la VPN del cliente. 

- Núcleo de red: Como los PEs son los encargados de la inteligencia de la red, los Ps 

(Providers) o nodos del núcleo, deben leer la etiqueta y encaminarla convenientemente. 

Esto ayuda a tratar los paquetes de manera más individual, al poder ejecutar con plenitud 

la TE. 

Como muestra de la importancia que están adquiriendo recientemente las VPNs en MPLS 

han evolucionado las RFCs que las definen. En la RFC 2547 [22], de marzo de 1999, se 

definió como un operador podía crear VPNs en su backbone IP utilizando MPLS como 

tecnología de reenvío y BGP como protocolo de intercambio de rutas. Posteriormente esta 

RFC fue reemplazada por la RFC 4364 [23], de febrero de 2006, y recientemente ha sido 

sustituida, en junio de 2006, por la RFC 4577 [24]. Esta RFC tiene como principal cambio 

ofrecer la posibilidad de utilizar OSPF como protocolo de encaminamiento entre los CEs y 

los PEs, de modo que el cliente no necesite configurar BGP para poder utilizar la VPN. 

1.4 MPLS/IPv6 

Se plantea que el par MPLS/IPv6 es el futuro del núcleo de las redes de 

telecomunicaciones [25] [26].  

A partir del acelerado desarrollo que tienen estas redes se considera que el espacio de 

direcciones que ofrece IPv4 se agotará en el año 2010. Por otra parte, son conocidas las 

limitaciones de este estándar en cuanto a seguridad, QoS y otros, lo que provoca que sea 

insuficiente para alcanzar los crecientes requerimientos de los usuarios. Por tales motivos, 

la migración hacia la nueva versión del protocolo IP (IPv6) es inevitable, lo que introducirá 

un grupo importante de ventajas en cuanto a direccionamiento, movilidad, seguridad, 

gestión y mantenimiento, incorporación de nuevos servicios y otros [27]. 

La arquitectura del direccionamiento IPv6 se describe en el IETF RFC 2373, “Arquitectura 

de direccionamiento IP Versión 6” [27] [28]. La diferencia elemental entre el IPv4 y el IPv6 

es la longitud, siendo el IPv4 de direcciones de 32 bits y el IPv6 de 128 bits. Las 

características de seguridad del IPv6 se reflejan a partir de la autenticación y encriptación 

con el protocolo IPSec, la sustitución de empleo de NAT (Network Address Translation)

por la arquitectura NAP (Network Architecture Protection) [29], entre otras. 
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El despliegue de IPv6 ya ha comenzado independientemente de que aún no se han 

agotado las direcciones de IPv4. Durante 20 años se espera que convivan ambos 

protocolos y que la implantación de IPv6 sea paulatina. Existe una serie de mecanismos 

que permitirán la convivencia y la migración progresiva tanto de las redes como de los 

equipos de usuario. En general, los mecanismos de transición pueden clasificarse en tres 

grupos: doble pila, técnicas de túneles y técnicas de traducción [28]. 

La Figura 1.11 muestra el despliegue global de IPv6 hasta el año 2006 [30]. 

Figura 1.11. Despliegue global de IPv6 hasta noviembre 2006 [30]. 

Cuando ya existe una red MPLS/IPv4 desplegada son posibles varias estrategias [31]: 

 Encaminamiento IPv6 nativo: No hace uso de MPLS. Está sujeto al soporte IPv6 

disponible en todos los dispositivos y requiere configuración de toda la red. No 

aprovecha las ventajas de MPLS. 

 Encaminamiento IPv6 nativo y MPLS para IPv6: Replicar el esquema existente 

MPLS/IPv4 para el tráfico IPv6. Está sujeto al soporte IPv6 y MPLS disponible en 

todos los dispositivos y requiere configuración de toda la red. 

 Aprovechar la infraestructura MPLS/IPv4 para el reenvío de tráfico IPv6. Bajo este 

esquema que se ilustran en la Figura 1.12 se pueden diferenciar varios métodos:  

a) 6PE (IPv6 Provider Edge Routers): Los 6PE o encaminadores del borde de la 

nube MPLS/IPv4 deben ser de doble-pila y soportar MP-BGP (Multiprotocol 

Border Gateway Protocol).

b) Circuitos de Transporte sobre MPLS: Se crean interfaces dedicadas mediante 

circuitos estáticos configurados sobre MPLS (AToM – Any Transport over
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MPLS o EoMPLS – Ethernet over MPLS). No requiere cambios de 

configuración en los encaminadores de la nube MPLS/IPv4. Este es un 

mecanismo estático y no escalable. 

c) Túneles en los Encaminadores del Usuario: Los encaminadores de los 

usuarios son los encargados de establecer túneles IPv6-en-IPv4 entre las 

redes IPv6, de forma totalmente transparente a la red MPLS/IPv4. Este es un 

mecanismo estático y no escalable. 

Figura 1.12. Acercamiento de IPv6 al borde MPLS [31]. 

Se considera el empleo de 6PE como el requerido en la solución para un entorno en que 

todos los túneles MPLS se establecen dinámicamente, haciéndose referencia en la RFC 

4798 “Conexión de islas IPv6 sobre IPv4 MPLS usando IPv6 Provider Edge Routers

(6PE)” [26]. Los dominios IPv6 remotos se comunican mediante un núcleo de MPLS IPv4 

usando los LSPs y aprovechando en el PE las extensiones MP-BGP sobre IPv4 para 

intercambiar información de ruteo IPv6. Los PEs tienen pila doble IPv4/IPv6 y usan 
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direcciones IPv6 mapeadas a IPv4 para conocer el alcance de los prefijos IPv6. El núcleo 

conmuta paquetes etiquetados, independientemente del tipo o contenido, basándose 

solamente en la etiqueta superior. Eso significa que el núcleo MPLS no tiene que estar 

consciente del IPv6, y los únicos dispositivos que requerirían una modificación de pila 

doble son los encaminadores PE. La Figura 1.13 presenta el funcionamiento de 6PE en 

una red MPLS. 

Como se muestra, IPv6 no entra en contradicción con MPLS y como muchos especialistas 

señalan, IPv6 será la solución a los problemas de identificación del origen, del cifrado de 

la información que transporta y, en general, de las debilidades que posee IPv4 [32]. 

Figura 1.13. Funcionamiento 6PE en la red MPLS [31]. 

1.5 MPLS en las Redes de Próxima Generación 

Las redes de próxima generación, NGN por sus siglas en inglés, es un concepto para 

definir e implementar redes, lo cual establece una separación en diferentes capas y 

planos y el uso de interfaces abiertas, donde los operadores y proveedores de servicios 

ofrecen una plataforma que puede desarrollarse paso a paso con la implementación y la 

gestión de servicios innovadores [33]. 

Las NGN son redes convergentes multiservicios de voz y datos que funcionan en un 

mercado de múltiples proveedores. Unifican las redes de telefonía pública conmutada y 

móvil, las redes de televisión (o video) y las de datos, creando una única red multiservicio 

de plataforma IP.

Una de las características principales de la NGN es la separación de los servicios y el 

transporte, que les permite ser ofrecidos separadamente y evolucionar 
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independientemente. Por tanto, en las arquitecturas NGN habrá una separación clara 

entre las funciones destinadas a los servicios y las destinadas al transporte. La NGN 

permite el provisionamiento de servicios existentes y de servicios nuevos 

independientemente de la red y del tipo de acceso utilizado [34]. 

Todas las definiciones analizadas tienen aspectos comunes que identifican a las NGN 

como una red que cubre casi todos los aspectos afines con las telecomunicaciones. En 

cuanto a las redes de transporte se manifiesta como una red novedosa, totalmente 

inteligente, basada en tecnología óptica, que cubre tanto las redes nacionales como las 

redes metropolitanas. En las redes de acceso brinda todo tipo de enlaces y anchos de 

banda hasta las premisas de usuario, y en cuanto a los servicios, es la plataforma ideal 

para brindar y permitir desarrollar toda clase de servicios. [35] 

Las NGN requieren de una arquitectura que permita la integración perfecta de los 

servicios de telecomunicaciones, tanto los nuevos como los tradicionales, entre redes de 

paquetes de alta velocidad operando con clientes que poseen capacidades heterogéneas. 

Dicha arquitectura generalmente está estructurada por cuatro capas principales [13] como 

se muestra en la Figura 1.14. 

Figura 1.14. Topología de la red de telecomunicaciones por capas [2]. 

 Capa de acceso y del equipo del local del cliente: red de acceso multiservicio 

constituida por los MG (Media Gateways). Convierte los flujos de media y de 

señalización en flujos de tráfico IP. Los MG pueden ser troncales, para interconectarse 

con la red pública PSTN; de acceso, para abonados; o de señalización, que pueden 
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estar en puntos de la red específicos o incorporados dentro del MG troncal. Los MG 

tienen capacidades dual homing. Significa que cada uno de ellos puede estar 

registrado en dos softswitchs diferentes, por redundancia. Residen además en esta 

capa los puntos de acceso de diferentes tecnologías como ADSL (Asymmetric Digital 

Subscriber Line), IAD (Integrated Access Device), las inalámbricas Wi-Fi y WiMAX 

(Worldwide Interoperability for Microwave Access), entre otras. A la capa de acceso se 

conectan todo tipo de terminales: teléfonos tradicionales POTS (Plain Old Telephone 

Service), H323/SIP, celulares de segunda y tercera generación, computadoras 

personales y otros. 

 Capa de conectividad básica (o transporte): es la capa de encaminamiento, donde 

ocurre la conmutación de paquetes. Proporciona conectividad a todos los dispositivos 

de la red. Se ubica el backbone IP/MPLS responsable de la distribución de tráfico. 

Básicamente es una red de encaminadores con funcionalidades para proporcionar 

calidad de servicio, soportan L2VPN y L3VPN. 

 Capa de control: aquí reside la inteligencia de la red, concentrada en los softswitchs,

que controlan los MG, asignan recursos, controlan la llamada y los protocolos de 

señalización, los procesos de autenticación y facturación, control de la base de datos 

de abonados y de los gateway (pasarelas) asociados, así como del árbol de análisis 

de rutas, para el encaminamiento de llamadas hacia el resto de la red. 

 Capa de aplicaciones y gestión: como lo indica su nombre es donde se encuentran 

todos los servidores de las aplicaciones, provee soporte de operación de 

comunicaciones y servicios de valor añadido. Es la capa donde se gestiona todo el 

equipamiento y se integran plataformas de terceros.  

Cada una de estas capas se basa en una serie de normas que son esenciales para la 

implementación exitosa de una NGN.  

NGN se presenta como una solución para la convergencia de las redes con interfaces de 

alta velocidad, con seguridad y calidad garantizada, y que facilita el despliegue de los 

servicios, tanto actuales como futuros [13]. 

Las características fundamentales a tener en cuenta en una red NGN son las siguientes 

[36]:

 La convergencia de los servicios de voz (suministrados en red fija y móvil), vídeo y 

datos se hará sobre la misma infraestructura de red. 
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 La infraestructura de transporte y comunicación debe ser de datos. 

 La red de conmutación de paquetes debe ser IPv4/IPv6. Tendrá soporte de MPLS 

para garantizar servicios de ingeniería de tráfico y VPNs, entre otros. 

 Dispondrá de soporte de políticas de QoS.  

 Dispondrá de soporte nativo de multidifusión. 

 Dispondrá de alta escalabilidad, disponibilidad, fiabilidad, seguridad y capilaridad. 

Un elemento indispensable con que debe contar una red NGN es que los elementos de 

conmutación serán de tipo GSR (Gigabit Switch-Router) o TSR (Terabit Switch-Router),

conformando una red IPv4/IPv6 con soporte de MPLS. Esto posibilitará disponer de una 

política de QoS efectiva y totalmente operativa, de una política de seguridad tanto a nivel 

de red como de cliente y se desarrollará una estructura de red escalable que permita 

evoluciones futuras de forma gradual [36]. 

1.6 Uso de MPLS en Cuba y en el mundo 

Cuba y el backbone MPLS. 

Desde la creación de ETECSA, se ha ejecutado un proceso inversionista, que ha 

permitido implementar en el país servicios de transmisión de datos, que exigen de las 

redes de telecomunicaciones una alta calidad de servicio, estableciéndose un backbone

nacional confiable con diferentes anillos, que utilizan como soporte los sistemas de fibra 

óptica y de redes inalámbricas. 

Durante la última mitad de la década de los 90, el desarrollo económico en Cuba trajo 

consigo la necesidad de implementar una red de datos que brindara la posibilidad de 

satisfacer nuevos servicios como el correo electrónico, la transferencia de ficheros y el 

traspaso de contenidos en general.  

A finales del 1997 cuando se comenzó a explotar por ETECSA la primera red pública de 

datos con alcance nacional en el país, conformada por un dorsal de nodos X.25. Luego, 

en 1999, paralelo a esta red inicial, se instaló un dorsal ATM con enlaces entre sus nodos 

a 2 Mbps y POP (Point of Presence) que permiten accesos FR a los usuarios finales [17].  

La puesta en funcionamiento de la fibra óptica nacional en el 2003 unida a la última 

ampliación de la red ATM/FR posibilitó aumentar la velocidad en un número considerable 

de los enlaces internodales del backbone ATM a 155 Mbps, STM-1 (Synchronous
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Transport Module level-1), e incrementar el número de POP de dicha red. Fue 

precisamente en esta ampliación de la red ATM/FR en la que por primera vez se 

incorpora una nueva tarjeta para el procesamiento del protocolo IP, ISC (IP Service Card),

así como un moderno equipamiento de Alcatel para lograr la nueva red multiservicios de 

ETECSA [17]. 

En la etapa inicial se montaron equipos Alcatel 7470 en los nodos principales de Ciudad 

de la Habana y en las capitales de las provincias con mayor potencial de clientes, para 

brindar servicios ATM entre nodos y servicios FR a usuarios finales.  

En una segunda etapa se amplió la configuración para dar soporte a los enlaces STM-1 

de fibra óptica y a las posibilidades de manipular velocidades de entrega de hasta 34 

Mbps y así manejar directamente conexiones Ethernet con protocolo IP. 

Posteriormente se adquirieron y pusieron en funcionamiento equipos Alcatel 7670 que 

constituyen el núcleo de la nueva red multiservicio de la empresa. Se mantienen los 7270 

con funciones de nodos externos.  

Este equipamiento se encuentra en la red como se muestra en la Figura 1.15. 

Figura 1.15. Equipamiento ALCATEL instalado. 

Aún cuando los equipos Alcatel 7470 y 7670 existentes soportan el protocolo MPLS [37] 

[38] [39] no se podían concebir para una red MPLS nacional, debido a las limitaciones de 

soporte que se reflejan en la tabla 1.2.  
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Tabla 1.2. Soporte MPLS del equipamiento ALCATEL en Cuba. 

Equipamiento Soporte para MPLS
Alcatel 7470  - Maneja protocolo IP+MPLS. 

- Funciona solo como LSR. 

- No se puede usar en el borde de la red MPLS. 

Alcatel 7670 - Funciona como ATM-LER. 

- Funciona como LSR de tránsito. 

- Funciona como LER entre la red MPLS y la red IP externa 

De la tabla anterior se concluye que de los equipos mencionados, solamente los Alcatel 

7670 RSP son capaces de comportarse como LSR o LER en un dominio MPLS, los 

Alcatel 7470 MSP pueden trabajar en un dominio MPLS como LSR solamente [40] [41].  

La empresa de telecomunicaciones ETECSA tiene un plan estratégico de desarrollo que 

garantiza la expansión y modernización de la tecnología instalada a lo largo de todo el 

país. Esta plantea la introducción gradual y progresiva de soluciones para una 

arquitectura NGN donde el núcleo de esta es una red IP/MPLS. Por lo que la idea ya 

materializada, es adquirir equipamiento MPLS de Huawei Technologies e ir desarrollando 

paralelamente una red IP/MPLS sobre la red ATM existente. Los mismos se emplearán 

para brindar servicios de acceso, inicialmente para servicios de VoIP (Voice of IP). Se 

continuará usando la actual tecnología ATM instalada, como medio de transporte, 

tendiendo a desaparecer, sustituyéndose por el backbone IP/MPLS.  

Apoyándose en la red IP/MPLS como parte del plan de modernización y expansión del 

servicio telefónico, a partir del 2006, se comenzó un proyecto de implementación de las 

NGN, teniendo presencia en una serie de sitios, con Nodos de Acceso Multiservicio 

(MSAN, Multiservice Access Node), para elevar la cifra de líneas. Para materializar este 

propósito, se han definido los POPs del backbone IP/MPLS, donde se entregaría el tráfico 

IP para ser transportado, en dependencia siempre de las capacidades de ancho de banda 

disponibles y los tipos de servicios que estarán presentes en esta red.  

Tecnología MPLS en el mundo. 

En marzo de 2000 se funda el Forum MPLS. En abril de 2003 se crea la Alianza de MPLS 

con FR (MFA por sus siglas en inglés). En abril de 2005 se aprueba la fusión del Forum 

de ATM y la Alianza MPLS y FR. Esta fusión consolida los grupos e influencias de las 

fuerzas de cada uno dirigiéndose hacia la próxima generación, el multiprotocolo y las 

redes basadas en paquetes.  
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El Foro MPLS sirve como un punto de encuentro y discusión para los proveedores de 

servicios, los fabricantes de equipos, los vendedores de componentes y las compañías de 

integración y verificación de soluciones, con el fin de establecer las necesidades de la 

industria MPLS. Esto incluye la creación de servicios empresariales sobre redes MPLS y 

el desarrollo de productos que incorporan tecnologías MPLS. Los miembros fundadores 

son: Data Connection Ltd., Integral Access, Lucent Technologies, Marconi, NetPlane, 

Qwest, Telcordia Technologies, Tenor Networks y Vivace Networks; y posteriormente, se 

han integrado empresas como: Alcatel, Ericsson, Equant, Huawei, America Inc., Intel, 

NEC, Siemens AG, entre otros [42]. 

La entidad conocida como el Forum de MFA, tiene como meta adelantar el 

reconocimiento, la aceptación y la aplicación de tecnologías de paquetes en la industria 

global de redes de comunicaciones. 

Entre el 7 y el 10 de febrero de 2006 se celebró un evento de interoperabilidad, el 

Congreso Mundial de MPLS [43], organizado por EANTC (European Advanced 

Networking Test Center) y UNH-IOL (University of New Hampshire InterOperability 

Laboratory) y el apoyo del Forum MFA. A él asistieron compañías que se dedican a la 

fabricación de la tecnología MPLS, las que se muestran en la Tabla 1.3. 

Tabla 1.3. Compañías y dispositivos MPLS [43].  

Compañías Dispositivos Compañías Dispositivos

Agilent
Technologies N2X Rad Data 

Comunication

ACE-3100
ACE-3402
ETX-202 
IPmux-14 

Gmux-2000 
FCD-IP

Alcatel
1662 PRS 
7670 RSP 

7750 SR1/SR7 

Riverstone
Networks

15008
15101

Ciena DN 7100 Spirent
Communications

Test Center 
SPT-5000A

Cisco Systems 12406
CRS-1

Telco Systems 
(BATM) T-Metro

Huawei NE40E Tellabs 8840 

IXIA 1600T Tpack Millburn 

Lucent CBX 3500 MRV OSM 207 
OS 9024 

Nortel MPE 9500 
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En este evento se mostraron las diferentes áreas de pruebas y roles de esta tecnología. 

Las pruebas a que fueron sometidas son: 

- Señalización RSVP-TE. 

- Ruteo OSPF-TE. 

- DiffServ – TE. 

- Reorientación rápido de MPLS. 

- BGP/MPLS IP VPN. 

- Seudo-cable Ethernet.

- Seudo-cable ATM. 

- VPLS (Virtual Private LAN Service).

- VPLS Jerárquico. 

- Seudo-cable multisegmento.  

El resultado de este evento resume que los fabricantes de equipos MPLS y los 

proveedores de servicio confían en esta tecnología, demostrando con éxito la 

interoperabilidad entre las diferentes áreas y servicios probados. La perspectiva es lograr 

consolidar IP/MPLS como tecnología de transporte troncal. 

MPLS ya es un protocolo con varios años en explotación. En años atrás, 2000 – 2001, 

muy pocos proveedores lo habían desplegado realmente y es reciente que se emplean 

comúnmente las redes IP/MPLS [44] [45] [46] [47].

En el gráfico de la Figura 1.16 se observa que los servicios ATM y FR, que podrían 

describirse como los protocolos que lideraban, están ahora en un declive. Sin embargo, 

IP/MPLS y Ethernet están creciendo rápidamente.  

Figura 1.16. Crecimiento del tráfico por protocolos [44].
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Analizando a MPLS desde el punto de vista de su despliegue para las NGN, realmente 

refleja grandes ventajas. Se resume que MPLS está ahora en un estado de madurez [44].

1.7 GMPLS: el futuro de MPLS 

GMPLS (Generalized MPLS) extiende MPLS para incluir nuevos tipos de conmutación. 

Existe una tendencia actual, aprovechando las funcionalidades de la arquitectura MPLS, 

para unificar en un mismo plano de control varias tecnologías de conmutación que 

incorporan las redes ópticas basadas en DWDM. Recientemente se ha extendido MPLS 

como un plano de control que puede utilizarse con nuevos dispositivos OXCs (optical

cross-connects), gracias a las similitudes con los LSR. Esta generalización proporciona el 

plano de control común estandarizado, necesario en la evolución de redes ópticas 

abiertas e interoperables [48]. En primer lugar, un plano de control común simplifica las 

operaciones y la gestión, lo que reduce los costos. En segundo lugar, proporciona un 

amplio rango de escenarios de desarrollo. 

El plano de control GMPLS permite un control total de los dispositivos de la red, de las 

diversas capas de conmutación, es un plano de control multipropósito.  

Las redes de datos se componían normalmente de cuatro capas: IP para el transporte de 

aplicaciones y servicios, ATM para TE, SONET/SDH (Synchronous Optical Network/ 

Synchronous Digital Hierarchy) para el transporte y DWDM para proporcionar la 

capacidad. La escalabilidad de esta arquitectura es muy lenta para grandes volúmenes de 

tráfico [2]. 

DWDM aumenta la capacidad de transporte de ancho de banda de una única fibra óptica 

al crear con efectividad múltiples fibras virtuales, cada una de las cuales puede 

transportar varios Gbps. Esto proporciona un aumento en la cantidad de ancho de banda 

disponible conservando la infraestructura de fibra existente. Análogamente los OXCs 

deben convertirse en la opción preferida para la conmutación de flujos de datos de 

Gigabits o incluso Terabits, ya que evita el procesamiento electrónico por paquete [49]. 

GMPLS puede utilizarse también con las arquitecturas superpuestas tradicionales en las 

que cada tipo de tráfico se gestiona por medio de su propio plano de control. Sin 

embargo, el gran potencial de GMPLS es que hace posible la evolución hacia un modelo 

par, en el cual, cada elemento de red posee información completa sobre el resto de los 

elementos y sus capacidades de enlace. Como resultado final se obtiene una red más 
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sencilla y costeable que transportará un amplio rango de flujos de datos y volúmenes de 

tráfico muy elevados (Figura 1.17). 

Figura 1.17. Evolución hacia las redes fotónicas [49]. 

1.7.1 Tipos de conmutación y jerarquía de enrutamiento 

GMPLS soporta múltiples tipos de conmutación: conmutación por división de tiempo, 

lambda y por fibra (puerto). Para incluir estos tipos adicionales de conmutación se han 

extendido ciertas funciones bases de MPLS. Estos cambios añadidos afectan las 

propiedades básicas de los LSP, a cómo se solicitan y comunican las etiquetas, a la 

naturaleza unidireccional de los LSPs, a cómo se propagan los errores y a la información 

proporcionada para sincronizar los LSR de entrada y salida. 

La arquitectura original de MPLS se ha extendido para incluir un nuevo conjunto de 

interfaces en los LSR [48]. Estas se clasifican en: 

1. Interfaces PSC (Packet Switch Capable): Procesan tráfico de acuerdo a los límites de 

paquetes y pueden enviar datos basándose en el contenido de sus cabeceras. 

2. Interfaces L2SC (Layer-2 Switch Capable): Estas reconocen los límites de 

tramas/celdas y pueden enviar datos basándose en el contenido de la cabecera de las 

mismas. 

3. Interfaces TDM (Time-Division Multiplex): Procesan el tráfico basándose en la ranura 

temporal de los datos dentro de un ciclo de repetición. 

4. Interfaces LSC: (Lambda Switch Capable). Estas interfaces procesan el tráfico 

basándose en la longitud de onda sobre la que se reciben los datos. 
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5. Interfaces FSC (Fiber-Switch Capable): Estas interfaces encaminan los datos 

basándose en la interfaz física en que se reciben los datos (fibra óptica/puerto).  

GMPLS extiende los planos de control originales de MPLS y/o MPLS-TE para soportar 

cada una de las cinco interfaces definidas anteriormente. El plano de control de GMPLS 

se compone de protocolos de señalización y enrutamiento conocidos que han sido 

modificados para soportar GMPLS. Estos protocolos utilizan direcciones IPv4 y/o IPv6. 

Sólo se necesita un protocolo especializado para soportar las operaciones de GMPLS: 

LMP (Link Management Protocol) [49].  

LMP proporciona mecanismos para mantener la conectividad del canal de control, 

verificar la conectividad física de los enlaces de datos, la correlación de la información de 

propiedad del enlace y gestionar los fallos en los enlaces. Está definido en el contexto de 

GMPLS, pero especificado independientemente de la señalización GMPLS, que puede 

utilizarse en otros contextos y con otros protocolos de señalización. 

Los protocolos de señalización y enrutamiento de MPLS requieren, al menos, un canal de 

control bidireccional para comunicar, incluso si dos nodos adyacentes están conectados 

mediante enlaces unidireccionales. LMP puede establecer, mantener y gestionar estos 

canales de control.  

GMPLS extiende dos protocolos de encaminamiento y descubrimiento de la topología de 

la red OSPF-TE e IS-IS-TE. Amplía los protocolos de señalización RSVP-TE y CR-LDP 

[49] [50]. 

Estas extensiones influyen en los protocolos de señalización y de encaminamiento MPLS 

para actividades tales como distribución de etiquetas, TE o la protección y la restauración, 

permiten un rápido aprovisionamiento y la gestión de los servicios de red [50]. 

La cabecera GMPLS es similar a la de MPLS, no requiere campo adicional para 

diferenciar lambdas u otros. La etiqueta tiene una longitud fija, indica el puerto (fibra) o 

lambda a utilizar desde la perspectiva del que envía la etiqueta, los valores utilizados sólo 

tienen significado entre dos “vecinos” y el receptor necesita convertir el valor recibido en 

un valor con significado local. Estos valores son configurados o “aprendidos” 

dinámicamente mediante LMP. 

GMPLS tiene como requerimiento clave el tratamiento del plano de control, común tanto 

para redes ópticas como electrónicas, y permite una gestión de fallos inteligente en los 

protocolos de señalización, enrutamiento y gestión de enlaces. 
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1.8 Seguridad en las redes MPLS 

Garantizar la seguridad de la información se convierte en una tarea cada vez más 

compleja. Al migrar a una nueva infraestructura de red hay que garantizar que no 

aumenten las amenazas de las redes y los sistemas.  

Con el desarrollado de MPLS se resuelven algunas de las debilidades potenciales que 

plantea la seguridad del protocolo IP [20]. Cuando se habla de la seguridad en las redes 

MPLS no se puede ver como un elemento aislado, sino como un complemento de las 

redes de telecomunicaciones. 

1.8.1 Normativas de seguridad aplicadas en las redes MPLS 

Se realizó una búsqueda en publicaciones y en las experiencias de trabajos anteriores de 

diagnósticos de la arquitectura de red de telecomunicaciones con el propósito de saber si 

existen guías, metodologías o similares para implementar la seguridad en las redes de 

núcleo MPLS. No existen precedentes respecto al tema, pero si constan documentos que 

sirven de apoyo para alcanzar el objetivo que se propone en el presente trabajo de tesis. 

Dichos documentos se relacionan a continuación. 

La UIT-T (Unión Internacional de Telecomunicaciones Sector de Normalización) como 

organismo especializado en la Normalización de las telecomunicaciones define una 

arquitectura de seguridad de red que garantiza la seguridad de las comunicaciones 

extremo a extremo, la Recomendación X.805 “Arquitectura de seguridad para sistemas de 

comunicaciones extremo a extremo”. La arquitectura de seguridad integra tres 

consideraciones esenciales: las dimensiones, las capas y los planos de seguridad [51]. 

Según el análisis realizado esta recomendación se aproxima a los requerimientos de 

seguridad que se proyecta la autora garantizar para cumplimentar con el objetivo de este 

proyecto de tesis.

En esta recomendación se definen ocho dimensiones de seguridad que se tienen en 

cuenta ante la necesidad de elaborar e implementar las políticas y medidas de seguridad 

incluyendo la red de núcleo MPLS. Estas dimensiones son: 

 control de acceso 

 autenticación 

 no repudio 

 confidencialidad de datos 
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 seguridad de la comunicación 

 integridad de los datos 

 disponibilidad 

 privacidad 

Las capas de seguridad permiten realizar soluciones de redes seguras. La capa 

infraestructura potencia la capa servicios y esta a la capa aplicaciones. En la capa de 

seguridad de infraestructura se centran los dispositivos de transmisión de la red y los 

elementos de red que están protegidos por las dimensiones de seguridad. En este caso 

se debe prestar especial atención a los encaminadores del núcleo y del borde de la red. 

La capa de seguridad de servicio también será objeto de análisis, por ser en ella donde se 

brindan servicios de interés de este proyecto de tesis, como son los servicios básicos de 

transporte y conectividad, y servicios de valor añadido como son las VPNs.  

Los planos de seguridad corresponden a necesidades de seguridad particulares relativas 

a las actividades de gestión, control o señalización de la red, así como las actividades de 

usuario de extremo. En esta recomendación se hace referencia al plano de gestión, al 

plano de control y al plano de usuario de extremo.  

En el plano de seguridad de control se potencian las funciones de operaciones, 

administración, mantenimiento y configuración (OAM&P, operations, administration, 

maintenance & provisioning) de los elementos de red, los dispositivos de transmisión y los 

sistemas administrativos.  

El plano de seguridad de control permite una distribución eficiente de información, 

servicios y aplicaciones en la red. Permite determinar la mejor forma de encaminar o 

conmutar el tráfico en la red de transporte.  

El plano de seguridad usuario de extremo se relaciona con la conectividad de ese usuario 

final con los servicios de VPN. 

Al interceptar las capas y los planos de seguridad se obtiene una estructura de seguridad 

que al aplicarle las dimensiones de seguridad contrarrestan las amenazas a que están 

expuestas las redes. Constituye un análisis metódico de la seguridad de la red, donde se 

analizan nueve módulos que suponen medidas de seguridad diferentes para cada uno. 

Proteger la capa infraestructura de los planos de gestión, control y usuario extremo 

consiste en garantizar la seguridad de OAM&P, de la información de control o 

señalización que reside en los elementos de la red, así como la integridad de los datos y 
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la voz del usuario final que están en tránsito entre ellos y durante el transporte por los 

enlaces de comunicación. 

Otro punto de vista, que no contradice la Recomendación X.805, pero si es más sencilla y 

flexible, es la propuesta de Arquitectura de Seguridad para Redes de Telecomunicaciones 

expuesta por el Dr. Walter Baluja García en su Tesis presentada para la opción al grado 

científico de Doctor en Ciencia Técnicas. En ella propone el empleo de una Estructura 

Modular que parte del Modelo Básico de Referencia (MBR) de las NGN. El uso del MBR 

garantiza dividir el problema de seguridad en dos partes fundamentales: la seguridad en 

el transporte y la seguridad en los servicios. Igualmente, la definición de tres planos: 

usuario, control y gestión, permite trabajar la seguridad atendiendo a los tres grupos de 

actividades fundamentales que se realizan en las NGN. Del cruce de estratos y planos del 

MBR se obtienen seis módulos con los cuales se debe trabajar, ya sea de forma individual 

o grupal, en la aplicación de las plantillas que se utilicen [52]. 

Para los casos de implementaciones de redes NGN de mayor complejidad, y/o análisis 

muy pormenorizados de la seguridad, el autor de dicha tesis propone utilizar una plantilla 

que permite ajustar la estructura modular de la red a una arquitectura funcional diferente. 

En este sentido se introduce el empleo de una plantilla de cuatro capas, la cual representa 

una arquitectura funcional. Esta plantilla mantiene el análisis de seguridad en las capas de 

aplicación, control, núcleo y acceso. 

Otro documento normativo que se debe tener en cuenta es la Recomendación UIT-T 

X.1205 “Aspectos generales de la ciberseguridad” el cual ofrece una definición y 

descripción de las tecnologías, además de los principios de protección de las redes. En 

ella se expone la clasificación de las amenazas de seguridad desde el punto de vista de 

una organización. Se presentan las amenazas a la ciberseguridad, así como sus puntos 

débiles, incluidas las herramientas más utilizadas por los piratas informáticos. Se tratan 

las amenazas en las distintas capas de red. Se exponen también diversas tecnologías de 

ciberseguridad disponibles para contrarrestar las amenazas, como pueden ser los 

encaminadores, los cortafuegos, la protección antivirus, los sistemas de detección de 

intrusión, los sistemas de protección contra intrusión, la computación segura y la auditoría 

y la supervisión. Se exponen los principios de protección de la red, como la defensa en 

profundidad y la gestión de acceso aplicadas a la ciberseguridad [53]. 

La estrategia de protección de la red que propone esta Recomendación plantea que la 

seguridad incluye todas las capas de la arquitectura de red, lo recomienda como un buen 
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punto de partida para el diseño de redes seguras. Esta descomposición permite a la capa 

superior definir sus propios requisitos de seguridad en esa capa específica y también le 

permite utilizar los servicios de seguridad de las capas inferiores. El método de seguridad 

por capas facilita el desarrollo de soluciones de seguridad flexibles y adaptables en el 

nivel de red, el nivel de aplicación y el nivel de gestión de todas las organizaciones [53]. 

1.8.2 Amenazas a la seguridad 

Las amenazas contra la seguridad de la red, ya sean intencionales o accidentales, están 

definidas por el Sector de Normalización de la Unión Internacional de 

Telecomunicaciones, en la Recomendación X.800 “Arquitectura de seguridad para la 

interconexión de sistemas abiertos para aplicaciones del CCITT”, aprobada en 1991 por el 

Comité Consultivo Internacional Telefónico y Telegráfico [54]. Estas amenazas son las 

siguientes:

 Destrucción de información y/o de otros recursos. 

 Corrupción o modificación de la información. 

 Robo, supresión o pérdida de la información y/o de otros recursos. 

 Revelación de información. 

 Interrupción de servicios. 

Para cualquier arquitectura de red, las amenazas pueden hacer dudar de la solidez de su 

infraestructura. Para MPLS también hay puntos peligrosos, por donde los intrusos tienen 

alguna posibilidad de entrar. Las amenazas son prácticamente las mismas en todas las 

redes. Las amenazas actuales a la seguridad de estas redes pueden dividirse en tres 

categorías [20]: 

 Amenazas intrusivas como la denegación de servicio (DoS, Denial of Service),

donde un atacante hace caer la red, a menudo sobrecargado un elemento clave, 

como son los servidores de DNS (Domain Name System), los encaminadores, 

entre otros. 

 Ataques con virus que no solo pueden desactivar algunas instalaciones 

informáticas sino que pueden corromper permanentemente sus bases de datos. 

 La escucha ilegal, que permite a terceros obtener accesos a datos privilegiados de 

gran valor. 
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No basta con detener el acceso a un ataque. Tanto MPLS como cualquier otra tecnología 

debe asegurar que sus redes puedan ofrecer una serie de servicios básicos de seguridad 

como confidencialidad, disponibilidad, integridad y un rápido restablecimiento de las 

conexiones en caso de fallo. Para aplicar todo esto, es necesario crear una buena política 

de seguridad [20]. 

1.8.2.1 Amenazas a las redes de telecomunicaciones actuales 

La convergencia de las redes y los servicios, y particularmente el advenimiento de la 

NGN, significan un enorme reto para el trabajo de seguridad en las redes de 

telecomunicaciones. Estas nuevas redes conviven con los problemas clásicos de las 

redes de datos más las amenazas que acompañan los servicios de telefonía y video. 

Mientras la PSTN (Public Switched Telephone Network), usa tecnología basada en 

circuitos, relativamente segura y estable, las amenazas a las tecnologías basadas en 

paquetes se hacen más frecuentes y complejas [20]. 

Entre los principales ataques a que está expuesta la infraestructura de las redes NGN, se 

pueden relacionar los siguientes [55]: 

 Ataques de DoS  

 Ataques a los dispositivos 

 Ataques en el nivel de red  

 Ataques en el nivel de aplicación 

 Accesos no autorizados y fraudes 

 Ingeniería social 

A medida que se desarrollan estas redes aumentan las preocupaciones por la seguridad 

de las comunicaciones y la telefonía IP. VoIP es una tecnología que se apoya en varias 

capas y protocolos ya existentes de las redes de datos. El servicio de telefonía IP hereda 

los problemas de las capas y protocolos ya existentes. En la tabla siguiente se detallan 

algunos de los puntos débiles y ataques que afectan a estas redes.  
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Tabla 1.4. Ataques y vulnerabilidades de VoIP [55].  

Capas de seguridad Ataques y Vulnerabilidades 
Políticas y Procedimientos  Contraseñas débiles.  

 Mala política de privilegios. 

 Accesos permisivos a datos comprometidos. 

Seguridad Física  Acceso físico a dispositivos sensibles.  

 Reinicio de máquinas. 

 Denegaciones de servicio. 

Seguridad de Red  DDoS (Distributed Denial of Service)

 ICMP (Internet Control Message Protocol) no

asequible.

 Inundación syn y otra gran variedad de 

inundación de paquetes. 

Seguridad en los Servicios  Inyección SQL (Structured Query Language).

 Denegación en DHCP (Dynamic Host 

Configuration Protocol).

 DoS 

Seguridad en el Sistemas 

Operativos
 Desbordamiento del Buffer. 

 Gusanos y virus. 

 Malas configuraciones. 

Seguridad en las 

aplicaciones y protocolos 

de VoIP 

 Fraudes 

Spam, SPIT (Spam over Internet Telephony)

 Ingeniería social (Vishing, Phising)

 Invasión con paquetes mal formados (Fuzzing)

 Inundación, DoS (INVITE, REGISTER, para 
SIP, Session Initiation Protocol)

 Secuestro de sesiones (Hijacking).

 Interceptación (Eavesdroping)

 Redirección de llamadas. 

 Reproducción de llamadas. 
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De los análisis anteriores más los problemas de seguridad que se arrastran de los 

servicios de televisión o video, cuya expresión más notable es la ruptura y clonación de 

códigos de las tarjetas inteligentes que proporcionan acceso a los servicios de televisión 

[56], se obtiene un grupo importante de amenazas de seguridad para las redes de 

telecomunicaciones modernas [52]: 

 Programas malignos: especialmente los troyanos, gusanos y combinaciones de 

estos, los que se utilizarán fundamentalmente para el robo de información de 

identificación y configuración, variantes de fraudes PRS (Premium Rate Services)

y ataques DoS. 

 DoS: dirigido fundamentalmente a dispositivos de soporte de la infraestructura de 

gestión y de control de la red como softswitch, servidores NAT, servidores 

multimedia, infraestructura de contabilidad y facturación, y dispositivos de entrada 

a la conectividad doméstica. 

Spam: este ataque tiene manifestaciones adicionales a las tradicionales 

avalanchas de mensajes de correo y similares a esta. Ese es el caso de los 

mensajes de correo de voz o llamadas telefónicas indeseables (spit), las 

avalanchas de mensajes instantáneos (spim) y las “interferencias” de video (spiv).

 Escucha ilegal: en este caso los ataques están dirigidos hacia las soluciones de 

confidencialidad más débiles y a los puntos de escucha establecidos legalmente. 

 Debe tomarse en cuenta la debilidad de las transmisiones inalámbricas 

indebidamente protegidas. 

 Robo de identidad: las características de ubicuidad de las NGN hacen este ataque 

muy atractivo para los intrusos. Incluye variantes de los fraudes clásicos de 

suscripción, PRS, servicios prepagados, clip-on y clonado (en servicios de 

telefonía y video). Los programas malignos, los sniffers, la observación visual de la 

víctima, la ingeniería social y otros, van a ser herramientas muy utilizadas.  

 Robo de la propiedad intelectual: esta constituye una de las amenazas más 

preocupantes en el caso de los servicios de video y de multimedia en general. 

 Variantes de bypass, clip-on y otros, que pueden surgir del uso, mal intencionado, 

del encapsulado de paquetes en la telefonía IP. 
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1.8.3 Ataques a las redes de telecomunicaciones 

Algunas de las estadísticas recogidas de Internet sobre ataques a las redes de 

telecomunicaciones, debido a las amenazas a que son sometidas, se reflejan a 

continuación. La información que se expone data del año 2006 [57]. 

 Cantidad aproximada de emails spam transmitidos en enero de 2006: 3.65TB 

 Cantidad aproximada de spam transmitido en los últimos seis meses de 2005: 118TB 

 Porcentaje de spam alojado en Estados Unidos: 31 % 

 Porcentaje estimado de emails que son spam: 67 % 

 País con la mayor cantidad de sitios Web de pesca electrónica (phishing): EEUU 

 Marcas secuestradas por “pesca electrónica” en septiembre de 2005: 106 

 Costo promedio por infección de gusanos a empresas: $ 250,000 

 Porcentaje de ataques dirigidos, no aleatorios: 24 % 

 Ingresos promedio que pierden las empresas: 3.6 % 

 Costo promedio por redes de comunicaciones fuera de servicio: 2,000,000 por hora 

 Cantidad de ataques “desde adentro”: más del 70 % 

 Porcentaje estimado de empresas que tienen ataques cada año: 90 % 

Para tener una idea del impacto que alcanza un ataque puede revisarse los datos 

asociados al gusano Sasser. En Abril y Mayo del 2004 este gusano se propagó a una 

velocidad sin precedentes, ocasionando cuantiosos daños a redes conectadas a la 

Internet:

 Inutilizó más de 1200 computadoras del gobierno de la Unión Europea 

 Sacó de servicio la red financiera de Goldman Sachs 

 Demoró 350 vuelos de Delta 

 Apagó 1600 estaciones de trabajo del correo de Taiwán 

 Anuló la red de trenes de Sidney por 16 horas (300 mil pasajeros) 

A partir de este ejemplo puede tenerse una idea del daño de un ataque como este en una 

red de servicios integrados. 
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1.9 Conclusiones 

Se puede afirmar que la arquitectura MPLS reúne una serie de ventajas respecto a las 

tradicionales tecnologías de transporte que se emplean en el país. Se destaca que con la 

integración de los niveles 2 y 3, se solucionan inconvenientes precedentes. Las ventajas 

descritas y sus aplicaciones dan la medida de las posibilidades técnicas que tiene MPLS 

de ser implementado.

No existen antecedentes de guías que garanticen la implementación de la seguridad para 

este tipo de redes. Debe prestarse especial atención a las posibilidades de seguridad que 

ofrece esta tecnología y a su correcta implementación y configuración, partiendo de las 

amenazas actuales a que son expuestas las redes de telecomunicaciones. 
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CAPÍTULO 2. SEGURIDAD EN LA RED MPLS 

Como se mostró en el capítulo anterior, las características propias de la tecnología MPLS 

brindan seguridad a la arquitectura de la red. En este capítulo se mostrará el modelo con 

el que trabaja MPLS, pero esta vez orientado hacia el aspecto de la seguridad.  

Adicionalmente, partiendo de las amenazas a que están expuestas las redes de 

telecomunicaciones se sugieren algunas soluciones de seguridad para la red MPLS.  

2.1 Modelo de referencia de seguridad 

Una VPN se construye basada en conexiones realizadas sobre una infraestructura 

compartida, con funcionalidades de red y de seguridad equivalentes a las que se obtienen 

con una red privada. El objetivo de las VPNs es el soporte de aplicaciones intra/extranet,

integrando aplicaciones de multimedia, voz, datos y video, sobre infraestructuras de 

comunicaciones eficaces y rentables. Es virtual, porque toda la información que viaja a 

través de ella se realiza mediante una red pública, y es privada, debido a que los datos se 

encapsulan por medio de un protocolo de túnel y se cifran, en la mayoría de los casos, 

con un algoritmo simétrico. 

El modelo utilizado para VPN/MPLS surge de las especificaciones formuladas en la RFC 

4111 “Security for Provider Provisions VPNs – PPVPN” [58]. En él se tratan las 

características fundamentales que deben seguir las redes de servicios para poder afrontar 

con solvencia los peligros de las redes compartidas. 

El modelo de referencia de seguridad para los proveedores de servicios de VPNs se basa 

en separar las zonas de confianza y en mantenerlas aisladas del núcleo, considerando a 

estos como zonas seguras [58]. Las VPNs son propulsoras para el despliegue de las 

redes basadas en MPLS, de ahí la necesidad de tener en cuenta el modelo básico de 

seguridad y su empleo con extranet o Internet, así como el caso de compartir diversos 

núcleos.

2.1.1 Modelo básico de seguridad de redes MPLS 

En la Figura 2.1 se puede observar el modelo de seguridad básico utilizado en las redes 

VPN/MPLS. Se muestra la existencia de tres módulos diferenciados: las VPNs de los 

usuarios, las VPN de la red y el núcleo de la red MPLS. 



CCaappííttuulloo 22.. SSeegguurriiddaadd eenn llaa RReedd MMPPLLSS

                47

Núcleo VPN MPLS

VPN MPLS
VPN

cliente
VPN 

cliente

Figura 2.1. Modelo de referencia de seguridad base [59]. 

Se observa que no existe conexión con ninguna red externa (Internet o extranet). Las 

únicas conexiones que existen son las que unen las VPN de los usuarios con su 

respectiva VPN. No existe por lo tanto ninguna conectividad entre VPNs distintas.  

Este modelo de VPN/MPLS se emplea para brindar servicios a clientes que pertenezcan a 

una misma organización. El modelo básico no ofrece ningún tipo de servicio alternativo, 

algo que aporte más versatilidad a las conexiones entre sedes de la misma empresa.  

El otro punto a tener en cuenta, es que no hay vínculo entre el núcleo y las VPNs 

existentes, lo que imposibilita enviar tráfico directamente desde la VPN a los 

encaminadores del núcleo, tema que se ampliará en el epígrafe 2.2. 

2.1.2 Modelo de seguridad con extranet o Internet

Cada vez más se hace necesario la interconexión de varias redes de una misma 

Organización para garantizar la comunicación interna, crear un servicio más 

personalizado donde se pudieran intercambiar y controlar mejor las informaciones. A esta 

interconexión se le llama extranet, y se representa en la Figura 2.2. 

VPN
Cliente 2

VPN
Cliente 2VPN MPLS 2

Núcleo VPN MPLS

VPN MPLS 1VPN 
Cliente 1

VPN 
Cliente 1

Fw/NAT

Fw/NAT

Figura 2.2. Modelo con extranet [59]. 

Esta vinculación, desde el punto de vista de MPLS, supone la unión de dos o más VPNs 

para formar una sola. En cualquier caso, el resto de las conexiones permanecen igual (el 

núcleo no tiene ninguna vinculación con las VPNs). Como detalle, se destaca que en las 
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conexiones de cada VPN con la extranet, se debe situar un cortafuego/NAT para asegurar 

la privacidad y evitar solapamientos de direcciones entre redes. 

Otro caso muy común en la actualidad, es la vinculación de una Organización a Internet.

En la Figura 2.3 se muestra este tipo de conexión que, como en los casos anteriores, no 

representa ningún tipo de amenaza para la seguridad del núcleo. En este caso también se 

propone el uso de un cortafuego. 

Núcleo VPN MPLS

VPN MPLS
VPN 

cliente
VPN 

cliente

Internet

Fw/NAT

Figura 2.3. Modelo con Internet [59]. 

2.1.3 Modelo de seguridad con diversos proveedores MPLS 

Hasta el momento se han tratado los casos en que las diferentes VPNs viajaban a través 

de un único backbone de red. Pero, internacionalmente existen otros tipos de 

necesidades y condiciones. 

Núcleo 1 
VPN 
MPLS

VPN MPLS
VPN

cliente
VPN 

cliente

Núcleo 2
VPN 
MPLS

Núcleo 3 
VPN 
MPLS

Figura 2.4. Modelo con Internet con núcleos MPLS [59]. 

En este caso se observa en la Figura 2.4, que en ocasiones se necesita vincular 

diferentes redes de proveedores para ofrecer el servicio VPN a usuarios de distintos 

núcleos. Para los usuarios no significa ningún cambio el que sus datos atraviesen uno o 

múltiples backbones. Aunque sí supone cierto riesgo entre las diferentes redes de núcleo. 
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Tanto en los casos tratados, como en el resto de los posibles e imaginables, debe existir 

cierta confianza en que los “módulos vecinos” son seguros. De todos modos, se deben 

tomar precauciones para evitar que se den ataques de DoS de una red de núcleo a otra. 

Aunque entre módulos no vinculados no existe ningún tipo de peligro, entre aquellos que 

sí lo están se deben tomar las precauciones pertinentes. 

2.2 Soluciones de seguridad 

Al evaluar la seguridad de la tecnología MPLS, preocupa si se garantizan los mismos 

niveles de seguridad que en las VPN tradicionales, basadas en FR o ATM, y si se 

mantienen las vulnerabilidades potenciales de la infraestructura del protocolo IP, así como 

los riesgos de intrusiones desde Internet que suele compartir la conexión de acceso con la 

VPN.

El RFC 4381 “Analysis of the Security of BGP/MPLS IP Virtual Private Networks (VPNs)” 

reafirma el planteamiento anterior. Entre los temas que trata, recoge los requisitos de 

seguridad de redes VPNs y se analiza la seguridad de BGP/MPLS IP VPN, teniendo en 

cuenta el enrutamiento, la separación de direcciones y de tráfico, ocultar la infraestructura 

del núcleo, la resistencia ante ataques y la imposibilidad de crear etiquetas falsas [60]. 

Las características propias de la tecnología MPLS proporcionan soluciones de seguridad 

que mitigan las amenazas [14] [20] [59] [60]. Algunas de estas son: 

 Separación entre VPN. 

 Separación de tráficos. 

 Protección del núcleo. 

 Defensa ante ataques de spoffing y DoS. 

 Protección contra fallos. 

 Encriptar los datos mediante IPsec. 

2.2.1 Separación entre VPNs 

Sobre el entorno de red compartido, los datos de tráfico de la VPN de cada cliente se 

mantienen independientes. Al mantener la separación entre los planos de 

direccionamiento, las tablas de enrutamiento y el tráfico, la arquitectura de red MPLS no 
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permite que un cliente penetre en la VPN de otro [20]. Para demostrar esta afirmación se 

profundiza en la arquitectura de las VPN basadas en MPLS. 

El consenso a que se ha llegado de emplear MPLS como la tecnología dominante para el 

núcleo de la red NGN, propicia el desarrollo de la construcción de VPNs sobre un 

backbone MPLS como soporte de todas las redes actuales. Tiene como ventaja que cada 

red pueda seguirse utilizando sin alteración de sus servicios y con completa 

independencia del resto de las redes transportadas. 

El tráfico en cada VPN está totalmente aislado del resto del tráfico que circula por la red, 

por lo que se puede emplear direccionamiento privado. El intercambio de información 

entre Sedes de una misma VPN es seguro, pudiéndose garantizar desde el proveedor o 

con sus propios mecanismos.  

Las VPN basadas en MPLS superan las dificultades de las otras tecnologías de VPN, 

posibilitando a los proveedores de servicios combinar los beneficios de los modelos par a 

par (simplificar el encaminamiento y la implementación de los requerimientos de los 

clientes), con la seguridad y el aislamiento del modelo de VPN superpuesto. La mayor 

ventaja es que permite independizar el núcleo del proveedor de servicios de la tecnología 

de acceso de los clientes.  

Con la solución de VPN/MPLS se tienen dos posibilidades: [3] 

 Mantener los servicios tradicionales, encapsulando los niveles de acceso particulares 

de cada VPN sobre MPLS, VPN de nivel 2 sobre MPLS (L2VPN MPLS)  

 Ofrecer nuevas VPNs IP, para aquellos cuyo tráfico es únicamente IP, con 

independencia de los medios de acceso, VPN de nivel 3 sobre MPLS (L3VPN MPLS). 

2.2.1.1 VPN de nivel 2 

La L2VPN permite la configuración de servicios punto a punto o túneles mediante MPLS, 

para el transporte transparente de tráfico del nivel 2. Se encapsula el tráfico de nivel 2 y 

se transporta posteriormente sobre MPLS [61]. Puede incluirse cualquier transporte de 

capa 2 sobre MPLS, por eso su denominación AToM, se incluyen Ethernet, ATM, FR y 

PPP/HDLC (High-Level Data Link Control) sobre MPLS. 

En el caso de EoMPLS se conserva intacta la información del nivel 2, el equipamiento PE 

es sensible a la información del encabezado de Ethernet para encaminar el tráfico hacia el 

LSP/destino adecuado. El servicio VPLS conecta a dos o más localizaciones empleando 
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las técnicas de bridging (puenteando) que se utilizan en EoMPLS. VPLS es una extensión 

transparente y de sitios múltiples de las VLANs (Virtual LAN) Ethernet dentro del núcleo 

MPLS [62] [63].  

Desde la perspectiva de los usuarios, VPLS simula el funcionamiento de un conmutador 

de Ethernet donde están conectadas todas las localizaciones. Para este servicio existirán 

en los PE diferentes instancias o tablas de reenvío señaladas como VFI (Virtual

Forwarding Instance). Los VFIs con un mismo identificador o nombre pueden intercambiar 

las tablas de direcciones. La propagación de información de VFI dentro de la red MPLS se 

logra mediante una malla de LSPs entre PEs.

En la Figura 2.5 se aprecia un ejemplo de implementación de varias VLAN para servicios 

diferentes. Esta muestra puede ser perfectamente factible para las interconexiones de la 

red NGN y sus servicios. 

Figura 2.5. Implementación de varias VLANs para servicios diferentes [64].  

Para el caso de la red ATM-FR, se pueden enviar las celdas entre los nodos de su núcleo 

central, mediante túneles de la red IP/MPLS, manteniendo sin modificación el servicio de 

acceso a los usuarios. De esta forma se garantiza la adecuada QoS para esta clase de 

tráfico, independientemente del resto del tráfico soportado por otras VPNs de la red. 
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2.2.1.2 VPN de nivel 3 

La red IP mediante el ISP (Internet Service Provider) proporciona los servicios de Internet.

Esta red tiene cientos de puertas de acceso y basa su arquitectura en una estructura de 

encaminadores conectados en forma de malla. 

Para estos casos se utilizan las L3VPN, estando definido por el IETF en la RFC 2547 [22] 

[65] el mecanismo que define el desarrollo de sus servicios mediante una red MPLS. Este 

documento es también conocido como VPNs BGP/MPLS, porque se emplea BGP para 

distribuir información de enrutamiento VPN mediante MPLS. 

Las L3VPN ofrecen un grado de seguridad y privacidad, igual que las aproximaciones de 

nivel 2. Estas representan una sólida base para el desarrollo de múltiples servicios IP 

sobre MPLS, como son la telefonía, el video bajo demanda y protección de aplicaciones 

corporativas.

En la Figura 2.6 se presenta una configuración de varias L3VPN sobre un núcleo MPLS.

Figura 2.6. Configuración de varias VPN de nivel 3 sobre MPLS [64]. 

Esta solución no se compone única y exclusivamente de estas dos tecnologías 

(BGP/MPLS), sino que comparten protagonismo con otros componentes y protocolos 

como son: VRF (Virtual Routing Forwarding Instance), VPN IPv4, RD (Router

Distinguisher) y MP-BGP. Los cuales se explican a continuación. 

La Figura 2.6 señala la exportación de las tablas VRF mediante el protocolo MP-iBGP, 

donde:
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VRF: son instancias asignadas a cada VPN conectada. Cada PE las mantiene separadas 

una de las otras, y actualiza sus rutas con el CE, manualmente o mediante un protocolo 

de encaminamiento. 

VPN IPv4: es un sistema de dirección extendida con el que la red evita los problemas de 

duplicación de direcciones. Con ello, dos o más clientes pueden utilizar el mismo rango de 

direcciones sin temor a fallos en el envío de paquetes. 

Como se puede observar en Figura 2.7, se añade un identificador interno de 8 bytes

llamado RD a los 4 bytes de una dirección IPv4 (o los 16 de IPv6, según sea el caso). Con 

ello los PE se configuran con un RD distinto por cada VRF o instancia conectada al VRF, 

permitiendo una gran cantidad de repeticiones de direcciones sin solapamientos. 

Figura 2.7. Representación de la dirección de VPN IPv4 [16].

Estos identificadores, son difundidos y asignados por MP-BGP, que es el único que 

realiza esta tarea. De esta manera, se asegura que no existen dos identificadores RD 

idénticos en toda la red. 

Una de las facilidades que aporta MPLS a los clientes de redes de núcleo, es que pueden 

seguir utilizando su rango de direcciones sin ningún problema. 

MPLS, mantiene separados los rangos de direcciones de las VPNs y el núcleo, mediante 

el formato de empaquetamiento VPN-IPv4. 

RT (Route Target): Son unos identificadores creados por el MP-BGP para marcar grupos 

de VRF de una VPN específica. Los PE marcan las rutas enviadas con este identificador, 

de esta manera los PE que reciben estas rutas actualizan la VRF especifica con ese RT. 

Si no poseen ninguna VRF etiquetada con ese RT especifico, descartan la información 

recibida.
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MP-BGP: Es una extensión de BGP, con el que los PE distribuyen sus rutas VPN a otras 

PEs de la red. Estas rutas son intercambiadas por el núcleo de la red, sin que los Ps 

tengan ningún conocimiento de la información que se envía. 

Como se puede deducir de esta serie de componentes y protocolos, todos los paquetes 

que viajan por el backbone se les asignan una etiqueta MPLS. 

A todas las VPNs se le asigna una tabla VRF. Mientras, cada PE mantiene estas tablas 

separadas unas de otras, con lo que la información sobre las direcciones de las VPN y las 

direcciones de los PEs conectados a los CEs de su misma VPN, permanecen ocultas. 

Únicamente el PE de cada VPN tiene conocimiento de las direcciones que la forman, y 

ningún otro dispositivo de la red u otras VPNs tienen acceso a esa información.

2.2.2 Separación de tráfico 

El tráfico de una VPN se divide en tráfico de plano de control y tráfico de plano de datos. 

El plano de control es el tráfico originado y terminado en el mismo núcleo. Por su parte, el 

plano de datos contiene el tráfico enviado desde las diferentes VPNs. Este tráfico es 

encapsulado y enviado de PE a PE añadiendo una etiqueta a través de los LSP [60]. 

Los diferentes tráficos quedan separados unos de otros. Por ello, todo el tráfico entre CEs 

estará oculto para el núcleo.  

La separación del tráfico recibe diferente trato dependiendo de la interfaz utilizada [59]: 

• Interfaz no-VRF: Este tipo de interfaz está asociada con una tabla de encaminamiento 

global. Por ello la decisión de envío se toma a partir de esta tabla y el paquete es tratado 

como un paquete IP normal. Este tipo de interfaz se encuentra en el núcleo y en los casos 

de vinculación de la red de servicios con Internet.

• Interfaz VRF: En este caso la decisión se basa en la información de la tabla de 

encaminamiento de la VRF. La separación de varias VPNs viene creada por la 

encapsulación de los paquetes con la cabecera VPN que le pertenece. 

Con esto queda claro que con MPLS se consigue la separación de direcciones, tráficos y 

VPNs, se consigue tanto escalabilidad como seguridad, ya que ni el núcleo ni las diversas 

VPNs son alcanzables entre sí. Es imposible introducirse en otra VPN que no sea la que 

se tiene asignada y no se puede acceder desde el exterior al núcleo a menos que se 

autorice a ello. 
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2.2.3 Protección del núcleo

Proteger el núcleo u ocultarlo de la red exterior es uno de los requisitos de seguridad más 

exigidos. ATM consigue ocultar el núcleo, porque trabaja a nivel 2, mientras que MPLS lo 

hace a nivel 3. Sin lugar a dudas, ocultar el núcleo es un gran beneficio en la lucha contra 

los atacantes de redes. Poder ocultar la red, significa que los intrusos no tienen 

posibilidad de conocer direcciones internas que puedan ser atacadas. 

Para poder atacar un elemento interno de una red, primero se debe conocer su dirección. 

MPLS no revela ninguna información sobre el núcleo al exterior [20] [60]. El único 

elemento del que se puede poseer esa dirección es del PE. Incluso conociendo o 

intuyendo la dirección de alguno de los elementos interiores de la red, MPLS trata a todos 

los mensajes llegados por una VPN como mensajes de esa VPN, y por lo tanto no 

circulan a otro lugar (ni a las direcciones internas del núcleo, ni a otras VPN). Un ataque 

desde el exterior a cualquier elemento interno de la red es muy difícil de conseguir 

también en redes MPLS. 

En cuanto a un ataque desde el interior, no existe capa o protocolo en particular que 

impida la posibilidad de ataques internos. De alguna manera se podrán encriptar los 

datos, pero incluso en ATM es posible este tipo de ataques.  

En cuanto a la revelación de información de las redes de los clientes a los PEs, se vio que 

la información, únicamente queda almacenada en cada VRF y ninguna otra VPN tendrá 

acceso a esa información. Anunciar esa información no compromete la seguridad de la 

red del cliente, porque la información conocida por el núcleo es sobre rutas de la red y no 

de host específico. 

Hasta el momento, se conocen dos maneras de atacar el núcleo [60]: 

• Atacando directamente los encaminadores PE 

• Atacando los mecanismos de señalización 

Es posible atacar a los PE porque es la única dirección que se muestra al exterior. Esta 

información se revela por el encaminamiento entre el CE y el PE. Esta operación puede 

ser ejecutada de dos maneras: por encaminamiento estático o dinámico. 

Por encaminamiento estático: Los PE son configurados estáticamente con la información 

de la red del CE. Los CEs son también configurados estáticamente apuntando hacia el PE 



CCaappííttuulloo 22.. SSeegguurriiddaadd eenn llaa RReedd MMPPLLSS

                56

u otras partes de la VPN (normalmente un router por defecto). La ruta estática puede 

apuntar a la dirección IP del PE, o a la interfaz del CE.  

En la segunda de las opciones, el CE no necesita conocer ninguna de las direcciones IP 

en la red del núcleo, ni tan solo las direcciones del PE. Aunque esta opción tiene la 

desventaja de requerir una configuración estática más extensa, es ideal desde una 

perspectiva de red segura. En este caso es posible configurar una ACL (Access Control 

List) en el PE. Con ello se puede bloquear todo el tráfico hacia su interfaz.  

Por encaminamiento dinámico: En todos los casos donde se utilizan protocolos dinámicos 

de encaminamiento como RIP (Routing Information Protocol), BGP y OSPF, cada CE 

necesita conocer, por lo menos, la identificación del PE, y por lo tanto almacena un 

destino potencial para un ataque. 

En la práctica, los proveedores de servicio pueden limitar el acceso al PE 

aprovechándose del protocolo de encaminamiento [56], de las siguientes maneras: 

- Usar ACLs para limitar el acceso sólo a paquetes de encaminamiento y al puerto (o los 

puertos) del protocolo, enviados desde el CE.  

- Cuando sea posible, configurar parámetros del protocolo de encaminamiento para 

fortalecer la seguridad. Por ejemplo, limitar el número de interacciones de 

encaminamiento. También se configura un máximo número de rutas aceptadas por VRF. 

Esto ayuda a asegurar que una VPN no pueda inundar el PE con demasiadas rutas. 

- La utilización de GTSM (Generalized TTL Security Mechanism) definido en la RFC 3682 

[66], aporta una buena base de seguridad que se debe utilizar con todos lo protocolos que 

lo soporten (incluso con el protocolo interno LDP). 

En resumen, no es posible introducirse de una VPN a otra y aunque el núcleo revelase 

direcciones de sus PEs a sus respectivos CEs, existen recursos para evitar un ataque. De 

todas maneras puede ocurrir un ataque DoS aunque se reduzcan las posibilidades. 

Al menos en lo que respecta al objetivo de este punto (ocultar el núcleo), queda claro que 

se consigue, aunque en opciones de uso de Internet, se debe trabajar algo más para 

poder evitar intrusiones. En este caso, el uso de NAT ayudaría a asegurar la privacidad de 

los usuarios de las VPNs. 
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2.2.4 Resistencia ante los ataques de spoofing y DoS 

Para resistir a los ataques, MPLS utiliza filtrado de paquetes y no revelación de 

información del núcleo. Así, la posibilidad de ataques se hace más difícil y obligan a los 

intrusos a buscar alternativas. 

Se ha podido ver hasta ahora que MPLS ofrece ocultar las direcciones internas y el 

acceso a la tabla de encaminamiento global. Con la ayuda del filtraje mediante la inclusión 

de ACLs en los PE y la aplicación de diferentes configuraciones de seguridad en 

protocolos dinámicos de encaminamiento, se consigue una seguridad igual a las 

obtenidas en ATM y FR.  

Con el beneficio de la separación de VPNs, al producirse un ataque éste perjudicaría 

únicamente a los miembros de la propia VPN y no al resto de VPNs establecidas o al 

núcleo. Estará presente como único problema, los ataques DoS que reducirían la 

capacidad de gestión de los PE. 

Spoofing.

Este tipo de ataques puede afectar tanto a redes de nivel 2 como de nivel 3. Por ello todas 

los backbones deben protegerse. Particularmente para MPLS se presentan dos 

alternativas de ataque para los intrusos: 

• IP spoofing: MPLS ofrece a sus clientes utilizar todo el rango de direcciones (de 0.0.0.0 

a 255.255.255.255). Esto crea un gran margen de maniobra a los atacantes. La utilización 

de VRF, permite a MPLS retener estos ataques en la VPN. Impide que “salte” a otras 

VPNs de la red. De todas formas, se les recomienda a los administradores de las redes 

de cliente que utilicen refuerzos de seguridad, ya que sólo les afectará a ellos [67]. 

• Etiqueta spoofing: Dentro del núcleo, los paquetes de diferentes VPNs se distinguen por 

la inserción de etiquetas. Un usuario malicioso de una VPN podría intentar crear su propia 

etiqueta (falsa) para entrar en el núcleo, con intención de infiltrarse en el tráfico de otra 

VPN. Cualquier paquete con etiqueta que llegue desde un CE es descartado por los PEs. 

Esto hace, este tipo de ataques simplemente imposible [60]. 

Como MPLS dispone de la separación de VPNs los usuarios de las estas (maliciosos o 

no), sólo se pueden atacar a ellos mismos, a su propia VPN. No hay ningún riesgo para el 

núcleo, ni para el resto de las VPNs.  
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Es importante analizar el spoofing desde el punto de vista de la agrupación de diferentes 

ASs (Autonomous System) para crear un mismo backbone. Según la RFC 4381 existen 

tres modelos: 

a) VRF-to-VRF connections at the ASs (AS Border Routers). Éste es el modelo más 

simple de los tres, y utiliza interfaces o subinterfaces entre ASBRs para mantener las 

VPNs separadas. Para ello, cada ASBR debe guardar un VRF por cada VPN 

compartida.

b) EBGP Redistribution of Labeled VPN-IPv4 Routes from AS to Neighboring AS. Su

particularidad es que elimina la necesidad de utilizar subinterfaces para compartir 

VPNs. Para conseguir la distinción entre los paquetes de datos de cada VPN, se 

añade una etiqueta a cada paquete. Estas etiquetas pueden ser configuradas 

manualmente, o mediante el uso del multiprotocolo MP-eBGP (exterior BGP). Con 

este multiprotocolo se pasan las rutas VPN entre ASBRs, y se asignan las etiquetas 

para ser utilizadas por cada prefijo VPN.  

c) PEs exchange labeled VPN-IPv4 routes, ASBRs only exchange loopbacks of PEs with 

labels. En este modelo se elimina la necesidad de almacenamiento de información 

sobre las VPNs en cada ASBR. Por ello, la información específica se propaga 

directamente entre el PE de entrada de un AS y el PE de salida del otro AS. Para 

mejorar escalabilidad, se utilizan reflectores de la ruta (RRs).

En el primer modelo, las conexiones establecidas entre ASBRs se asemejan a las 

creadas entre PEs y CEs. A consecuencia, hay una estricta separación entre VRFs. Esto 

hace imposible el ataque por spoofing, porque no se aceptan paquetes etiquetados del 

otro ASBR y los núcleos permanecen ocultos entre ellos. Por el contrario, crea un gran 

problema de escalabilidad ya que por cada VPN, se debe guardar un VFR y la necesidad 

de una nueva subinterfaz en cada ASBR. 

En el segundo modelo, se puede determinar que el plano de control tiene un nivel de 

seguridad comparable al del modelo anterior. En el plano de control al utilizar un protocolo 

dinámico para el intercambio de las rutas se debe utilizar algún tipo de autenticación. Se 

pueden considerar otros aspectos como: fijar un número máximo de rutas por ASBR y por 

VRF, controlar la velocidad de anuncios para evitar la sobrecarga de la CPU (Central

Processing Unit), filtrar prefijos y descartar rutas IP.  
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En el plano de datos se comprueba la etiqueta de cada paquete, para verificar que 

realmente se haya asignado en el plano del control. Es imposible introducir etiquetas 

falsas entre ASs. Sin embargo, no es posible comprobar qué etiquetas son de cada ASs y 

podría colarse alguna etiqueta falsa. Para evitar este tipo de sucesos, se puede añadir un 

ASBR externo que compruebe, controle la validez de las etiquetas. 

En el tercer modelo, se crea una conexión LSP entre PEs (utilizando la dirección 

loopback). El tráfico VPN utiliza este LSP para alcanzar el otro AS. En lo que respecta al 

plano de datos los ASBR actúan como Ps, ya que no tienen conocimiento del tráfico que 

circula. Lo mismo ocurre con el tráfico VPN ya que los paquetes circulan con la etiqueta 

VPN, pero también con la etiqueta PE de salida pertinente. 

La utilización de filtros para rutas no adecuadas como IPs para ASBRs o VPN-IPv4, o el 

filtrado de prefijos entre RRs y ASBRs, son técnicas que asociadas con el control de la 

velocidad de intercambios mejorarían el rendimiento del sistema y dificultarían los 

ataques.

En resumen, todas estas soluciones entre AS forman una zona de confianza y crean la 

necesidad de confiar entre ellos. Para el cliente VPN la seguridad de la solución global es 

igual a la seguridad de las redes tradicionales, el cliente tiene que confiar en todos los 

proveedores de servicios involucrados en la provisión de esta solución entre AS. 

Denegación de Servicio. 

Estos tipos de agresiones son las más difíciles de contener. Cualquier protección 

existente hoy en día no asegura un 100% de fiabilidad, pues se hace difícil encontrar una 

solución con las tecnologías actuales. 

Los ataques de DoS suelen llegar desde Internet o por las mismas VPNs e intenta afectar 

a MPLS sobreutilizando los recursos de la red [59]. 

La única manera para el proveedor de servicios de solventar esto es, fundamentalmente, 

disponiendo de un correcto posicionamiento de los dispositivos, para poder satisfacer la 

demanda de recursos de ciertas zonas de la red. Es positivo hacer una correcta 

planificación de los anchos de banda y disponer de una buena política de QoS. A todo 

esto, se le deben añadir algunas de las opciones que ofrece MPLS para solucionar este 

tipo de problemas. 

La solución que se representa en la Figura 2.8 es la más resistente a los ataques DoS. 
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Figura 2.8. Separación de VPN e Internet a dos PEs [59]. 

En la estructura se puede observar la partición de las conexiones de Internet y VPN para 

la red de un cliente. Para cada conexión se dispone de un CE. En el caso de la conexión 

a Internet, para facilitar la seguridad, la privacidad y la interoperabilidad se incluye un 

dispositivo IDS (Intrusion Detection System) para detectar accesos no autorizados o el 

uso incorrecto del sistema y se emplea un cortafuego/NAT. 

Como se puede observar, cada conexión apunta a una VRF distinta. Así, en caso de 

ataque a través de Internet, la VPN no es afectada de ninguna manera. El único punto 

negativo de esta solución, es el costo, ya que requiere de una mayor inversión por parte 

de los clientes.  

Otras alternativas siguen utilizando las conexiones VRF por separado, pero en un mismo 

PE. También existe la posibilidad de que la conexión de Internet pase de CE1 a CE2 

antes de llegar al PE. De esta manera comparten una línea de acceso las dos VPNs, y se 

separan mediante subinterfaces creadas con VLAN.  

Otra opción más encaminada a MPLS sería el uso de una VRF para Internet, que separa 

a nivel lógico las dos VPNs, como se muestra en la Figura 2.9. 

Figura 2.9. Separación de VPN e Internet a un PE con VRF Internet [59]. 
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Estas alternativas tienen la ventaja de ser más económicas para los clientes, pero 

también reduce su resistencia ante ataques de DoS. Como buena práctica, los clientes 

deben plantear sus necesidades, y acogerse a las exigencias y al presupuesto disponible.  

Para aquellas empresas que tengan sedes distribuidas y necesiten Internet, la solución 

más económica es crear una vinculación Hub-and-Spoke como se ilustra en la Figura 

2.10.

Esta es una alternativa buena y segura, más barata que crear un complejo sistema de 

conexiones en cada sede. 

El tráfico entre las diferentes sedes permanece separado y este, ya sea de centrales o no, 

pasa por la sede denominada concentrador (Hub). En este caso, la conexión de las sedes 

e Internet están en distintos PEs, pero uno sólo podría hacerse cargo de las dos 

conexiones.  

Figura 2.10. Hub-and-spoke [59]. 

2.2.5 Protección contra fallos 

Una buena gestión de los fallos en los enlaces ayuda a solucionar la máxima eficiencia y 

robustez de las redes. Los fallos en el backbone de la red son desastrosos para los 

servicios de NGN. Hay que tener en cuenta que es imposible evitar que se produzcan 

desconexiones en la red. Pudieran surgir inconvenientes como que se corte un enlace de 

fibra o que fatalmente una descarga eléctrica afecte algún elemento de la red. Ante 

situaciones como estas, lo único que se puede hacer es intentar minimizar los riesgos de 

desconexión y restablecer rápidamente el servicio. 
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Se cuenta con dos variantes para la recuperación de fallos de red: protección, que implica 

reservar recursos de la red para casos de fallo y restauración, que implica reconfigurar la 

red proveyendo nuevos recursos a fin de trazar una ruta diferente para los servicios 

afectados.

Con ese objetivo, existen métodos de protección que siguen un ciclo que va desde la 

detección de un fallo en un camino de datos, hasta que el tráfico puede reestablecerse en 

este camino. Este ciclo involucra a varios componentes [68]:  

 Método de encaminamiento que selecciona caminos de trabajo y de respaldo.  

 Método de reserva de ancho de banda en ambos caminos. 

 Método de señalización para configurar (distribuir las etiquetas) en los caminos de 

trabajo y respaldo (o protección). 

 Mecanismo de detección y otro de notificación de fallos, necesarios para indicar al 

nodo responsable de tomar las acciones de respuesta al fallo que se ha producido. 

 Mecanismo para desviar el tráfico desde el camino de trabajo (en el que se ha 

producido el fallo) hasta el camino de respaldo. 

Opcionalmente, se dispone de un mecanismo de detección de la recuperación del camino 

original (considerado el camino más óptimo) y de los elementos necesarios para volver a 

restablecer el tráfico. 

Un aspecto que distingue a MPLS de otros mecanismos de protección es que se aplica 

protección a diferentes niveles. En el dominio MPLS, se dispone de mecanismos de 

protección para todo el camino o bien para un segmento de éste. 

De esta manera MPLS posee tres mecanismos a disponibilidad del proveedor [68]: 

 Mecanismo de protección global: Es aquel que abarca de extremo a extremo de la red 

de servicios. Las acciones de protección se gestionan desde el nodo de ingreso. En 

caso de tener que utilizar el camino o el cable o la fibra de protección, tendría como 

punto final el mismo nodo de salida que en el otro caso. 

 Mecanismo de protección local: El dominio de este mecanismo se reduce al tramo o 

tramos del camino que han caído. En este caso, la protección se activa en el nodo 

donde se produce el fallo; lo que hace que sea mucha más rápida la restauración de la 

comunicación. En lo que respecta al camino de protección, tendrá que existir un 
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segmento de protección por cada segmento a proteger. Esta es una desventaja 

respecto a la alternativa anterior. 

 Mecanismo de protección inversa: La idea principal de esta solución es la de devolver 

el tráfico al nodo de ingreso, para evitar la pérdida de paquetes. Es más lento incluso 

que el mecanismo global pero disminuye la pérdida de paquetes y por lo tanto, el 

número de notificaciones de fallos y pérdidas. 

El buen nivel de protección ante fallos que ofrece MPLS ayuda a cumplir los requisitos de 

QoS. Este nivel, supera con creces al de otras tecnologías como por ejemplo Ethernet

(que tarda de 30 segundos a varios minutos en su recuperación). En cuanto a MPLS, se 

puede conseguir la recuperación en no más de 50 ms.  

Se cuentan con varios protocolos que facilitan tener en las redes MPLS una rápida 

recuperación ante las fallas [69], entre ellos están los protocolos estado de enlace IS-IS y 

OSPF que proveen convergencia rápida, VRRP (Virtual Router Redundancy Protocol) y la 

implementación de control BFD (Bidirectional Forwarding Detection). En las tablas 

siguientes se reflejan los atributos que más los distinguen.  

Tabla 2.1. Similitudes y diferencias entre los protocolos IS-IS y OSPF [69]. 

Similitudes entre los protocolos IS-IS y OSPF 

 Adoptan el algoritmo SPF (short path first).

 Soportan redes de gran escala. 

 Mantienen relación de vecindad (neighbor relationship) adoptando el paquete 
“Hello”.

 Adoptan rutas jerárquicas y tienen área de backbone para facilitar soluciones de 
diseño de redes flexibles y prácticas.  

 Seleccionan el encaminador designado en redes de broadcast para sincronizar la 
LSDB (link state data base).

 Soportan la verificación de paquetes de protocolos. 

Adoptan el costo configurable en las interfaces, como métrica para el encabezado 
de ruta para reflejar correctamente las condiciones actuales de la red. 

 Modo de actualización activado, con el uso más eficiente de ancho de banda 
consumido por paquetes del protocolo. 

 La demanda de recursos del encaminador se reduce por la división de áreas o el 
tipo de área. 
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Diferencias entre los protocolos IS-IS y OSPF 

IS-IS OSPF

 Transporta paquetes directamente 
sobre capa de enlace en redes 
broadcast (ethernet, token bus o token 
ring), y en conexiones punto a punto.  

 Permite identificar a cada nodo o 
sistema intermedio mediante la 
dirección NSAP (Network Service 
Access Point), similar a la dirección IP 
en TCP/IP.  

 Estructurado en dos niveles (áreas L1) y 
(backbone L2) enlazados entre sí por 
medio de encaminadores L12 para 
mantener la continuidad del backbone.

 Utiliza paquetes “Hello” más simples 
que OSPF para mantener las 
adyacencias.

 El backbone es continúo entre los 
encaminadores L1, L12 y L2.  

 Al encapsularse sobre el nivel de 
enlace, garantiza menor sobrecarga 
sobre la red y ofrece mayor seguridad 
frente a los ataques. 

 Considera una red inalcanzable cuando 
la métrica alcanza 1024.  

 Transporta paquetes sobre IP, con 
número de protocolo 89. 

 Adopta rutas jerárquicas y tiene área de 
backbone para facilitar soluciones de 
diseño de redes flexibles y prácticas.  

 Divide el dominio en áreas para facilitar 
el cálculo de la ruta más corta.  

 El área de backbone se define mediante 
el área 0 a la cual deben estar 
conectadas las demás áreas.  

 Un encaminador puede pertenecer a 
varias áreas basados en las interfaces y 
una LSDB es mantenida por cada área. 

 Utiliza paquetes “Hello” más complejos 
que IS-IS para mantener las 
adyacencias.

 La elección del encaminador designado 
es compleja y no es predecible para 
asegurar poca variación, contrario a 
como sucede en IS-IS.  

 Considera una red inalcanzable cuando 
la métrica alcanza 65535. 

Tabla 2.2. Otros protocolos que facilitan la recuperación ante fallas en MPLS [69]. 

Protocolos Características 

VRRP  Su funcionamiento se basa en la simulación de un encaminador virtual. 
Si falla el encaminador Master, asume el encaminador de respaldo de 
mayor prioridad. 

 Tiene mayor disponibilidad por defecto, sin necesidad de 
encaminamiento dinámico o protocolos de descubrimiento en cada 
equipo final. 

 Diseñado para eliminar un fallo inherente en los entornos configurados 
con ruta por defecto estática.  

BFD  Es simple, destinado para la detección de reenvío bidireccional. 
Favorece las aplicaciones de proveer interoperabilidad múltiples. 

 Independencia de los datos. Se reenvían los paquetes BFD como la 
carga útil, encapsulados en el protocolo más apropiado para el medio 
de la red en cuestión.  

 Independencia del camino. Descubre las fallas de cualquier camino 
entre los sistemas, incluyendo los enlaces físicos directos, los circuitos 
virtuales, los túneles, los LSPs MPLS, las rutas de caminos de múltiples 
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saltos y los enlaces unidireccionales., con una latencia potencialmente 
baja.

 Opera independiente de los medios de comunicación, los protocolos de 
datos o de encaminamiento. 

 Habilidad de rápida adaptación a cualquier otro protocolo, que 
automáticamente forma par, vecino o relaciones adyacentes hasta crear 
un BFD de descubrimiento hasta el punto final.  

 Proporciona servicio en tiempo real con niveles de fiabilidad y 
disponibilidad acorde a la demanda de los clientes. 

Estructura de red de núcleo. 

La confiabilidad de la red de backbone IP/MPLS se divide en dos partes: la confiabilidad 

en la estructura de la red y la confiabilidad en los servicios. 

De acuerdo al volumen del tráfico y a los recursos de transmisión, se diseña la estructura 

del backbone de red, se puede adoptar: totalmente mallada, medio mallada o conexión de 

redes de anillos, como se muestra en la Figura 2.11 [69].  

Figura 2.11. Modelo de redes de núcleo [69]. 

La conexión totalmente mallada brinda una alta disponibilidad y da la posibilidad de que 

cualquier punto alcance otro punto con un salto. Esto es aplicable para redes de alto 

tráfico y abundantes recursos, facilita la recuperación, haciendo que sea 
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incrementalmente más compleja a medida que crece. Las conexiones de media mallada 

son aplicables en circunstancias cuando el tráfico es bajo y los recursos de transmisión 

están limitados entre dos nodos. La topología de anillos asegura que entre cada par de 

nodos hay un camino físico diferente que se usa como ruta de protección, haciendo un 

uso óptimo de la fibra óptica. 

Estructura de plano simple. 

Los dispositivos se conectan directamente al backbone de red adoptando un diseño de 

doble enlace, asegurando un enlace redundante. Como se muestra en la Figura 2.12 los 

nodos P adoptan una configuración totalmente mallada, los nodos PE son conectados a P 

con un enlace dual, adoptando enlaces totalmente simétricos con la capacidad de llevar el 

volumen total de tráfico. Se adoptan interfaces de 10Gbps entre los nodos del núcleo para 

proveer mayor ancho de banda. 

Figura 2.12. Estructura de plano simple [69]. 

Estructura de plano doble. 

En la solución de plano doble en el backbone de la red se muestra el plano A y el plano B. 

En cada plano se adopta una conexión totalmente mallada. Los dispositivos y los enlaces 

de los planos A y B tienen un diseño totalmente simétrico. Cada plano se diseña para 

soportar todo el volumen de tráfico. Si uno de los planos falla en el reenvío, el otro puede 

ser usado como restaura, sin afectar los servicios. De igual forma se puede adoptar 

interfaces de 10Gbps entre los nodos del núcleo para garantizar mayor ancho de banda. 

Por tanto, este diseño proporciona caminos más redundantes y la fiabilidad es más alta 

que en la solución de plano simple. 
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Figura 2.13. Estructura de plano doble [69]. 

Estructura multicapa. 

GMPLS, como una extensión de MPLS dentro de los niveles bajos (SONET/SDH, 

ópticos), abre las puertas a conceptos de protección multicapa. Ciertamente, hace el 

proceso de recuperación más complejo y costoso, sin embargo conduce a métodos más 

eficaces de seguridad. No obstante, aún queda algún trabajo que completar sobre 

estándares y resta algunos años antes de que se vean instalaciones reales de estos 

conceptos [67].

2.2.6 Red MPLS basada en IPSec 

Las Empresas con procesos críticos, con altos requerimientos de protección a la 

información incrementan la seguridad mediante la implementación de la autenticación y el 

cifrado de los datos. El protocolo IPSec proporciona el servicio de seguridad más 

perseguido hoy en día: confidencialidad e integridad de datos, autenticación del origen de 

los datos y anti-copia. 

IPsec se lleva a cabo mediante dos protocolos de seguridad: AH (Authentication Heard) y 

ESP (Encapsulating Security Payload). AH es una cabecera que se coloca en los 

paquetes IP para verificar su autenticidad e integridad y permite detectar repeticiones. 

ESP es una nueva cabecera que se usa para suministrar confidencialidad, autentificación 
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e integridad. También ofrece detección de repeticiones. Puede emplear tanto 

autenticación como codificación o ambas a la vez [70] [71]. 

En la siguiente tabla se muestra una comparación entre los servicios de VPN sobre IPSec 

y VPN sobre MPLS. 

Tabla 2.3. Comparación entre VPN sobre MPLS e IPSec [70]. 

VPN basadas en IPSec VPN basadas en MPLS 

Autenticación 
Cada sección debe ser 
autenticada (certificados 
digitales, claves compartidas).  

Determinada por el proveedor de 
servicio (descriptor de ruta única) 

Confidencialidad
Privacidad de datos mediante 
mecanismos de túneles y 
encriptación al nivel de red. 

Separa tráfico entre clientes, 
ofreciendo una seguridad similar a 
redes FR y ATM. 

Sobrecarga de la 
red

Procesamiento adicional para la 
encriptación y desencriptación.  

El encaminamiento no requiere 
procesamiento adicional. 

Escalabilidad  

Un despliegue a gran escala 
requiere de planificación y 
coordinación en distribución y 
manejo de claves y 
configuraciones de los peer.

No se requiere configuración entre 
sedes.

Transparencia  Transparente a las aplicaciones. Transparente a las aplicaciones. 

Despliegue
Rápido, puede ser desplegado 
en cualquier red IP existente. 

Implica configuración en el extremo 
de la red del equipamiento de 
acceso del cliente. 

Calidad de Servicio 
e Ingeniería de 
tráfico

No. Depende de la Internet 
Pública, ofrece el caudal 
disponible (best-effort)

Si.

Situación en la red 
Bucle local. Núcleo del proveedor de servicio. 

Posibilidad de controlar QoS, TE y 
utilización de ancho de banda. 

Adecuación a 
aplicaciones

Acceso remoto y móvil seguro. 
Aplicaciones centradas en IP, 
como el correo electrónico o 
Internet. No adecuado para 
tráfico en tiempo real o de alta 
prioridad

Todas las aplicaciones, incluido el 
software empresarial de misión 
crítica que requiere alta calidad y 
baja latencia, así como las de 
tiempo real, como el vídeo y la voz 
IP



CCaappííttuulloo 22.. SSeegguurriiddaadd eenn llaa RReedd MMPPLLSS

                69

De la tabla anterior podemos resumir que cada sesión IPSec debe autentificarse por 

separado, mientras que con MPLS, el proveedor de servicios gestiona esta funcionalidad 

de forma centralizada. Las VPNs IP IPSec resultan especialmente inadecuadas para la 

voz y cualquier otro tipo de tráfico sensible a retardos, no sólo son incapaces de priorizar 

el tráfico, sino que introducen además un retardo al encriptar los datos en el origen y 

desencriptarlos en el destino. En términos de seguridad, IPSec representa una solución 

de acceso local adecuada, pero ya se ha reconocido que el MPLS ofrece el mismo nivel 

de seguridad que las soluciones basadas en FR o ATM.  

La tendencia sería utilizar IPSec para la encriptación de datos y MPLS para la provisión 

de servicios VPN. Lo que sería empleado por un cliente que requiere una seguridad 

superior a la que le ofrece el proveedor de servicios de red y se optaría por mecanismos 

adicionales de seguridad, tales como IPSec sobre la infraestructura MPLS [60].  

2.3 Conclusiones 

Las amenazas a que son expuestas las redes de telecomunicaciones son cada día más 

complejas y la aplicación de las redes privadas virtuales, como una de las facilidades más 

importantes de MPLS, logran reducirlas en aquellos entornos en que se utiliza esta 

tecnología.

El empleo de MPLS como tecnología de núcleo brinda la posibilidad de desarrollar VPNs, 

que ofrecen una garantía de seguridad, similar o superior a las VPNs tradicionales sobre 

ATM o FR. Las VPNs se han implementado tanto en la capa 2, como en la capa 3.  

Con una correcta configuración, que aprovecha las potencialidades de la tecnología, se 

pueden obtener infraestructuras sólidas para conexión a Extranet o Internet, que reducen 

las posibilidades de éxitos de los ataques a que están expuestas las redes.  

Para garantizar la adecuada configuración de estas redes resulta necesario contar con 

una guía de pasos que trace una estrategia para mitigar las vulnerabilidades de estas 

redes.
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CAPÍTULO 3 

GUÍA DE IMPLEMENTACIÓN DE LA 
SEGURIDAD EN REDES DE NÚCLEO MPLS 
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CAPÍTULO 3. GUÍA DE IMPLEMENTACIÓN DE LA SEGURIDAD EN 

REDES DE NÚCLEO MPLS 

La seguridad debe preverse desde que se concibe la idea del desarrollo de una red de 

telecomunicaciones, en su etapa de diseño, y no después de implementada. Esto es 

imprescindible, teniendo en cuenta la variedad de arquitecturas y tecnologías que se 

involucran en estas redes. 

La Empresa de Telecomunicaciones ETECSA tiene un plan estratégico de desarrollo que 

garantiza la expansión y la modernización de la tecnología instalada a lo largo de todo el 

país. Esta plantea la introducción gradual y progresiva de soluciones para una 

arquitectura NGN donde el núcleo es una red IP/MPLS. 

Para el diseño de la red IP/MPLS multiservicio se han tenido en cuenta los actuales 

servicios y el tráfico que estará presente en los próximos años. Esta red se ha habilitado 

de forma gradual y lo importante en estos momentos es disponer de una guía que 

establezca los pasos a seguir en su implementación para alcanzar el nivel adecuado de la 

seguridad.

3.1 Proceso de desarrollo de la guía 

Se propone una guía a partir de la documentación técnica consultada, facilitada por los 

proveedores de la Empresa, las experiencias de expertos, de los análisis realizados en 

esta tesis y la propia experiencia adquirida por la participación en actividades de 

seguridad (comisiones y pruebas de campo para evaluar la seguridad de las nuevas 

tecnologías, incluyendo cortes de redes IP/MPLS). 

Para la propuesta y validación de la guía de implementación de la seguridad en el 

backbone IP/MPLS se ha dividido el trabajo en cuatro partes: 

1 – Identificación inicial.  

2 – Propuesta de la guía. 

3 – Aplicación de la guía. 

4 - Evaluación final. 

La fase inicial se fundamenta en publicaciones, recomendaciones y en las experiencias de 

trabajos anteriores de diagnósticos de la arquitectura de red de telecomunicaciones como 
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las que se pretende proteger. Se tienen en cuenta las normativas para determinar las 

medidas de seguridad, necesarias para alcanzar los objetivos que se proyectan. 

La propuesta de la guía establece un orden lógico de las etapas que se deben seguir para 

que el núcleo de la red IP/MPLS cumpla con los requisitos de seguridad y a su vez le 

proporcione seguridad a las otras capas de la red de telecomunicaciones. En la 

descripción de las etapas se proponen algunos dispositivos, protocolos, configuraciones y 

herramientas posibles a emplear. La guía específica el objetivo que persigue, el alcance, 

el desarrollo del sistema de medidas y los anexos que amplían las especificaciones.  

En la fase de aplicación se propone un ejemplo de protocolo de prueba para comprobar 

los requerimientos que impone la guía. 

Como fase final se evalúa la validez de la metodología aplicada, demostrándose mediante 

los resultados parciales de un caso de estudio de la red de telecomunicaciones de 

ETECSA y por la presentación de avales de expertos.  

3.2 Identificación inicial 

Inicialmente se identificó el entorno de la red que se quiere proteger, abordando en los 

Capítulos 1 y 2 las características más importantes, los elementos que la componen y 

como se manifiestan los aspectos de seguridad.  

A demás se realiza la propuesta de las medidas para la implementación del sistema de 

seguridad, de acuerdo al análisis realizado en el Capítulo 1 sobre las amenazas y las 

vulnerabilidades a que están expuestas las redes de telecomunicaciones.  

3.2.1 Identificación de las medidas de seguridad 

El trabajo de identificación del sistema de medidas de seguridad se organiza atendiendo a 

las diferentes capas que quedan definidas en la red (Figura 1.14).  

En el diagnóstico de la capa de acceso debe prestarse especial atención a las soluciones 

de la Confidencialidad (principalmente en los datos del usuario), la Disponibilidad y el No 

Repudio.

Los diagnósticos a la capa de transporte deben evaluar fundamentalmente la efectividad 

de las soluciones de Autenticación, las políticas y las capacidades de filtrado de paquetes 

(Control de Acceso), y las soluciones de redundancia (Disponibilidad).  
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La capa de control debido a su papel en las NGN, tiene influencia en la implementación 

de todas las dimensiones de seguridad. 

La capa de aplicaciones debe ser diagnosticada atendiendo principalmente a la 

Disponibilidad de los servicios que ofrece, la fortaleza de los sistemas de identificación de 

usuarios (Autenticación), las políticas de privilegios (Control de Acceso) y el No Repudio.  

En la Tabla 3.1 se muestra una valoración de las medidas de seguridad para la capa de 

transporte (específicamente el núcleo IP/MPLS) respecto a la integración de los planos de 

control, de gestión y de usuario de extremo. No se propone hacer un análisis rígido 

basado en los módulos de la Recomendación X.805, sino ser todo lo flexible que se 

permita, sin omitir ningún elemento de la arquitectura de red.  

En la tabla se muestra que las dimensiones de Confiabilidad y Privacidad se analizan 

juntas y las medidas referidas a la dimensión de Seguridad en las Comunicaciones se 

reflejan en el resto de las dimensiones, fundamentalmente en las de Control de Acceso, 

Integridad y Disponibilidad [52].  

Tabla 3.1. Medidas de seguridad para la capa de transporte (específicamente MPLS). 

Dimensiones de 
seguridad Medidas de seguridad 

Autenticación - Usar sistema AAA (Authentication, Authorization, Accounting)

para el control de acceso a los dispositivos de conectividad de la 

red.

- Utilizar las facilidades de autenticación de los protocolos de 

gestión (en particular se sugiere SNMPv3 (versión 3 del Simple

Network Management Protocol).

Control de 
Acceso

- Emplear sistema AAA para el control de acceso a los dispositivos 

de conectividad. 

- Usar filtrado de paquetes en los encaminadores. 

- Detección y Prevención de intrusos. 

No repudio - Emplear la sincronización del tiempo en todos los elementos de la 

red.

- Registro y análisis de auditorias, registrar todos los eventos. 

- Trabajo de Análisis Forense 
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Confidencialidad
y Privacidad de 

los datos 

- Diferenciar o aislar los diferentes tráficos (datos, voz, video), con 

el empleo de redes virtuales (VPN, VPLS, VLAN). 

- Empleo de encriptación de la información. 

Integridad de los 
datos

- Empleo de VPN para el aislamiento de los tráficos. 

- Configuración de mecanismos de encriptación. 

- Empleo de dispositivos y sistemas de seguridad para la protección 

contra intrusos y antivirus.

Disponibilidad - Garantizar redundancia de infraestructura. Empleo de equipos de 

alta disponibilidad. 

- Garantizar redundancia de los enlaces.  

- Empleo de protocolos de enrutamiento (BGP, OSPF, IS-IS, VRRP 

con control BFD).  

Todas estas medidas deben complementarse con un eficiente sistema de gestión de la 

seguridad, capaz de censar los eventos (trazas) de seguridad desde todos los sistemas 

de seguridad instalados y elementos activos de la red, efectuar su correlación en tiempo y 

formato y brindar los resúmenes estadísticos necesarios. 

En la guía que se propone se incluyen todas las medidas relacionadas en la tabla anterior 

para garantizar que se cumpla con las dimensiones de la gestión de la seguridad. 

3.3 Propuesta de la Guía

En la fase de identificación inicial, descrita en el epígrafe anterior, se obtuvieron las 

medidas de seguridad que se proponen aplicar para la red en cuestión. Estas son la base 

para elaborar una guía que contenga los elementos de seguridad requeridos para 

minimizar los riesgos en una red de núcleo IP/MPLS, implementando estas medidas en 

los elementos de la red, los enlaces de comunicación y las plataformas de gestión.  
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3.3.1 Guía de implementación de la seguridad en redes de núcleo IP/MPLS 

Objetivo:

Brindar una guía para la implementación de un Sistema de Seguridad que garantice 

contar con una arquitectura de red adecuada, para aplicar al backbone IP/MPLS de las 

NGN, reduciendo los ataques que puedan afectar estas redes y sus impactos. 

Alcance:

Esta guía está orientada hacia el área de transporte de la red de telecomunicaciones en 

las condiciones de Cuba.  

Desarrollo:

El desarrollo de esta guía consta de varias etapas que le darán cumplimiento a los 

objetivos trazados, y que se relacionan a continuación: 

I. Selección de la topología de la red de núcleo IP/MPLS y el equipamiento 

tecnológico. 

II. Separación de tráfico. 

III. Protección perimetral. 

IV. Defensa en profundidad. 

V. Registro y análisis de auditoría. 

VI. Comprobación y diagnóstico. 

Las etapas entre la II y la V no son secuenciales, pudiéndose implementar en un orden 

aleatorio. No siendo así con la primera y la última que requieren ejecutarse según fueron 

enunciadas. 

I. Selección de la topología de la red de núcleo IP/MPLS y el equipamiento 
tecnológico.

La arquitectura se define atendiendo al volumen y tipo de tráfico, su importancia, y de 

los recursos que inicialmente se disponen. La topología se construye por fases, se va 

completando, las líneas formarán anillos hasta llegar a una red media mallada o 

totalmente mallada, al menos desde el punto de vista lógico, y en un plazo de tiempo 

previsible. Se debe tener en cuenta que mientras más tienda la red a la malla 

completa, se incrementarán los costos de instalación y operación, pero a cambio, la 
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disponibilidad será más elevada. Los esquemas que ilustran esta propuesta se 

muestra en las figuras 2.11 y 2.12. 

Para proporcionar mayor redundancia y fiabilidad puede emplearse varios planos de 

capas de mallas como se muestra en la Figura 2.13.  

Una vez definida la topología de red IP/MPLS se debe seleccionar un equipamiento 

que permita una arquitectura de alta confiabilidad, contar con redundancia interna en 

unidades de conmutación y fuentes de alimentación, así como duplicidad de enlaces 

y/o múltiples rutas. 

Para lograr que el sistema opere armónicamente, se emplean protocolos que permitan 

la detección de fallas con rapidez, la conmutación de rutas y tarjetas en el orden 

establecido ante eventos y fallas, así como el restablecimiento de la interrupción en 

tiempos permisibles por la red, para mantener alta disponibilidad de transporte de 

señales en la red nacional.  

I.I Equipamiento y sistemas a emplear. 

Se valoran una serie de aspectos para seleccionar el equipamiento, tales como: 

 Los requerimientos de la red.  

 El análisis de los proveedores que son líderes en la tecnología y que 

tengan posibilidades de interoperar entre sí y garanticen un soporte 

adecuado.

 Los países con los cuales se tienen relaciones económicas favorables. 

 La compatibilización del equipamiento.  

Los procedimientos de evaluación de la tecnología son semejantes para 

productos de red de diversas firmas, con prestaciones similares, pero con las 

especificidades propias del proveedor. En las circunstancias actuales de Cuba, 

se recomienda evaluar a: 

- Huawei Technologies: Series NetEngine, (ver anexo 2). 

- Cisco Systems: Cisco CRS-1 Carrier Routing System, Cisco XR 12000 

Series (ver anexo 3). 

- Alcatel-Lucent: 7750 Service Router (ver anexo 4).  

La disponibilidad y la fiabilidad en el núcleo de la red se garantizan con ayuda de 
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un conjunto de protocolos cooperando en la red de conmutación de paquetes, 

como: el protocolo IS-IS o el OSPF para el encaminamiento interno dentro de 

MPLS y VRRP en combinación con BFD para garantizar redundancia, los que se 

muestran en la Figura 3.1. 

Figura 3.1. Protocolos en la red IP/MPLS. 

Como protocolo de encaminamiento interno en el backbone IP/MPLS se 

recomiendan los protocolos de estado y enlace IS-IS u OSPF (Figura 3.1), ambos 

proveen convergencia rápida. Aunque son similares en cuanto a su tratamiento 

tienen diferencias entre si. Se debe tener en cuenta los siguientes criterios:  

- IS-IS es más escalable que OSPF.  

- IS-IS permite una mayor flexibilidad de acercamiento para la extensión del 

backbone. Agregando router de nivel 2 puede extender el backbone. Este proceso 

es menos complejo que con OSPF.

- IS-IS es más eficiente con el uso de CPU y el procesamiento de actualizaciones 

de enrutamiento.

- El tiempo de convergencia depende de varios factores, timers, número de 

nodos, y tipos de router. Basado en los timers por defecto, IS-IS detectará una 

falla más rápido que OSPF y así convergería más rápidamente. Si hay muchos 

vecinos y adyacencias a considerar, el tiempo de convergencia depende del poder 

de procesamiento del router.

El protocolo VRRP funciona en la sección LAN (Figura 3.1) para la conmutación a 

la ruta redundante y BFD actuando entre los extremos de la WAN como un ping

constante para avisar a VRRP de la ocurrencia de una falla detectada, en un 

tiempo menor a 10 ms, independientemente de que existan o no encaminadores 
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intermedios.

II. Separación del tráfico. 

Para la separación de los tres tipos de tráficos fundamentales (Figura 3.2), 

correspondientes a los planos de gestión, control y usuario, se emplean túneles, ya 

sean cifrados o no, y se configuran diferentes tipos de VPN, de capa 3 mediante 

túneles GRE, o IPSec en caso que se requiera encriptación, o de capa 2 como VPLS 

o L2TP (Level 2 Tunneling Protocol). Esto se selecciona en dependencia del tipo de 

tráfico y de la aplicación en particular.  

Para entregar el tráfico a los usuarios, este se va diferenciando mediante varios 

niveles de etiquetas, y a la salida de la red IP/MPLS continúa mediante VLANs hasta 

la aplicación del cliente en particular. Así se distinguen los flujos de voz, datos y 

video.

Figura 3.2. Separación de tráfico de una red NGN [52]. 
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II.I Configuración de las VPN. 

En el interior del backbone IP/MPLS son utilizadas las L3VPN que se configuran 

en los encaminadores de borde (PE). Para hacer uso de ellas desde el extremo del 

cliente hay que diferenciar el tráfico identificando las conexiones particulares, por 

lo general, mediante varios niveles de VLAN, uno que identifica al cliente y otro al 

dispositivo de acceso, por ejemplo, al DSLAM (Digital Subscriber Line Access 

Multiplexer), en el caso de conexiones DSL (Digital Subscriber Line) corrientes.  

Para configurar el enlace entre el encaminador del cliente (CE) y el PE se pueden 

implementar rutas estáticas o dinámicas. Cuando las redes del cliente alcanzan al 

PE de un solo salto, es conveniente utilizar rutas estáticas, ya que facilitan el ruteo, 

no se consume ancho de banda en protocolos corriendo en la red del cliente como 

RIPv2, OSPF, EIGRP (Enhanced Interior Gateway Routing Protocol), y se tiene en 

todo momento información del estado de la ruta. Si no alcanzara al PE de un solo 

salto, o si su tamaño fuera considerable, vale la pena entonces implementar un 

protocolo dinámico, como los anteriormente mencionados, entonces el PE debe 

importar las rutas del cliente para intercambiar información con ellos (Figura 3.3).  

Figura 3.3. Enrutamiento estático y dinámico en el borde de la red IP/MPLS. 
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Cuando el dispositivo de acceso se conecta al PE, se asocia la conexión del 

mismo a la VPN que corresponda mediante la incorporación de ésta información a 

una VRF. Cada VRF es un encaminador virtual para la clasificación del tráfico en 

dependencia de parámetros que pueden ser: IP destino, tipo de protocolo, 

conjunto de direcciones MAC, u otros, y permite reutilizar los espacios de 

direcciones privadas de los clientes.  

Lo antes planteado se sintetiza mediante el siguiente ejemplo: si un usuario es del 

sector de la medicina, se asocia a la VPN Infomed, si es de Educación, a la de 

Rimed y si la interconexión fuera Empresarial, a la VPN que une a la casa matriz 

con las sucursales (Figura 3.4). En este último caso, podría utilizarse VPLS, pero 

esto tiene inconvenientes a nivel geográfico, como son la expansión de paquetes 

ARP (Address Resolution Protocol) por toda la red, los requerimientos de 

seguridad en la segmentación de tráfico se incrementarían, aumentando también 

los costos de equipamiento. De ahí la preferencia por las L3VPN.  

Figura 3.4. Separación entre VPNs. 

Una vez establecida la conexión con el PE, los encaminadores de núcleo, solo 

tienen que conmutar las etiquetas de encaminamiento del tráfico correspondientes 
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al protocolo LDP o MP-BGP, en función de la ruta explícitamente citada en el valor 

de la etiqueta, sin tener en cuenta detalles específicos de la etiqueta de la VPN, 

que solo se trata en el último encaminador PE, cuando esta se remueve y se 

entrega al PE del cliente. Es preciso en el núcleo tener información en tiempo real 

del estado de las rutas e interfaces, las etiquetas utilizadas, anchos de banda 

consumidos, y velocidades en los diferentes trayectos, así como una clara 

definición de las rutas de protección para garantizar redundancia en caso de falla 

de los enlaces.  

Si el número de PE es bajo, menor que 20, es conveniente utilizar el MP-BGP 

completamente mallado, porque es el que permite la creación de las VPNs y la 

distribución de las tablas de rutas entre VPNs. Normalmente se usa reflectores de 

ruta BGP (Figura 3.5), para simular esta malla completa y resolver los problemas 

de escalabilidad que supone el incremento de routers PE y P en la red. Los 

reflectores de ruta propagan rutas aprendidas de una sesión iBGP (interno BGP) a 

otra pareja iBGP logrando que la red sea más escalable. 

Figura 3.5. Empleo de reflectores de rutas BGP.

En síntesis, en la implementación de VPN/MPLS: 

 Se definen y se configuran las VRF, el identificador de la ruta DR y el destino 

de la ruta por donde irá la VPN con el RT.  

 Se asocian las interfaces de los encaminadores de los clientes (CE) con las 

VRF ya definidas. 
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 Se configuran los enlaces entre los CE y los PE. 

 Los PEs intercambian información de enrutamiento mediante MP-iBGP. OSPF 

o IS-IS para mantener el estado de enlaces entre las rutas, conjuntamente con 

el protocolo LDP. 

 El protocolo LDP va a distribuir las etiquetas entre los encaminadores del 

backbone.

La configuración de un encaminador Cisco [70] para una situación como esta se 

realiza mediante los siguientes comandos: 

--Definición de VRF 

PE (config) # ip vrf nombre vrf
PE (config-vrf) # rd identificador de ruta
PE (config-vrf) # route-target destino de ruta

--Asociación interfaz VRF 

PE (config) # interface tipo
PE (config-if) # ip vrf forwarding nombre vrf
PE (config-if) # ip address dirección IP y MAC

--Configuración sesión MP-iBGP entre PE-PE 

PE (config) # interface loopback
   PE (config-if) # ip address dirección IP y MAC
PE (config) # router bgp sistema autónomo (sa)
   PE (config-router) # no bgp default ipv4-activate 
   PE (config-router) # neighbor dirección IP remote-as número
   PE (config-router) # neighbor dirección IP update-source loopback
PE (config-router) # address-family vpnv4 
   PE (config-router-af) # neighbor dirección IP activate 
   PE (config-router-af) # neighbor dirección IP send-community extended 

--Configuración enlace PE-CE: enrutamiento estático 

PE (config) # ip route vrf nombre vrf dirección IP y MAC CE
 PE (config) # router bgp sa
 PE (config-router) # address-family ipv4 vrf nombre vrf
 PE (config-router-af) # redistribute static 

--Configuración enlace PE-CE: enrutamiento eBGP 

PE (config) # router bgp sa
PE (config-router) # address-family ipv4 vrf nombre vrf
PE (config-router-af) # neighbor dirección IP CE remote-as sa remoto
PE (config-router-af) # neighbor dirección IP CE activate  
PE (config-router-af) # no synchronization 
PE (config-router-af) # no autosummary 
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III. Protección perimetral.  

Para proveer el servicio de transporte a través de la red IP/MPLS, se requiere que los 

dispositivos de acceso, tales como DSLAM, controladores WiMAX, nodos de acceso 

multiservicio (MSAN), u otros, que estén conectados a ella se les autorice el servicio 

mediante políticas de control de acceso en los elementos de borde. Luego se realiza 

un control de tráfico con fines de lograr un nivel de seguridad determinado. Por 

ejemplo:

 El tráfico de datos se chequea mediante cortafuegos que se encuentran en el 

borde de la red, chequeando IP fuente y destino, y tipos de protocolo.  

 En el caso de VoIP, los paquetes provenientes de dispositivos de zonas 

inseguras se hacen pasar por un SBC (Session Border Controllers), que es un 

cortafuegos de estado de capa de aplicación para comprobar la integridad del 

protocolo, haciendo una validación del mismo y transfiriéndolo de la zona 

denominada insegura a la zona segura, o sea al interior de red IP/MPLS.  

Existen varias funcionalidades que intervienen en este proceso que se ilustran en la 

Figura 3.6, que aportan una protección útil para el control de acceso y se detallan a 

continuación:  

Figura 3.6. Funcionalidades de protección perimetral en el borde de la red IP/MPLS. 
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 El cortafuegos se encarga de la defensa perimetral de cada una de las zonas 

de la red. Se utilizan básicamente dos mecanismos: el filtrado de paquetes y la 

detección de intrusiones de red. El filtrado de paquetes protege principalmente 

de ataques que empleen spoofing y restringe el uso de protocolos o servicios 

no permitidos. Garantiza la legitimidad del dato y lo deja pasar mediante el 

empleo de ACL.

En el cortafuego que se encuentra entre el núcleo de la red y el enlace con 

otras redes se recomienda analizar la implementación de NIDS (Network

Intrusion Detection System), por los elevados niveles de procesamiento que 

se pueden alcanzar. 

 SBC: Permite la evaluación del tráfico de VoIP proveniente de zonas 

inseguras, por ejemplo, de IAD, CPE (Customer Premises Equipment) WiMAX 

u otros, y lo traslada a zona segura. Sirve como proxy relay de señalización 

para la NGN, es decir, los dispositivos de VoIP lo ven como servidor SIP, 

H248, MGCP (Media Gateway Control Protocol) y H323 para estas 

comunicaciones, y es quien se comunica con el softswitch, constituyendo esto 

una medida de defensa ante ataques, como DoS, inundación de señalización, 

de UDP (User Datagram Protocol), de ICMP, entre otros, evitando además 

utilización en exceso del ancho de banda.  

 DPI (Deep Packet Inspection): La función de inspección exhaustiva de 

paquetes controla los mensajes de servicio de transporte, para facilitar la 

gestión de la operación. Se basa en censar los servicios por políticas de 

control. Los métodos DPI dan más robustez a los cortafuegos, gestionan 

dinámicamente la apertura y cierre de puertos en VoIP, gestionan el tráfico de 

la mensajería instantánea, el tráfico P2P (Peer to Peer), monitorizan el spam,

entre otras.  

La incorporación de estos dispositivos a la red tiene la ventaja de que puede 

adaptarse a la evolución de las necesidades de despliegue y desarrollo del tráfico 

y los servicios.  

III.I Equipamiento y sistemas a emplear. 

Las soluciones de control de acceso descritas pueden estar integradas en un 

equipo o distribuidas en varios de ellos. Pueden ser implementadas en 
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hardware, software o en una combinación de ellas. Se debe tener en cuenta 

que sean redundantes. Estas soluciones son válidas para los servicios fijos y 

móviles.

Se selecciona el equipamiento teniendo en cuenta los requerimientos de la red. 

Se recomienda evaluar diferentes fabricantes que ofrecen estas soluciones: 

- Huawei Technologies: Hay dispositivos denominados MSCG (Multiservice 

Control Gateway) ME60, que realizan las varias funciones integradas: SBC, 

DPI, cortafuego. Son pequeños y se colocan en la red de forma distribuida, 

por lo general, asociados a los PE, así como la serie de cortafuegos 

Eudemon (ver anexo 5), Otro dispositivo que cumple funciones de DPI es el 

SIG (Service Inspection Gateway) el cual analiza el tráfico, supervisa el 

servicio de VoIP y de P2P. 

- Cisco Systems: Cisco ASA 5500 Series (ver anexo 6). 

- SBC de Acme Packet (ver anexo 7). 

IV. Defensa en profundidad. 

En los servidores de todas las zonas, ya sean de seguridad o no, deben 

implementarse, como mínimo, los mecanismos de seguridad siguientes: sistemas 

antivirus, parches y procedimientos de endurecimiento del Sistema Operativo, 

filtrado de paquetes y HIDS (Host Intrusion Detection System) en correspondencia 

con los resultados de un análisis de riesgo particular de acuerdo a la designación, 

arquitectura y funcionamiento de la red. 

Para el caso de los encaminadores del núcleo se propone ejecutar un filtrado de 

paquetes sencillo, que proteja las diferentes zonas de la red NGN de los ataques 

de spoofing y de la circulación indebida de los tres tipos de tráfico fundamentales 

(datos, voz y video). Esta medida permite establecer redundancia para el filtrado 

de paquetes que se realiza en los cortafuegos, cuidando no sobrecargar estos 

encaminadores.

V. Registro y análisis de auditoría. 

El registro de las acciones o los eventos que tenga lugar en la red se distribuye en 

servidores de seguridad (figuras 3.2). Estos tienen diferentes funciones, entre las 

que se incluyen: 



CCaappííttuulloo 33.. GGuuííaa ddee IImmpplleemmeennttaacciióónn ddee llaa SSeegguurriiddaadd eenn RReeddeess ddee NNúúcclleeoo MMPPLLSS

                86

 Almacén de logs que contiene los registros que generan o utilizan las 

soluciones de seguridad de su zona.  

- Proveen los servicios PKI (Public Key Infrastructure) necesarios para 

establecer una Infraestructura de No Repudio y Registro de Eventos. 

- Se ubican los respaldos de información de cada zona de la red (configuración 

de dispositivos y servicios, perfiles y bases de usuarios entre otros). 

- Prestan los servicios AAA para la autenticación de usuarios y el registro de 

eventos de la zona. 

Se requiere tomar una serie de medidas para un eficiente registro y análisis de 

auditoría como son: 

 La sincronización de todos los relojes de los dispositivos disponibles en la red, 

implementa varias aplicaciones basadas en la uniformidad del tiempo. Se 

emplea para la identificación del inicio de un evento determinado. Esta función 

es importante para el trabajo de Análisis Forense. La sincronización del reloj de 

todos los dispositivos de la red se logra mediante el empleo de NTP (Network 

Time Protocol).

 La revisión de los logs registrados para ejecutar la auditoría. Este proceso se 

realizará periódicamente. Este indica alarmas de incidentes que se generan en 

la red. La capacidad para prevenir, detectar, analizar y responder a un 

incidente limita el daño causado y minimiza el costo de la recuperación. El 

resultado de estas auditorias, según sea el caso conlleva al análisis de una 

nueva amenaza o vulnerabilidad y por consiguiente la implementación de una 

nueva medida de seguridad. 

 La implementación de un sistema de gestión de vulnerabilidades mediante el 

monitoreo permanente de los elementos de protección instalados, así como el 

análisis y procesamiento de los registros de auditoría de los mismos a fin de 

poder evaluar y dar respuesta eficaz y oportuna a los eventos reales de 

seguridad detectados.  

 Como modelo de referencia para asegurar la gestión de la red se propone un 

Centro de Operaciones de la Red [X1205]. Emplear VPNs propias para la 

gestión de la seguridad, concibiendo una red independiente para sus 

elementos (servidores de gestión y estaciones clientes).  
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 Utilizar SNMPv3 y servidores AAA para controlar el acceso a distancia de los 

operadores de la red, además de múltiples mecanismos de control en varios 

niveles, que incluyan la utilización de contraseñas y la capacidad de 

administrar de manera centralizada el sistema de control de acceso.  

Como protocolos, el AAA puede usar RADIUS (Remote Authentication Dialing 

User Service) o Diameter para aplicaciones de acceso a la red y TACACS 

(Terminal Access Controller Access Control System) que permite a un servidor 

de acceso remoto comunicarse con un servidor de autenticación para 

determinar si el usuario tiene acceso a la red.  

 Es una práctica adecuada y recomendable encriptar el tráfico de gestión. En 

caso de necesitar protocolos telnet, ftp o http se protege con métodos de 

túneles SSL (Secure Sockets Layer), SSH (Secure SHell), IPSec. 

V.I Sistemas a emplear. 

Se debe contar con un Sistema de Gestión de centralizado compatible con 

la tecnología instalada. Se recomienda evaluar: 

- Aplicación Secoway eLog de Huawei Technologies, la cual se emplea 

para la gestión de las trazas y alarmas de de todos los eventos de la 

operación de la red en el backbone IP/MPLS [72]. 

- Aplicación de gestión N2000DMS DataComm Network Management 

System de Huawei Technologies, la cual tiene entre sus funciones 

fundamentales gestionar la topología, los recursos, las fallas, la 

configuración, el desempeño y la seguridad de los elementos de la red de 

núcleo.

- Sistema de gestión de red Alcatel 5620SAM Service Aware Manager de 

Alcatel-Lucent, es usada para la gestión de los nodos de la red. 

- Sistema de gestión de red Craft Works Interface (CWI) basado en 

Lenguaje XML, permite administrar, supervisar y configurar los dispositivos 

de una red Cisco. 

- OSSIM (Open Source Security Information Management), aplicación 

desarrollada en código abierto que engloba más de 22 herramientas de 

seguridad, entre ellas: IDS, Intrusion Detection System, (Snort), detector de 



CCaappííttuulloo 33.. GGuuííaa ddee IImmpplleemmeennttaacciióónn ddee llaa SSeegguurriiddaadd eenn RReeddeess ddee NNúúcclleeoo MMPPLLSS

                88

vulnerabilidades (Nessus), cortafuego (Iptables), detector de sistema 

operativo (Pof), monitorización en tiempo real y estadísticas (Ntop),

detector de anomalías (Rrd), escaneadores (Nmap), y otros. 

VI. Comprobación y diagnóstico 

Una vez implementado los puntos del I al V de la presente guía es imprescindible 

realizar una comprobación y un diagnóstico que muestre realmente el nivel de 

seguridad que presenta la red. Un método eficiente es la realización de un test de 

intrusión. Para esto se debe seguir el siguiente procedimiento: 

 Fase de reconocimiento: se identifican los nombres de dominios y redes 

asociadas, las rutas de conexión, los host y se recopila toda la información  

 Fase de exploración: se realiza un escaneo a los host identificados en el paso 

anterior, con el objetivo de determinar los sistemas operativos, los servicios y 

los puertos de comunicación habilitados en los mismos. 

 Fase de enumeración: se identifican las vulnerabilidades de la red, del sistema 

host y de las configuraciones. 

 Fase de intrusión y explotación: se intenta acceder a través de los puntos 

vulnerables detectados. 

Si en el proceso se detectan vulnerabilidades se precisa evaluar nuevamente las 

medidas de seguridad que se aplican a la red IP/MPLS, con el objetivo de eliminar 

la posibilidad de que sean explotadas y se ponga en riesgo la seguridad de la red.  

La comprobación y el diagnóstico deben realizarse con regularidad según las 

políticas de la Empresa. 

Luego de que el sistema esté a punto, las configuraciones de los dispositivos 

serán archivadas con el objetivo de realizar restauras en caso necesario.  

VI.I Herramientas a emplear. 

Para la realización del test de intrusión se emplean herramientas públicas 

disponibles, propias y técnicas manuales. Se puede tomar como referencia 

el trabajo de Tesis de Maestría “Propuesta de Metodología para el 

Diagnóstico de Seguridad a las redes de datos de ETECSA” [73]. 
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3.4 Aplicación de la guía 

En Cuba, para el despliegue del backbone IP/MPLS, se han tenido en cuenta algunos de 

los elementos planteados en la guía que se propone en la presente tesis. 

Se evidencia mediante el Protocolo de Pruebas de Seguridad, presentado en la etapa de 

pruebas de aceptación de la tecnología NGN-Huawei, específicamente para la ampliación 

de Fontanar, donde se realizaron un grupo de acciones que permitieron comprobar el 

nivel de seguridad de esta tecnología. En el test aplicado al backbone IP/MPLS se 

encuentra: el empleo de VPN, el empleo de protocolos de enrutamiento, entre otras.  

También se corrobora la factibilidad de la guía con las pruebas de seguridad realizadas en 

la introducción del WiMAX como tecnología de acceso. 

3.4.1 Protocolo de pruebas de seguridad aplicado en el corte de Fontanar 

En este protocolo de pruebas se han cambiado los nombres y las direcciones de los sitios.  

Pruebas de Fiabilidad de la Red.

Esta prueba corresponde en la guía con la etapa de selección de la topología de la red de 

núcleo IP/MPLS y el equipamiento tecnológico.  

Para el diseño de la estructura del backbone de la red se adoptó la conexión en forma de 

anillos. Mediante esta prueba se verifica la disponibilidad y la fiabilidad de la red mediante 

los protocolos de encaminamiento IS-IS, VRRP y BGP.  

a) Prueba de IS-IS con BFD. 

Se configura la solución del protocolo de pruebas IS-IS con BFD como se muestra 

a continuación en la Figura 3.7: 

Figura 3.7. Configuración IS-IS + BFD. 
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 Configuración: 

Se realiza la configuración del protocolo IS-IS con BFC como se muestra a 

continuación: 

Sitio A 
sysname SitioA_AR_NE40 # 
router id 172.30.254.3 interface GigabitEthernet2/0/1 
# description enlace 
# undo shutdown 
bfd ip address 172.30.248.10 

255.255.255.252 
# isis enable 1 
isis1 isis circuit-level level-2 
cost-style wide isis small-hello 
flash-flood level-2 isis bfd static 
bfd all-interfaces enable # 
bfd all-interfaces min-tx-interval 100 min-rx-
interval 100 

interface loopback0 

network-entity 01.00.00.00.172.030.254.003.00  ip address 172.30.252.29 
255.255.255.255.0 

network-entity 07.00.00.00.172.030.254.003.00 isis enable 1 
timer spf 1 50 100 # 

De igual forma se procede a la configuración de los restantes sitios. 

  Procedimiento de la prueba: 

- Se muestra la tabla de rutas del sitio A. 

- Se interrumpe el enlace entre el sitio A y el sitio B y se ejecuta el comando 

ping desde el sitio A al sitio B con un intervalo de 100ms. Chequeando los 

paquetes que se pierden.  

- Se revisa nuevamente la tabla de rutas del sitio A. 

 Resultados: 

Al visualizar la tabla de rutas se observa la dirección Loopback del sitio B. Al 

interrumpir el enlace entre los sitios A y B, la pérdida de los paquetes está 

alrededor de los 2 paquetes como promedio. Posteriormente, al comprobar de 

nuevo la tabla de rutas del sitio A se observa que el próximo salto fue por el sitio D. 

b) Prueba de VRRP con control BFD. 

Se configura la solución del protocolo de pruebas VRRP con BFD como se ilustra 

en la Figura 3.8. 
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Figura 3.8. Configuración VRRP + BFD. 

 Configuración: 

Se procede a la configuración de VRRP con BFD como se muestra a continuación.  

Sitio A Sitio B 
# # 
interface GigabitEthernet4/0/0.100 interface GigabitEthernet3/0/0.100 
vlan-type dotl q vid 100 vlan-type dotl q vid 100 
undo shutdown undo shutdown 
ip binding vpn-instance ngn ip binding vpn-instance ngn 
ip address 10.50.0.70 255.255.255.192 ip address 10.50.0.71 255.255.255.192 
vrrp vrid 1 virtual-ip 10.50.0.72 vrrp vrid 1 virtual-ip 10.50.0.72 
vrrp vrid 1 priority 200 vrrp vrid 1 track bdf-session 101 increased 

120
vrrp vrid 1 preempt-mode timer delay 3 # ……………………………….. 
# ……………………………….. …………………………………. 
…………………………………. bfd ngn bind peer-ip 10.50.0.70 vpn-intance 

ngn source-ip 10.50.0.71 
bfd ngn bind peer-ip 10.50.0.71 vpn-intance ngn 
source-ip 10.50.0.70 

discriminator local 101 

discriminator local 101 discriminator remote 101 
discriminator remote 101 min-tx-interval 100 
min-tx-interval 100 min-rx-interval 100 
min-tx-interval 100 commit 
Commit # 
#

 Procedimiento de las pruebas: 

- Se crea una VLAN100 en la interfaz de los conmutadores para el servicio de 

NGN.
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- El BFD se configura como una sesión entre los dos puntos terminales. En la 

sesión hay un envío de paquetes BFD entre los puntos terminales en las dos 

direcciones.  

- Para logar los propósitos de esta prueba, se asigna una dirección IP a la 

interfaz de la VLAN y se ejecuta un ping desde el conmutador 1 del sitio A, a 

la dirección IP virtual con un intervalo de tiempo máximo de 100ms.  

- Se interrumpe el enlace entre el PE del sitio A y el conmutador 1.  

 Resultados: 

El protocolo VRRP utiliza el BFD para monitorear la vía principal y detectar las 

fallas. El BFD detecta la falla en una vía y le informa al VRRP que puede realizar la 

conmutación. Al interrumpir el enlace entre el encaminador PE del sitio A y el 

conmutador 1 se pierde solo un paquete.  

c) Prueba de convergencia rápida de rutas. 

Una vez configurado el protocolo MPLS BGP VPN se procede a realizar las 

siguientes pruebas, de acuerdo con la Figura 3.9. 

Figura 3.9. Configuración MPLS BGP VPN para convergencia rápida. 
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 Configuración: 

La configuración de MPLS BGP VPN para la prueba de la rápida convergencia se 

muestra a continuación. 

P router Sitio B 
Bgp 27725  peer 172.31.254.3 enable 
…………………………………..  peer 172.31.254.3 group internal 
…………………………………  peer 172.31.254.3 advertise-community 
#  ………………………………………… 
ipv4-family vpnv4  ………………………………………… 
 reflector cluster-id 100  peer 172.31.254.6 enable 
 undo policy vpn-target  peer 172.31.254.6 group internal 
 peer 172.31.254.1 enable  peer 172.31.254.6 advertise-community 
 peer internal enable  ……………………………………………… 
 peer internal reflect-client  ……………………………………………… 
 peer 172.31.254.2 enable  peer 172.31.254.17 enable 
 peer 172.31.254.3 group internal  peer 172.31.254.17 group internal 
 peer 172.31.254.2 advertise-community  peer 172.31.254.17 advertise-community 

De forma análoga se configuran los routers PE 

 Procedimiento de la prueba: 

- Se visualiza la tabla de rutas de la VPN en el PE disp bgp vpnv4 vpn-

instance NGN routing-table 10.50.0.64. 

- Se apaga el encaminador del sitio A y al mismo tiempo se comprueba la 

comunicación (mediante un comando ping) para el conmutador PE del sitio C 

a la dirección IP considerando un intervalo de 100 ms y se comprueba la 

tabla de rutas de la instancia vpn (disk bgp vpnv4 vpn-instance NGN routing-

table 10.50.0.64)  

 Resultados: 

- Para un mismo destino, hay dos posibles próximos saltos. Uno tiene mayor 

preferencia que el otro.  

- El conmutador de VPN en el próximo cambio de salto será el del sitio A al sitio 

D. Se pierde un solo paquete. 

d) Prueba de Alta Disponibilidad. 

Se mantiene el mismo esquema de configuración que se muestra en la Figura 3.6 

de la prueba anterior para comprobar la alta disponibilidad empleando el comando 

graceful restart.
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 Configuración: 

Para cada encaminador se realiza la misma configuración: 

mpls ldp 
graceful-restart 
#
isis 1 graceful-restart 
#
bgp 27725 
graceful-restart 

 Procedimiento de la prueba: 

- En el interior de la red L3VPN se comprueba la comunicación (mediante el 

comando ping) del conmutador 1 al dispositivo NGN del sitio A con un intervalo 

de tiempo de 100 ms. 

- Se retira la tarjeta del proceso principal al sitio A.  

- Se verifican los paquetes que se retardan y los paquetes que se pierden.  

 Resultados: 

Se pierde un solo paquete durante el restablecimiento de la conmutación. No se 

afectó la comunicación. 

Prueba de MPLS VPN. 

Esta prueba corresponde en la guía con la etapa de separación de tráfico. 

Una aplicación importante de MPLS es el empleo de las VPNs, de ahí la necesidad de 

realizar esta prueba. Por medio de las VPNs basadas en la tecnología MPLS las redes IP 

existentes están lógicamente aisladas, ellas soportan varias aplicaciones como la 

interconexión de una misma Empresa, interconexión entre diferentes sectores 

gubernamentales y la provisión de nuevos servicios, ya sea por clientes o brindar QoS 

especialmente para servicios de VoIP.  

a) Protocolo de prueba de MPLS BGP VPN (Intranet). 

La configuración que se propone es la que se muestra en la Figura 3.10, con dos 

VPNs, empleando MPLS BGP VPN. 
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Figura 3.10. Configuración MPLS BGP VPN (Intranet).

 Procedimiento de la prueba: 

Para la prueba de la configuración de las L3VPN se chequea la comunicación 

entre las VPN configuradas en cada sitio. Las pruebas se ejecutan desde una 

consola mediante el comando ping.

Se realizan las comprobaciones siguientes:  

- VPN 1 del sitio A hacia la VPN 1 del Sitio B. 

- VPN 2 del sitio A hacia la VPN 2 del Sitio B. 

- VPN 1 del sitio A hacia la VPN 2 del Sitio A. 

- VPN 1 del sitio B hacia la VPN 2 del Sitio B. 

- VPN 1 del sitio A hacia la VPN 2 del Sitio B. 

- VPN 1 del sitio B hacia la VPN 2 del Sitio A. 

 Resultados. 

Existe comunicación solo entre las VPN 1 o las VPN 2, no así entre ellas aunque 

sean del mismo sitio. 

b) Protocolo de prueba de MPLS BGP VPN (Extranet).

La configuración que se propone es la que se muestra en la Figura 3.11, 

empleando MPLS BGP VPN como se define en el proyecto. 
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 Figura 3.11. Configuración MPLS BGP VPN (Extranet).

 Procedimiento de la prueba: 

Para la prueba se chequea la comunicación entre las VPN configuradas en cada 

sitio. Se configura la VPN 1 del sitio A con una extranet con la VPN del sitio B. Las 

pruebas se ejecutan desde una consola mediante el comando ping.

Se realizan las comprobaciones siguientes:  

- VPN 1 del sitio A hacia la VPN 1 del Sitio B. 

- VPN 2 del sitio A hacia la VPN 2 del Sitio B. 

- VPN 1 del sitio A hacia la VPN 2 del Sitio A. 

- VPN 1 del sitio B hacia la VPN 2 del Sitio B. 

- VPN 1 del sitio A hacia la VPN 2 del Sitio B. 

- VPN 1 del sitio B hacia la VPN 2 del Sitio A. 

 Resultados. 

Muestran que existe comunicación entre las VPN 1 o las VPN 2 y además se 

comunican la VPN1 del sitio A con la VPN 2 del sitio B. No existe comunicación 

entre las VPN1 y VPN2 del propio sitio.  

Pruebas de NTP. 

Esta prueba corresponde en la guía con la etapa de registro y análisis de auditoría. 

El propósito de NTP es la sincronización del reloj de todos los dispositivos de la red. La 

perpetuidad de la sincronización de todos los relojes de los dispositivos disponibles en la 

red, implementa varias aplicaciones basadas en la uniformidad del tiempo. Un ejemplo es 

la necesidad de identificar la iniciación de un evento determinado.  
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 Procedimiento de la prueba: 

En este caso se seleccionó el NE40E ubicado en el MIC y se configuró como 

estrato-8, actuando este como servidor NTP. El resto de los elementos de la red se 

configuran como cliente. 

Se chequea la configuración NTP en los elementos que componen la red de 

backbone IP/MPLS. Se muestran a continuación la configuración de los 

encaminadores del MIC y del Vedado. 

 [MIC_AR_NE40]displ ntp stat 
 clock status: synchronized  
 clock stratum: 8  
 reference clock ID: LOCAL(0) 
 nominal frequency: 100.0000 Hz  
 actual frequency: 100.0000 Hz  
 clock precision: 2^18 
 clock offset: 0.0000 ms  
 root delay: 0.00 ms
 root dispersion: 10.95 ms  
 peer dispersion: 10.00 ms  
 reference time: 11:37:56.456 UTC Oct 
29 2007 (CAD04494.74E789E7) 

 <VED_AR_NE40>displ ntp stat 
 clock status: synchronized  
 clock stratum: 9  
 reference clock ID: 172.31.254.6 
 nominal frequency: 100.0000 Hz  
 actual frequency: 100.0000 Hz  
 clock precision: 2^17 
 clock offset: -17.4171 ms  
 root delay: 9.37 ms
 root dispersion: 89.61 ms  
 peer dispersion: 10.93 ms  
 reference time: 11:30:07.417 UTC Oct 
29 2007 (CAD042BF.6ACE789E) 

 Resultados. 

Los dispositivos con la configuración de NTP tienen un uniforme y consistente 

reloj, provechoso para las funciones de administración.  

A modo de conclusión se puede plantear que durante la etapa de pruebas de aceptación 

de la tecnología NGN-Huawei aplicada en Fontanar, que incluyó la utilización del 

backbone IP/MPLS, fueron realizadas un grupo de acciones y pruebas de seguridad por la 

Comisión de Aceptación de Seguridad de ETECSA y el Proveedor Huawei, que 

permitieron comprobar un nivel de seguridad satisfactorio en esta tecnología para 

acometer el corte de la red telefónica. No obstante, quedan pendientes algunas acciones 

que una vez ejecutadas contribuirán a incrementar estas condiciones de seguridad. Estas 

están relacionadas con los elementos de protección perimetral los que se irán adquiriendo 

paulatinamente, y a la gestión centralizada de los logs de seguridad. 

Con la aplicación de este protocolo de pruebas quedaron comprobados los siguientes 

elementos de la guía de implementación de seguridad que se propone en el presente 

trabajo de tesis: 

 La selección de la topología de la red empleada es conexión de redes de anillos. Los 

encaminadores incorporados satisfacen con los requerimientos de seguridad 
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previstos. Se comprobó la disponibilidad y la fiabilidad de los encaminadores de la 

red.

 Se configuraron VPNs y se comprobó la separación entre ellas.  

 La sincronización de los todos los elementos de la red mediante el protocolo NTP se 

realizó satisfactoriamente. 

 Los servidores de gestión, las estaciones clientes y demás elementos de la red 

cumplen con la política de seguridad establecida en la Empresa.  

3.4.2 Pruebas de Seguridad para la solución de acceso WiMAX 

El estudio de la tecnología WiMAX como un nuevo servicio a introducir en la Red de 

Telecomunicaciones de ETECSA es objeto de análisis de los requerimientos de seguridad 

que debe cumplir según el estándar 802.16, y es imprescindible precisar las medidas de 

control de acceso de este sistema a la red IP/MPLS. El escenario para las pruebas de 

seguridad se muestra en la Figura 3.12. 

Figura 3.12. Escenario de pruebas de seguridad para la introducción de la tecnología 

WiMAX. 

El proyecto se lleva a cabo con equipamiento del proveedor Huawei Technologies, 

empleando dispositivos que se corresponden con lo planteado en la etapa de protección 

perimetral de la guía propuesta.  

La solución comprende enviar el tráfico a través de un ASNGW (Access Service Network 

Gateway, un cortafuego y al PE de la red IP/MPLS. Para la evaluación de los resultados 

se emplea la herramienta Wireshark la que muestra todo el tráfico de la red, pudiendo 

captar los paquetes en los distintos puntos de observación para su posterior análisis.  
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Empleo del cortafuego:

El cortafuego se encarga del filtrado de paquetes mediante el empleo de ACL, donde se 

pueden filtrar direcciones IP, protocolos y puertos de servicios. Para la prueba se empleó 

el Eudemon300 de Huawei Technologies.

La comprobación se realiza ejecutando el comando ping desde el CPE hasta un servidor 

en el ISP.

 Sin aplicar las ACL, las solicitudes de ping y las respuestas pasan sin problemas en 

ambas capturas: antes y después del cortafuego.  

 Al aplicar las ACL por IP del CPE, es denegado su acceso al dominio del ISP. En la 

interfaz R3 se vieron las solicitudes pero no las respuestas (Figura 3.13). A la salida 

del cortafuego no se observó ninguna información desde esa IP. 

 Figura 3.13. Captura en R3 luego de aplicada la ACL de IP. 

De igual forma se realizó el filtrado por protocolo ICMP obteniéndose resultado similar al 

anterior.

Al aplicar la ACL filtrando por protocolo SIP, puerto 5060: 
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 Se observa el intento de registro del CPE en la interfaz R3, pero sin fructificar, a la 

salida del cortafuego no se observa información de registro.  

 Se realiza intento de llamada desde ese CPE y da ocupado (no hay comunicación). 

 Se intentó una llamada desde un teléfono PSTN al teléfono del CPE y no se pudo 

efectuar la comunicación, dando teléfono fuera de servicio.  

 Después de quitar la ACL se observa que se completa el registro tanto en R3 como 

en el cortafuego. 

Empleo del SBC:

El otro elemento incorporado es el SBC que se ha conectado directamente al PE 

mediante dos enlaces. Uno corresponde a una VPN no segura, por donde entrará el 

tráfico de voz para ser analizado. El otro corresponde a la VPN segura por donde saldrá el 

tráfico de voz a la VPN NGN una vez analizado y validado.  

La funcionalidad del SBC se basa en analizar la capa de transporte, (TCP, UDP) y los 

puertos fuente y destino utilizados en las aplicaciones. El SBC actúa como proxy para el 

softswitch, de modo que la dirección IP del servidor SIP que se configura en los CPE no 

será directamente la del softswitch, sino la del SBC.  

El tráfico de voz una vez que pase por el SBC es encaminado hacia el PE, atraviesa la 

red IP/MPLS hasta la red NGN.  

El tráfico de datos y señalización una vez que es permitido por el cortafuego se encamina 

mediante los PE hasta su destino, ya sea el softswitch en el caso de la señalización o el 

ISP para los servicios de datos. 

Al probar el SBC con la funcionalidad de cortafuego se bloqueó el puerto 5060 y solo se 

ven solicitudes de SIP, no respuestas, como se muestra en la Figura 3.14. 
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Figura 3.14. Captura en SBC con funcionalidad de cortafuegos. 

Tanto en el cortafuego como en el SBC se realizaron las pruebas de defensa contra 

ataques. Se emplean las herramientas de generación de paquetes como el Packet

Generator y King of attacker, generando ataques de ICMP flood, UDP flood y SYN flood.

Los resultados obtenidos fueron satisfactorios al observar como se limita el paso de estas 

inundaciones de paquetes hacia el interior de la red IP/MPLS y a su vez dan una alarma 

de que existe un presunto ataque desde la IP origen, lo cual se puede observar mediante 

la gestión de estos dispositivos con la aplicación LMT (Local Maintenance Terminal) que 

se combina con la aplicación de gestión M2000.  

En la figura siguiente se muestra el resultado de la observación con el Wireshark y el DU

Meter en una estación de trabajo a la salida del SBC. Se muestra el intervalo de tiempo 

en que el SBC no tiene habilitada la protección, luego un tramo sin señal correspondiente 

al tiempo en que se habilitó y por ultimo de nuevo la presencia de tráfico una vez 

deshabilitada la protección con la inundación de paquetes (un ataque de SYN flood en 

este caso).  



CCaappííttuulloo 33.. GGuuííaa ddee IImmpplleemmeennttaacciióónn ddee llaa SSeegguurriiddaadd eenn RReeddeess ddee NNúúcclleeoo MMPPLLSS

102

Figura 3.15. Comportamiento del tráfico registrado por el Wireshark a la salida del SBC. 

Mediante el empleo de estos elementos se reducen las posibilidades de ataques al 

backbone IP/MPLS, y se libera de esta forma a los PEs de la responsabilidad de la 

evaluación del tráfico, aliviando el trabajo de procesamiento de estos. 

Con la introducción de la tecnología WiMAX en la red de telecomunicaciones se aplicó un 

protocolo de pruebas de seguridad. El mismo comprobó los siguientes elementos de la 

guía de implementación de seguridad que se propone en el presente trabajo de tesis: 

 Se introdujeron dispositivos de control de acceso en el borde de la red IP/MPLS que 

garantizan la protección perimetral al backbone y el acceso a los servicios, 

comprobándose su efectividad.  

 Se configuraron VPNs y se comprobó la separación entre ellas.  

 La sincronización de los todos los elementos de la red mediante el protocolo NTP se 

realizó satisfactoriamente. 

 Los servidores de gestión, las estaciones clientes y demás elementos de la red 

cumplen con la política de seguridad establecida en la Empresa.  

3.5 Evaluación final 

Los resultados obtenidos en las pruebas realizadas fueron satisfactorios, lo que muestra 

la efectividad de la guía que se propone. Esta afirmación está validada por opiniones de 

expertos en la rama.

Se presentan dos avales de expertos los cuales se anexan en la presente tesis (anexo 8), 

correspondientes al Jefe de Departamento de Seguridad de la Información de la Dirección 

de Seguridad y Protección de ETECSA y a un Especialista del Departamento de 
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Investigación y Desarrollo de la Vicepresidencia de Desarrollo y Tecnología, ambos 

miembros del Comité de Seguridad de dicha Empresa.  

3.6 Conclusiones 

La guía propuesta abarca los pasos a seguir para garantizar que el backbone IP/MPLS 

cumpla con los niveles de seguridad requeridos, sobre la base de las medidas 

identificadas que garantizan las dimensiones de seguridad. Por tal motivo se propone 

tenerla en cuenta para la puesta en explotación de una red de núcleo IP/MPLS. 

La guía consta de seis etapas: selección de la topología de la red de núcleo IP/MPLS y el 

equipamiento tecnológico, separación de tráfico, protección perimetral, defensa en 

profundidad, registro y análisis de auditoría, y comprobación y diagnóstico. En ella se 

ofrecen ejemplos de configuraciones, se proponen protocolos, sistemas de gestión, 

herramientas, entre otros. 

Se ha implementado parcialmente la guía, en correspondencia con el despliegue y 

desarrollo de la red, quedando demostrada su utilidad. Los resultados obtenidos en la 

aplicación han sido satisfactorios.  



CCoonncclluussiioonneess

104

CONCLUSIONES

Durante la investigación desarrollada se llevaron a cabo las tareas programadas, y se ha 

cumplido el objetivo fundamental del trabajo. Se tomaron en consideración los estándares 

y normas existentes para la tecnología MPLS y NGN en general. 

Como resultado de las tareas realizadas se obtuvo una caracterización de la tecnología 

MPLS, la cual puede servir como documento de consulta para cualquier trabajo o 

investigación relacionados con el tema. 

El principal resultado de esta investigación fue obtener una guía de implementación de la 

seguridad en redes de núcleo IP/MPLS, con las siguientes características: 

 Se adapta a las condiciones particulares del backbone IP/MPLS de Cuba. 

 Puede ser aplicada en cualquier red de transporte que emplee la tecnología 

IP/MPLS.

 Permite obtener una red de transporte con los niveles de seguridad requeridos, 

garantizando las dimensiones de la gestión de la seguridad. 

 Se proponen los pasos a seguir que recogen las fortalezas de la tecnología MPLS 

vinculada con un conjunto de medidas de seguridad. 

La eficacia de la guía fue puesta a prueba durante el corte de la red telefónica de 

Fontanar y la solución de acceso WiMAX. Adicionalmente, fue sometida al análisis de 

expertos y especialistas, obteniendo criterios favorables en todos los casos. 

El presente documento de tesis puede ser utilizado como referencia para la capacitación 

de los recursos humanos vinculados a la seguridad de los sistemas de redes de 

telecomunicaciones.

Los resultados de esta investigación responden a la hipótesis planteada, que expresaba la 

posibilidad de obtener una guía que permita migrar a una red de núcleo para las NGN con 

los niveles de seguridad requeridos, a partir del estudio de las características de MPLS y 

sus aplicaciones, y el análisis de las amenazas a que están sometidas estas redes. 
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RECOMENDACIONES 

Las recomendaciones de este trabajo se centran en la continuidad de la investigación 

desarrollada y están referidas en los siguientes aspectos: 

 Proponer a la Dirección de Seguridad y Protección de ETECSA, y a la 

Vicepresidencia de Desarrollo y Tecnología, la implementación total de la guía 

propuesta, teniendo en cuenta las etapas de desarrollo y de despliegue de la red. 

 La Dirección de Seguridad y Protección de ETECSA como área rectora de la 

especialidad debe supervisar la aplicación de la guía y la actualización de las 

tecnologías propuestas. 
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ANEXO 1. GLOSARIO Y SIGLARIO 

 GLOSARIO

E1 Esquema de transmisión digital de área amplia utilizado especialmente en 

Europa, que lleva datos a una velocidad de 2,048 Mbps. 

E3 Esquema de transmisión digital de área amplia utilizado especialmente en 

Europa, que lleva datos a una velocidad de 34,368 Mbps. 

T1 Enlace de transmisión digital con una capacidad de 1.544 Mbit/s, empleada 

en Norteamérica. 

T3 Enlace de transmisión digital con una capacidad de 44,736 Mbit/s, 

empleada en Norteamérica. 

X.25 Interfaz entre equipos terminales de datos y equipos de terminación del 

circuito de datos para terminales que trabajan en modo paquete sobre 

redes de datos públicas. 

 SIGLARIO

6PE IPv6 Provider Edge Routers. Encaminador de Borde del Proveedor con 

IPv6.

A

AAA Authentication, Authorization, Accounting. Autenticación, Autorización y 

Contabilidad. 

ACL  Access Control List. Lista de Control de Acceso. 

ADSL Asymmetric Digital Subscriber Line. Línea de Abonado Asimétrica Digital. 

AH Authentication Heard. Encabezado de Autenticación. 

ARP Address Resolution Protocol. Protocolo de Resolución de Direcciones. 

AS Autonomous System. Sistema Autónomo. 

ASBR AS Border Routers. Encaminador de Borde del AS. 

ASNGW Access Service Network Gateway. Pasarela de Acceso de Servicio de Red. 

ATM Asynchronous Transfer Mode. Modo de Transferencia Asincrónico. 

AToM Any Transport over MPLS. Cualquier Transporte sobre MPLS. 

B

BFD Bidirectional Forwarding Detection. Detección de Envío Bidireccional. 

BGP Border Gateway Protocol. Protocolo de Borde. 

C
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CCITT Comité Consultivo Internacional Telefónico y Telegráfico.  

CE Customer Edge. Borde del Cliente. 

CFCA Communications Fraud Control Association. Asociación para el Control del 

Fraude en las Telecomunicaciones. 

CHAP Challenge Handshake Authentication Protocol. Protocolo de Autenticación 

por Desafío Mutuo.

COPS Common Open Policy Service. Servicio Común de Políticas Abiertas. 

CoS Class of service. Clases de Servicio. 

CPE Customer Premises Equipment. Equipamiento de Usuario. 

CPU Central Processing Unit. Unidad Central de Procesamiento. 

CR Constraint-Routed. Restricción Encaminada. 

CSC Clock Scheduler Cards. Tarjeta Programadora de Reloj.  

D

DDoS Distributed Denial of Service. Denegación de Servicio Distribuido. 

DHCP  Dynamic Host Configuration Protocol. Protocolo de Configuración Dinámica 

de Host. 

DiffServ Differentiated Services. Servicios Diferenciados. 

DLCI  Data Link Connection Identifier. Identificador de la Conexión del Enlace de 

Datos.

DNS Domain Name System. Servidor de Dominio de Nombres. 

DoS Denial of Service. Denegación de Servicios. 

DPI  Deep Packet Inspection. Inspección de Paquetes en Profundidad. 

DSCP  DiffServ Code Point. Punto de Código de Servicios Diferenciados.  

DSLAM Digital Subscriber Line Access Multiplexer. Multiplexor de Acceso a la Línea 

de Abonado Digital. 

DVMRP Distance Vector Multicast Routing Protocol. Protocolo de Encaminamiento 

Multidifusión Vector Distancia. 

DWDM Dense Wavelength Division Multiplexing. Multiplexación por División de 

Longitud de Onda. 

E

EANTC European Advanced Networking Test Center. Centro Europeo de Pruebas 

Avanzadas de Sistemas de Redes. 

EIGRP Enhanced Interior Gateway Routing Protocol. Protocolo de Encaminamiento 
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Interior Mejorado. 

EoMPLS Ethernet over MPLS. Ethernet sobre MPLS. 

ESP Encapsulating Security Payload. Carga de Seguridad Encapsulada. 

ETECSA Empresa de Telecomunicaciones de Cuba Sociedad Anónima.  

F

FEC Forwarding Equivalence Class. Clase de Equivalencia de Direccionamiento.

FR Frame Relay. 

FRR Fast Rerouting. Rápido Redireccionamiento. 

FSC Fiber-Switch Capable. Capaz de Conmutar Fibras. 

G

GARP Generic Attribute Registration Protocol. Protocolo Registro Genérico de 

Atributos.

GMPLS Generalized MPLS. MPLS Generalizado. 

GRE Generic Routing Encapsulation. Encaminamiento Genérico Encapsulado. 

GMRP GARP Multicast Registration Protocol. Protocolo Multidifusión de Registro. 

GTSM Generalized TTL Security Mechanism. Mecanismo de Seguridad TTL 

Generalizado.

H

HDLC High-Level Data Link Control. Control de Enlace de Datos de Alto Nivel. 

HIDS Host Intrusión Detection System. Sistema Detector de Intrusiones de Host. 

HMAC Hash-based Message Authentication Code. Código de Autenticación de 

Mensaje Basado en Hash. 

I

IAD Integrated Access Device. Dispositivo Integrado de Acceso. 

ICMP Internet Control Message Protocol. Protocolo de Mensaje de Control de 

Internet.

IDS Intrusion Detection System. Sistemas de Detección de Intrusiones. 

IETF Internet Engineering Task Force. Fuerza de Tareas de Ingeniería de 

Internet.

IGMP Internet Group Management Protocol. Protocolo de Administración de 

Grupos de Internet.

IGP Interior Gateway Protocol. Protocolo de Pasarela Interior. 

IP Internet Protocol. Protocolo de Internet. 
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IPSec IP security. Seguridad en IP.  

IPX  Internetwork Packet Exchange. Intercambio de Paquetes Interred. 

ISC IP Service Card. Tarjeta de Servicio IP. 

IS-IS Intermediate System - Intermediate System. Sistema Intermedio-Sistema 

Intermedio.

ISP Internet Service Provider. Proveedor de Servicio Internet. 

L

L2SC Layer-2 Switch Capable. Capaz de Conmutar en Capa 2. 

L2TP Level 2 Tunneling Protocol. Protocolo de Túnel de Nivel 2. 

L2VPN Level 2 VPN. VPN de nivel 2.  

L3VPN Level 3 VPN. VPN de nivel 3. 

LAN Local Area Network. Red de Área Local. 

LDP Label Distribution Protocol. Protocolo de Distribución de Etiqueta. 

LER Label Edge Router. Encaminador de Borde de Etiqueta. 

LIB Label Information Base. Base de Información de Etiqueta. 

LMP Link Management Protocol. Protocolo para la Gestión de Enlaces. 

LPU Line Processing Unit. Unidad de Procesamiento de Línea. 

LSC Lambda Switch Capable. Capaz de Conmutar Lambda. 

LSDB Link State Data Base. Base de Datos del Estado de los Enlaces. 

LSP Label Switched Paths. Camino Conmutado de Etiqueta. 

LSR Label-Swiching Router. Encaminador de Conmutación de Etiqueta. 

M

MFA MPLS/FR Alliance. Alianza MPLS/FR. 

MG Media Gateways. Pasarela de Media. 

MGCP Media Gateway Control Protocol. Protocolo de Control de Pasarela de 

Media.

MIB Management Information Base. Base de Información Gestionada.  

MP-BGP Multiprotocol BGP. Multiprotocolo BGP. 

MPLS Multiprotocol Label Switching. Conmutación de Etiquetas Multiprotocolo. 

MPU Main Process Units. Unidad de Proceso Principal. 

MSAN Multiservice Access Node. Nodo de Acceso Multiservicio. 

MSDP Multicast Source Discovery Protocol. Protocolo de Descubrimiento Fuente 

Multidifusión. 
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N

NAP Network Architecture Protection. Protección de Arquitectura de Red. 

NAT Network Address Translation. Traducción de Direcciones de Red. 

NAT-PT NAT-Protocol Translation. NAT- Protocolo de Traducción. 

NGN Next Generation Networks. Redes de Próxima Generación. 

NIDS Network Intrusion Detection System. Sistema Detector de Intrusiones de 

Red.

NSAP Network Service Access Point. Punto de Acceso de Servicios de Red. 

NTP Network Time Protocol. Protocolo de Tiempo de Red. 

O

OAM&P Operations, Administration, Maintenance & Provisioning. Operación, 

Administración, Mantenimiento y Aprovisionamiento. 

OSI  Open System Interconnection. Interconexión de Sistemas Abiertos. 

OSPF Open Shortest Path First. Camino más Corto Primero. 

OXC Optical Cross-Connects. Conector Óptico. 

P

P2P Peer to Peer. Par a Par. 

PAP Password Authentication Protocol. Protocolo de Autenticación de 

Contraseña.

PE  Provider Edge. Borde del Proveedor. 

PIM DM/SM Protocol Independent Multicast Dense Mode/Sparse Mode. Protocolo 

Multidifusión Independiente de Modo Denso/Modo Disperso. 

PIM-DM Protocol Independent Multicast-Dense Mode. Protocolo Multidifusión 

Independiente de Modo Denso. 

PIM-SM Protocol Independent Multicast-Sparse Mode. Protocolo Multidifusión 

Independiente de Modo Disperso. 

PKI Public Key Infrastructure. Infraestructura de Distribución de Claves 

Públicas.

POP Point of Presence. Punto de Presencia. 

POTS Plain Old Telephone Service. Servicio Telefónico Antiguo o Convencional. 

PPP Point to Point Protocol. Protocolo Punto a Punto. 

PPVPN Provider Provisions VPNs. Suministro del Proveedor de VPNs. 

PRS Premium Rate Services. Servicios de Tasas de Premios. 
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PSC Packet Switch Capable. Capaz de Conmutar Paquetes. 

PSTN Public Switched Telephone Network. Red Telefónica Pública Conmutada. 

PVC Permanent Virtual Circuit. Circuito Virtual Permanente. 

Q

QoS Quality of Service. Calidad de Servicio. 

R

RADIUS Remote Authentication Dialing User Service. Servicio de Autenticación 

Remota de Usuario de Acceso Telefónico. 

RD Router Distinguisher. Identificador de Ruta. 

RFC Request for Comments. Solicitud de Comentarios. 

RIP Routing Information Protocol. Protocolo de Información de Rutas. 

RPR Resilient Packet Ring. Anillo de Recuperación de Paquetes. 

RSVP Resource Reservation Protocol. Protocolo de Reservación de Recursos. 

RT Route Target. Destino de Ruta. 

S

SBC Session Border Controllers. Controlador de Sesión de Borde. 

SDH Synchronous Digital Hierarchy. Jerarquía Digital Síncrona. 

SFU Switch Fabric Unit. Unidad de Conmutación de Fábrica. 

SIG Service Inspection Gateway. Pasarela de Servicio de Inspección. 

SIP Session Initiation Protocol. Protocolo de Inicio de Sesión. 

SNA System Network Architecture. Sistema de Arquitectura de Red. 

SNMPv3  Simple Network Management Protocol version 3. Protocolo Simple de 

Gestión de Red. 

SONET Synchronous Optical Network. Red Óptica Síncrona.  

SPF Short Path First. Primero el Camino Corto. 

SPIT Spam over Internet Telephony. Spam sobre telefonía IP. 

SQL Structured Query Language. Lenguaje de Consulta Estructurado.  

SR Service Router. Encaminador de Servicio. 

SRU Switch and Routing Unit. Unidad de Conmutación y Encaminamiento. 

SSH Secure SHell. Intérprete de Comandos Seguro. 

SSL Secure Sockets Layer. Capa de Socket Seguro. 

T

TACACS Terminal Access Controller Access Control System. Sistema de Control de 
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Acceso del Controlador de Acceso de Terminales. 

TCP-IP Transmission Control Protocol-IP. Protocolo de Control de Transmisión IP. 

TDM Time-Division Multiplex. Multiplexación por División de Tiempo.  

TE Traffic Engineering. Ingeniería de Tráfico. 

ToS Type of Service. Tipo de Servicio. 

TTL Time-To-Live. Tiempo de Vida. 

U

UBR Unspecified Bit Rate. Razón de Bit no Específica. 

UDP User Datagram Protocol. Protocolo de Datagrama de Usuario. 

UNH-IOL University of New Hampshire InterOperability Laboratory. Laboratorio de 

Interoperabilidad de la Universidad de Nueva Hampshire. 

URPF Unicast Reverse Path Forwarding. Reenvío de Ruta Inversa de Unidifusión. 

V

VFI Virtual Forwarding Instance. Interfaz de Reenvío Virtual. 

VLAN Virtual LAN. 

VoIP Voice of IP. Voz sobre IP. 

VPI/VCI  Virtual Path Identifier / Virtual Channel Identifier. Identificador de Camino 

Virtual/ Identificador de Canal Virtual. 

VPLS Virtual Private LAN Service. Servicio de LAN Privada Virtual. 

VPN Virtual Private Network. Red Privada Virtual. 

VRF Virtual Routing Forwarding Instance. Instancia de Envío y Enrutamiento 

Virtual.

VRRP Virtual Router Redundancy Protocol. Protocolo de Redundancia de 

Encaminador Virtual. 

W

WiMAX Worldwide Interoperability for Microwave Access. Interoperabilidad Mundial 

para Acceso por Microondas. 

WWW World Wide Web. Red Global Mundial. 
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ANEXO 2. CARACTERÍSTICAS GENERALES DE ENCAMINADORES 
DE HUAWEI TECNOLOGIES 

Tabla A2.1. Características del encaminador de borde NE40-8 [21]. 

Item Descripción 
Capacidad de conmutación por ranura  8 Gbps 
Capacidad de conmutación del equipo  64 Gbps 
Capacidad y descripción del 
backplane.

128 Gbps 

Rendimiento en el reenvío  
(Mega paquetes por segundo) 

48 Mpps 

Protocolos de enrutamiento soportados 
por IPv4 

Unicast:
• Enrutamiento estático 
• RIP 
• OSPF 

• IS-IS 
• BGP4 

Protocolos de enrutamiento soportados 
por IPv6 

• Soporte para IPv4 y IPv6 en doble apilamiento 
• Soporte para transición básica de tecnología 
desde IPv4 a IPv6: configuración de túneles 
manualmente y automática, 6 a 4 túneles. 
• Soporta protocolos de enrutamiento estático y 
dinámico, tales como: BGP4+, RIP, OSPFv3 and 
ISISv6.
• Soporte para ICMPv6 MIB (Management 
Information Base), UDP6 MIB, TCP6 MIB, IPv6 
MIB.

Soporte para protocolo multicast • GMRP (GARP Multicast Registration Protocol)
• IGMP (Internet Group Management Protocol)
• PIM-DM (Protocol Independent Multicast-Dense 
Mode)
• PIM-SM (Protocol Independent Multicast-Sparse 
Mode)
• MSDP (Multicast Source Discovery Protocol)
• MP-BGP (Multi-protocol Border Gateway 
Protocol)

Cantidad de VRF soportado para IPv4, 
IPv6 y cantidad de rutas para c/ VRF 

1024 VRF x 1024 rutas. 

Características de disponibilidad. Redundancia de reserva caliente: 
• 1 : 1 reserva caliente de MPU (Main Process 
Units)
• 1 : 1 reserva caliente del módulo de conmutación.
• 1 : 1 reserva caliente del reloj Stratum-3 
• 1 + 1 reserva caliente del módulo de potencia. 
• 1 + 1 redundancia del bus del sistema de gestión 
y el bus de datos 
• 3 + 1 reserva caliente del módulo de ventilación. 
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Alta disponibilidad en la arquitectura del sistema: 
• Diseño pasivo del backplane.
• La conmutación de la red es reserve caliente, 
distribuyendo datos de reenvío. 
• Las tarjetas de control principal son de 
intercambio en caliente sin interrupción del 
servicio.
• Las máquinas de procesamiento de rutas son 
reserva en caliente, conmutación dinámica de 
datos.
• Las tarjetas de interfaces son de intercambio en 
caliente, el sistema no será interrumpido. 
• MPLS FRR (Fast Rerouting)
• LDP FRR. 
• VRRP. 
• Soporte para nonstop forwarding.
• Soporte para self-constrain standing routing.
• RPR para una MAN o redes nacionales de 
grandes dimensiones 

Características QoS soportadas por el 
equipo.

Realiza QoS de servicios integrados (incluyendo 
servicios en tiempo real). Suministra soporte a Diff-
Serv, incluyendo clasificación del tráfico, vigilancia, 
configuración, administración y programación de 
colas. Permite a los operadores de redes 
proporcionar usuarios con diferentes QoS 
garantizadas, transporta servicios de datos, voz y 
video simultáneamente.

Características de seguridad. Soporta tres tipos de autenticación de usuarios:  
Authentication local, remota en servicio de 
discado, autentificación RADIUS y Huawei 
TACACS.

Filtrado de paquetes: 
Soporte a la medida del cliente. ACL el cual podría 
filtrar mensajes de sistema o interfaces, una línea 
de velocidad de flujo de 5k en cada tarjeta (ACL 
básica y mejorada: basada sobre las direcciones 
IP y puertos fuente/destino, DSCP, tipo de 
protocolo).

Defensa de ataque al tráfico: 
Un mecanismo de control de flujo en la tarjeta de 
interfaces y la tarjeta de control principal 
garantizan que los recursos del sistema CPU no se 
caigan por ataques maliciosos. 

Configuración de seguridad: 
Soporta la autenticación remota y local, 
mecanismo de administración jerárquica de 
usuarios y SSH. 
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Validación de protocolos: 
3 clases de modos de autenticación de protocolos 
de enrutamiento: autenticación a texto claro 
(OSPF, IS-IS, y RIP), MD5, y la autenticación 
HMAC-MD5 (IS-IS, OSPF y BGP). Soporta 
encriptación SNMPv3. 

Revisión de la seguridad: 
Suministra mensajes de estadísticas y sistema de 
logs sobre la seguridad. 
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Tabla A2.2. Características del encaminador de núcleo NE40E [21]. 

Item Descripción 
Capacidad de conmutación por 
ranura

2 x 10 Gbps 

Capacidad de conmutación del 
equipo

640 Gbps 

Capacidad y descripción del 
backplane.

1.28 Tbps 

Rendimiento en el reenvío  
(Mega paquetes por segundo) 

400 Mpps 

Protocolos de enrutamiento 
soportados por IPv4 

• Enrutamiento estático 
• Protocolos unicast de enrutamiento dinámico: 
• RIP-1/RIP-2 
• OSPF 
• IS-IS 
• BGP-4 
• Políticas de enrutamiento 

Protocolos de enrutamiento 
soportados por IPv6 

• Soporte para IPv4 e IPv6 en doble apilamiento. 
• Soporte para transición básica de tecnología desde 
IPv4-to-IPv6: Configurado manual de túneles, túnel 
automático, de 6 a 4 túnel, 6PE, NAT-PT. 
• IPv6 enrutamiento estático, BGP4+, RIPng, OSPFv3, 
IS-ISv6 protocolos de enrutamiento dinámico. 
• IPv6 MIB: ICMPv6 MIB, UDP6 MIB, TCP6 MIB, IPv6 
MIB

Soporte para protocolo multicast • MSDP 
• IGMP
• PIM-DM

• PIM-SM 
• MP-BGP  

Cantidad de VRF soportado para 
IPv4, IPv6 y cantidad de rutas 
para cada VRF. 

4K * 0.5M para 1G memoria 
4K * 1M para 2G memoria 

Alta característica de 
disponibilidad 

Redundancia de reserva en caliente: 
• 1 + 1 reserva de SRU (Switch and Routing Unit)
• 3 + 1 balanceando carga y redundancia reserva de 
SFU (Switch Fabric Unit).
• 1 + 1 redundancia reserva del módulo de potencia. 
• 1 + 1 redundancia del bus del sistema de gestión y el 
bus de datos. 
• 1 + 1 redundancia reserva del módulo de ventilación. 
Otros:
• Soporte para todos los módulos de inserción y 
extracción “on line”. 
• Soporte para MPLS FRR. 
• Soporte LDP FRR. 
• Soporte para nonstop forwarding.
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• VRRP
Características QoS soportadas 
por el equipo. 

Realiza QoS de servicios integrados (incluyendo 
servicios en tiempo real). Suministra soporte a DiffServ, 
incluyendo clasificación del tráfico, vigilancia, 
configuración, administración y programación de colas. 

Características de seguridad. AAA:
• CHAP (Challenge Handshake Authentication Protocol)
• PAP (Password Authentication Protocol)
• RADIUS 
• TACACS 

Otras características de seguridad: 
• SSH 
• NAT/NAT-PT (Protocol Translation)
• Puerto espejo
• Puerto monitoreo de tráfico 
• NetStream
• Control de tráfico entre el LPU (Line Processing Unit)
y el SRU 
• Bi-directional ALC (filtrado de paquetes) 
• uRPF (unicast Reverse Path Forwarding)

Protección jerárquica con líneas de comandos para 
defenderse contra login de usuarios no autorizados. 

Filtrado de paquetes 
Soporta ACL a la medida de los usuarios, que podrían 
filtrar mensajes de sistema o interface. 

Defensa de ataque al tráfico 
Con el mecanismo de control de tráfico entre LPU y 
SRU, el CPU garantiza los recursos del sistema y el 
sistema nunca colapsa por ataques maliciosos 

Seguridad TCP
El protocolo TCP resuelve el filtro de seguridad. Con 
inteligencia privada correcta no hay puerta trasera. 

Seguridad para la configuración 
Autenticación remota y local. SSH. 

Protocolos de autenticación 
MD5 autenticación. SNMPv3 encriptación. 

Seguridad para audición 
Información estadística de seguridad y del sistema logs.
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ANEXO 3. CARACTERÍSTICAS GENERALES DE ENCAMINADORES 
DE CISCO SYSTEMS 

 Tabla A3.1. Características generales del Cisco CSR-1 Carrier Routing System [74].

Componentes principales 
CSR-1

Sistema de estante simple- 4 ranuras 
Sistema de estante simple- 8 ranuras  
Sistema de estante simple- 16 ranuras  
Chasis con estructura de tarjetas hasta 24 ranuras 

Cisco CRS-1 4 ranuras  
4 tarjetas de 40 Gbps.  
2 ranuras dedicadas al procesamiento. 
4 ranuras dedicadas a la conmutación de tarjetas. 
Redundante el suministro de alimentación y ventilador.  

Cisco CRS-1 8 ranuras  

8 tarjetas de 40 Gbps.  
2 ranuras dedicadas al procesamiento. 
4 ranuras dedicadas a la conmutación de tarjetas. 
Redundante el suministro de alimentación y bandeja de 
ventilación.

Cisco CRS-1 16 ranuras

16 tarjetas de 40 Gbps.  
2 ranuras dedicadas al procesamiento. 
8 ranuras dedicadas a la conmutación de tarjetas. 
2 ranuras dedicadas al control. 
Redundante el suministro de alimentación y bandeja de 
ventilación.

Características y funciones  

Características IP 
- Control-plane packet handling 
- IPv4, IPv6 
- ACLs 
- QoS/CoS usando Módulo QoS interfaz de línea de 
comandos, incluyendo clasificación del tráfico, vigilancia, 
configuración, administración y programación de colas.
- Soporta diagnostico y gestión de red. 
Características de enrutamiento 
- MP-BGPv4 
- OSPFv2 
- OSPFv3 
- IS-IS 
- Enrutamiento estático 
- Multicast 
- MPLS 
- Alta disponibilidad 
- Seguridad 
- Capacidad de gestión 



AAnneexxoo 33.. CCaarraacctteerrííssttiiccaass GGeenneerraalleess ddee eennccaammiinnaaddoorreess ddee CCiissccoo SSyysstteemmss

127

Tabla A3.2. Características de Cisco XR 12000 Series [75]. 

Componentes principales Cisco XR 
12000 y 12000 Series 

Chasis de 4 ranuras 
Chasis de 8 ranuras 
Chasis de 10 ranuras 
Chasis de 16 ranuras 

Chasis de 4 ranuras Capacidad de conmutación: 
- Cisco 12404: 80 Gbps 

Chasis de 8 ranuras Capacidad de conmutación: 
- Cisco 12006: 30 Gbps 
- Cisco 12406: 120 Gbps 

Chasis de 10 ranuras 
Capacidad de conmutación: 
- Cisco 12010: 50 Gbps 
- Cisco 12410: 200 Gbps 
- Cisco12810: 800 Gbps 

Chasis de 16 ranuras 
Capacidad de conmutación: 
- Cisco 12016: 80 Gbps 
- Cisco 12416: 320 Gbps 
- Cisco 12816: 1280 Gbps 

Características y funciones 

QoS/CoS, incluyendo clasificación del tráfico, 
vigilancia, configuración, administración y 
programación de colas. 
Protocolos soportados: 
IPv4, MPLS, BGPv4, IS-IS, OSPFv2.0, RIPv2, 
IGMP, DVMRP (Distance Vector Multicast Routing 
Protocol), PIM DM/SM (Protocol Independent 
Multicast dense mode/sparse mode)

Fiabilidad

Sistema redundante: 
- Estructura de tarjetas 4:1 
- CSC (Clock Scheduler Cards) 1:1 
- Fuente de alimentación 1:1 for DC; AC con 
balance de carga. 
- Procesador de ruteo 1:1 
- Tarjeta de alarma 1:1 
- Dual homing mediante tarjetas en línea. 
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ANEXO 4 CARACTERÍSTICAS GENERALES DE ENCAMINADORES 
DE ALCATEL-LUCENT 

Tabla A4.1. Características de 7750 Service Router de Alcatel-Lucent [76].

Alcatel-Lucent 7750 Service Router 
(SR) SR-1 ranura: 20 Gbps  

SR-7 ranura: 200 Gbps  

SR-12 ranura: 400 Gbps 

Redundancia

SR-1 redundante la fuente de alimentación. 
SR-7 y SR-12 plataformas totalmente 
redundantes.
- Todos los elementos del sistema son 
redundantes 1:1 (fuente de alimentación 
ventilación, SONET/SDH clock generator, etc. 
- Módulo de plano de control: 1:1  
- Habilitada alta disponibilidad de ruteo. 
- Componente estructura de conmutación 1:16 

Protocolos soportados 
OSPFv2, BGPv4, IPv6, LDP, MPLS, RIPv2, 
RSVP-TE, VRRP, PPP, DiffServ, RADIUS, SSH, 
TACACS, IGMP. 
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ANEXO 5. CARACTERÍSTICAS GENERALES DE CORTAFUEGOS Y 
SBC DE HUAWEI TECNOLOGIES 

Tabla A5.1. Características de la Pasarela de Control Multiservicio ME60 [69]. 

Quidwai ME60 Multiservice Control Gateway.  

Capacidad de 
conmutación  

640 Gbit/s

Número de usuarios: 96K 

Número de VLANs: 512k 

Número de ISPs: 1k 

Capacidad de accesos 
de usuarios  

Número de líneas arrendadas: 4k 

Protocolos de acceso: PPPoX access, IPoX access, 
802.1X access, and ND access 

Protocolos de autenticación: PAP, CHAP, MSCHAP, 
RADIUS, y HuaweiTACACS 

Funcionalidad de BRAS 
(Broadband Remote 
Access Service)

Protocolos de autorización y auditoria: RADIUS, 
HuaweiTACACS y COPS 

IPv4: IPv4 estático, RIP 1/2, OSPFv2, BGPv4 y IS-IS 

Protocolo de ruteo Multicast: PIM-SM, PIM-DM, MP-BGP, 
MSDP y IGMP v1/v2 

Funcionalidad de 
enrutamiento

IPv6: IPv6 estático, RIPng, OSPFv3 IS-IS y BGP4+ 
Servicios soportados L2TP (8k túneles), VPN (4k vrf), VPLS (4k), MPLS (18 

Mpps full duplex por LPU), FRR < 50ms, NAT. 

Tasa de Procesamiento de paquetes: 100 kpps full duplex 

Tasa de conectividad de sesión: 100k sesiones por 
segundos

Cortafuegos

Número de sesiones de entrada: 2M (unidireccional) 
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Tabla A5.2. Características de cortafuegos Eudemon Series [69]. 

Eudemon Series Firewall 100, 200, 300, 500, 1000. 

Eudemon Series 100 200 300 500 1000 
Capacidad
máxima de 
procesamiento

100 Mbps 400 Mbps 1 Gbps 2 Gbps 3 Gbps 

Cantidad máxima 
de conexiones 
concurrentes 

200 000 500 000 500 000 500 000 800 000 

Cantidad máxima 
de conexiones 
por segundos 

5 000 20 000 100 000 100 000 100 000 

Defensa de 
seguridad

Soporta ACL básicas y avanzadas. Filtrado de la capa de aplicación. 
Provee inspección de estado. NAT y NAP. Defensa ante ataques de 
DoS, SYN Flood, ICMP Flood, UDP Flood, WinNuke, redirección ICMP 
y paquetes inalcanzables, Land, Smurf. Defensa ante escaneo de 
direcciones IP, puertos y otros como el enmascaramiento de IP. 
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Tabla A5.3. Características de SBC Eudemon [69].  

Panel frontal Eudemon 2000 Series SBC Panel Trasero Eudemon 2000 Series SBC 

Modo de trabajo 

Soporta modo integrado de Proxy de 
señalización + media relay.

Proxy de softswitch.

Cortafuego de media.

Aplicación de red 

Se aplica en el borde de la red empresarial, 
en la red de núcleo, en la convergencia de 
capas, como gateway IP entre los diferentes 
ISP y MAN.  

Señalización proxy y 
media proxy 

Soporta señalización proxy de SIP, H323, 
H248, MGCP, IADMS, iDo y U-Path. 

Soporta registro de terminales de múltiples 
tipos.

Soporta RTP y RTPC media streming proxy.

Sesión de Control 

Política de gestión Soporta binding de direcciones IP y registro 
de usuarios. 

QoS

Soporta clasificación del tráfico, vigilancia, configuración, 
administración y programación de colas. Soporta paquetes 
precedentes remarcados con DiffServ. Soporta control sobre llamada 
en dependencia de los recursos de la red. 

Seguridad

Soporta autenticación local, RADIUS, TACACS. 

Soporta configuración de ACL básicas y avanzadas. 

Soporta configuración de cortafuego. Defensa contra ataques: syn 
flood, udp flood, icmp flood, entre otros. Defensa ante DoS. 

Soporta gestión mediante SNMPv3, SSH.  

Fiabilidad
Soporta respaldo 1:1 y recambio en caliente. 

Soporta VRRP. 
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ANEXO 6. CARACTERÍSTICAS GENERALES DE CORTAFUEGOS DE 
CISCO SYSTEMS 

Tabla A6.1. Características de Cortafuegos Cisco Series ASA 5500 [77]. 

Serie Cisco ASA 5500 

Serie Cisco ASA 5505 5510 5520 5540 5550 
Capacidad
máxima de 
procesamiento

150 Mbps 300 Mbps 450 Mbps 650 Mbps 1,2 Gbps 

Cantidad máxima 
de conexiones 
concurrentes 

10 000 50 000 280 000 400 000 650 000 

Cantidad máxima 
de conexiones 
por segundos 

3 000 6 000 9 000 20 000 28 000 

Defensa de 
seguridad

Ofrece servicios de VPN SSL e IPSec. Protección contra amenazas y el 
control de contenidos de Internet. Funciones antivirus, antispyware, 
bloqueo de archivos, antispam, antiphishing, bloqueo y filtrado de URL 
y filtrado de contenidos. Prevención de intrusiones para detener una 
amplia gama de amenazas, como gusanos, ataques a la capa de 
aplicaciones,
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ANEXO 7. CARACTERÍSTICAS GENERALES DE SBC DE ACME 
PACKET

Tabla A7.1. Características de SBC de Acme Packet [78]. 

Acme Packet Net-Net Session Border Controllers  

Configuración

Net-Net Session Director – se integra los multi-protocolos de señalización 
y media control. (Net-Net 2600, 3800, 4250, 4500 y 9200) 
Net-Net Border Gateway – solamente media control, usando interfaces 
H.248 o elementos de señalización SIP. (Net-Net 4250, 4500 y 9200) 
Net-Net Session Controller – solamente señalización SIP, usando 
interfaces H.248 o media proxy/relay. (Net-Net 4250, 4500 y 9200) 
Net-Net Signaling Firewall – seguridad señalización SIP y otras funciones 
de control. (Net-Net 4250, 4500 y 9200)  

Sesión de 
control

Basado en la señalización y restricción de ancho de banda por usuarios, 
redes o sesiones, asegurando los recursos disponibles. 
Protocolos de señalización: SIP, H.323, MGCP/NCS, H.248, RTSP, SIP-
H.323 & H.323 interworking; SIP & H.323 balance de carga y 
encaminamiento.

Seguridad

Protección ante ataques DoS/DDoS y otros ataques maliciosos, y ante 
sobrecargas no maliciosas. Se acepta o se rechaza el tráfico basado en el 
comportamiento de los dispositivos. 
El Control de Acceso se realiza mediante el filtrado de dispositivos, redes 
o por aplicaciones básicas. Permite acceso a dispositivos y redes 
conocidas, usuarios registrados. Emplea RADIUS, Diameter. 
La topología del núcleo garantiza el enmascaramiento y la privacidad, 
impide los ataques y preserva la confidencialidad, se emplean las 
máscaras. Soportan la L2VPN y L3VPN. Protección del núcleo mediante 
el aviso de una sobrecarga, políticas y limitando de la tasa de llamadas y 
de mensajes. 
Monitoreo y reporte mediante alarmas por ataques o sobrecargas.  

Protección y 
control de 
sobrecargas

Basado en el balance de carga en número de sesiones o tasas de 
sesiones. Rechaza o desvía el tráfico por encima de la masa de control de 
los eventos de llamadas. 
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Control del 
transporte

Emplea QoS. Mapeo y marcado de VLAN teniendo en cuenta las 
aplicaciones, las direcciones IP fuentes y destinos.  

QoS
Realiza mediciones de QoS (latencia, jitter y pérdida de paquetes) y 
conjuntamente con las sesiones de encaminamiento responde a la taza 
de detención. 

Gestión HTTPS, SSH, RADIUS, SNMP, syslog, entre otros. 
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ANEXO 8. AVALES DE EXPERTOS 






