ESCUELA POLITECNICA NACIONAL

FACULTAD DE INGENIERIA DE SISTEMAS

PROPUESTA DE MODELO DE GESTION DE INFRAESTRUCTURA
DE RED, BASADO EN LAS MEJORES PRACTICAS DE GESTION
DE Tl Y LOS MODELOS ESTANDAR DE GESTION DE RED - CASO
DE ESTUDIO EP PETROECUADOR

TESIS PREVIA A LA OBTENCION DEL GRADO DE MASTER EN GESTION DE
LAS COMUNICACIONES Y TECNOLOGIAS DE LA INFORMACION

RENE DAMIAN PADILLA BENITEZ
padilla_damian@hotmail.com

MAURO DANILO RON LARCO
dan2908r@hotmail.com

DIRECTOR: ING. CARLOS ESTALESMIT MONTENEGRO ARMAS
carlos.montenegro@epn.edu.ec

Quito, diciembre 2015



DECLARACION

Nosotros, René Damian Padilla Benitez y Mauro Danilo Ron Larco, declaramos
bajo juramento que el trabajo aqui descrito es de nuestra autoria; que no ha sido
previamente presentada para ningun grado o calificacién profesional; y, que
hemos consultado las referencias bibliograficas que se incluyen en este

documento.

A través de la presente declaracion cedemos nuestros derechos de propiedad
intelectual correspondientes a este trabajo, a la Escuela Politécnica Nacional,
segun lo establecido por la Ley de Propiedad Intelectual, por su Reglamento y por

la normatividad institucional vigente.

René Damian Padilla Benitez Mauro Danilo Ron Larco



CERTIFICACION

Certifico que el presente trabajo fue desarrollado por René Damian Padilla

Benitez y Mauro Danilo Ron Larco, bajo mi supervision.

Ing. Carlos Montenegro

DIRECTOR DE PROYECTO



AGRADECIMIENTOS



RESUMEN

Los estandares y marcos de trabajo de gestion de Tl, estan enfocados a brindar
directrices y establecer lineamientos orientados o las mejores practicas de gestion
y gobierno de TI. Los modelos de gestién de red establecen protocolos y areas
funcionales que deben ser gestionadas en una red de comunicacion.
Considerando que desde un enfoque holistico se pueden aplicar modelos de
gestion a ciertos componentes o factores claves de Tl, se considera necesario un
analisis de los modelos de gestién de red estandar que permitan adaptar las
principales ventajas de cada modelo y asociarlo a las mejores practicas de

gestion de TI.

El presente trabajo realiza el analisis y combinacidon de las principales
caracteristicas de los modelos y marcos de trabajo de gestion de Tl y de red, con
un enfoque en el cliente y basado en procesos. La agrupacion y definicion de los
procesos estan fundamentadas en COBIT 5 y ETOM, basados en la
jerarquizaciéon, para establecer la profundidad de los procesos y de los
componentes necesarios para brindar un servicio al cliente. También se realiza el
analisis de los modelos OSI, Internet, TMN y del estandar ISO 38500.

El modelo propuesto esta jerarquizado de acuerdo a los dominios de COBIT 5y
profundizado en base a los procesos de ETOM. La orientacion a la gestiéon de red
se lo realiza con la definicion de los servicios que consumen los clientes y la
verificaciéon del modelo funcional FCAPS. Se realiza la definicion de un modelo
reducido que cumple con la implementacion de los procesos criticos, el cual es

recomendado para la implementacion inicial del modelo.

Finalmente se realiza la aplicacion del modelo propuesto, con el caso de estudio
de EP PETROECUADOR. La aplicacién del modelo cumpli6 con sus dos
principales objetivos, documentar la informacién y formalizar los procesos y

procedimientos.



PRESENTACION

En el capitulo uno se realiza el analisis de los modelos de gestion de red y de los
marco de trabajo y estandares de gestion de TI, se identifica sus principales

caracteristicas y se realiza una tabla resumen.

En el capitulo dos se realiza el desarrollo del modelo propuesto, se integra los
modelos de gestion de Tl y de red a través de los procesos de COBIT 5y ETOM,
se definen los principios y componentes del modelo, finalmente se establece un

modelo reducido de aplicacion que cubre los procesos criticos.

En el capitulo tres se realiza la implementacion del modelo con el caso de estudio
de EP PETROECUADOR, y se presentan los resultados obtenidos.

En el capitulo cuatro se presentan las conclusiones y recomendaciones.
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CAPITULO 1. ANALISIS DE MODELOS DE GESTION DE
RED ESTANDAR Y DE GESTION DE Ti

Tecnologias de Informacion se ha convertido en un socio estratégico para las
operaciones de negocio de las empresas, automatizando sus procesos,
reduciendo costos, proporcionado inteligencia de negocios, etc.; debido a esto,
cada vez es mas critico una correcta gestion de Tl y administracion de sus

recursos.

De acuerdo a una de las principales consultoras a nivel mundial, DELLOITE, una
adecuada gestion de Tl "habilita a la organizacion receptora con las herramientas
necesarias para tomar decisiones 6ptimas respecto a la realizacion de inversiones
en tecnologia considerando la direccion, requerimientos del negocio y su
comportamiento financiero. Asimismo, otras ventajas importantes de la
implantacion de un modelo de Gobierno de Tl son: Maximizar el valor agregado al
negocio por parte de las inversiones en Tl, y Monitorear y dar seguimiento de la

realizacion del beneficio inicialmente estimado para dichas inversiones". [1]

Una de las principales organizaciones investigadoras y desarrolladores de buenas
practicas para el gobierno de Tl, ISACA, indica que "Segun una reciente encuesta
global en la que participaron mas de 3,700 profesionales de Tl miembros de
ISACA, casi la mitad de las empresas (44%) planean aumentar sus inversiones
relacionadas con Tl de manera selectiva en los préximos 12 meses, basandose
en la contribucion esperada respecto del valor del negocio. La encuesta mostro
que el 74 % de los equipos ejecutivos consideran que la informacion y la
tecnologia son muy importantes para alcanzar la estrategia y la vision de la

empresa." [2]

Los estandares y marcos de trabajo de gestion de Tl, estan enfocados a brindar
directrices y establecer lineamientos orientados o las mejores practicas de gestion
y gobierno de Tl. Los modelos de gestién de red establecen protocolos y areas
funcionales que deben ser gestionadas en una red de comunicacion, por lo que es
necesario combinarlos para obtener un modelo completo que cumpla los dos

aspectos. En la Figura 1-1 Cobertura Marcos de Gestion de TI S€ observa el campo de



cobertura de los marcos de trabajo de gestion de TI.
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Figura 1-1 Cobertura Marcos de Gestion de Tl [3]

Se debe considerar que debido al tamafio de algunas organizaciones la gestion
de Tl se vuelve demasiado compleja, por tal razén y realizando un analisis en
conjunto, se pueden aplicar modelos de gestion a ciertos componentes o factores

claves de TI.

La infraestructura de Tl brinda soporte para que todas las aplicaciones de negocio
puedan operar de acuerdo a los niveles de servicio establecidos, en empresas
cuya infraestructura y personal se encuentran separados geograficamente, la
infraestructura de redes y comunicaciones se vuelve un factor critico; por tal razén
una adecuada gestidon de la infraestructura de redes y comunicaciones es critica
para la operacion del negocio. “Como las redes se vuelven cada vez mas
complejas, es mucho mas dificil su mantenimiento. Los usuarios tienden a confiar
en la red en gran medida y se veran afectados si ésta no funciona eficientemente
0 si ciertas aplicaciones no estan disponibles cuando se necesitan, asi que el
administrador de red debe gestionar la red proactivamente, usando todas las

herramientas de gestion a su disposicion.” [4]



Los modelos de gestion de red estandar, son estructurados para ciertos
ambientes y tecnologias que no necesariamente son adaptables a todos los
casos, ademas no estan relacionados o tienen integracion con buenas practicas

de gestion de TI.

Considerando que “la investigacion en la gestion de redes ha progresado
rapidamente. Sin embargo existen diferentes modelos de gestion de red, cada
modelo ajustado a un conjunto diferente de estandares. La necesidad actual es
hacer que estos modelos interoperen del tal forma que las barreras artificiales que
impiden la gestién de red eficiente sean derribadas. Debido a la heterogeneidad
inherente en las diferentes redes, la interoperabilidad de los servicios de
administracion es un importante problema que necesita y esta siendo analizado
seriamente. Al tratar la interconexion de modelos diferentes de gestion, es
imperativo identificar y entender sus caracteristicas en detalle. Problemas de
interoperabilidad se estan abordando en base a las caracteristicas especificas de
los modelos involucrados.” [5, 6]; Se puede concluir que los modelos de gestion
de red fueron desarrollados enfocados a cubrir ciertas areas funcionales y

tecnologias especificas.

Los principales modelos estandar de gestion de red: OSI, INTERNET, no estan

orientados a procesos ni a métricas de evaluacion. [7] [8]

Es necesario un analisis de los modelos de gestion de red estandar que permitan
adaptar las principales ventajas de cada modelo y asociarlo a las mejores

practicas de gestion de TI.
1.1 ANALISIS DE LOS MODELOS DE GESTION DE RED

Se define a los modelos de gestion de red como el conjunto de criterios que
tienen como objetivo gestionar una red de forma eficaz y eficiente [9]. Se define
como gestion de red al “proceso que incluye el despliegue, integracion y
coordinacién tanto de los recursos de hardware, software y humanos con el fin de
sondear, monitorizar, probar, configurar, evaluar, analizar y controlar los recursos
de red con el fin de obtener los requerimientos de tiempo real, desempefio 6ptimo,

calidad de servicio de la red a un costo razonable.” [6]



Bajo la problematica de gestionar de forma eficiente las crecientes redes de datos
y de telecomunicaciones, ademas de solucionar los problemas de
interoperabilidad entre distintos fabricantes “a finales de los afios 80 y principios
de los 90 surgieron los denominados modelos de gestion de red integrada, que
definian un protocolo y unos modelos de informacién de gestion estandares
que rompian la propietariedad en el acceso de gestidn remota, permitiendo en
teoria la interoperabilidad entre gestores y elementos gestionados de multiples
fabricantes. Debido a diversas razones, fueron dos los modelos propuestos: el de
gestion de red de Internet (mas conocido como SNMP) y el modelo de gestion de
red de OSI (conocido también con el nombre de su protocolo CMIP)... la gestion
OSI se utiliza sobre todo para la gestion de equipos y servicios en redes
de telecomunicacién, la gestion Internet estd mas orientada a la gestion de

equipos y servicios sobre redes de datos”. [10]
1.1.1 MODELO ISO/OSI
1.1.1.1 PRINCIPALES CARACTERISTICAS

Es una arquitectura establecida por la ISO como una guia para definir un conjunto
de protocolos abiertos, en su norma ISO/IEC 7498-4, este estandar fue creado
para operar sobre los protocolos del modelo OSI, que consta de siete capas o
niveles. Tiene como finalidad proporcionar una base destinada al control y
coordinacién de la interconexion de sistemas. Su funcion es supervisar, controlar

y mantener una red de datos. [9]

Define 5 areas en las que tradicionalmente se ha dividido la gestion, denominadas
areas funcionales especificas de gestion - FCAPS: Gestidon de Fallos, Gestion de
Configuracion, Gestion de Contabilidad, Gestion de Rendimiento, Gestion de
Seguridad. [7]

La Gestion de Fallos consiste en la monitorizacion o seguimiento del sistema
gestionado con el fin de detectar posibles problemas, y las politicas de actuacion

en caso de fallas para su recuperacion.



La Gestion de Configuracion incluye las tareas relacionadas con la toma de
informacion de la red, modificacion del comportamiento de los dispositivos y
almacenamiento de la informacion que determina este comportamiento. Entre
estas tareas estan el inventariado de la red, control de versiones, salvaguarda y
restauracién de la configuracion de los elementos, modificacion de ésta ante la

deteccién de errores o por la necesidad de cambios administrativos.

La Gestién de Contabilidad posibilita la determinacion de los costos asociados a

la utilizacion de los recursos y la asignacion de sus correspondientes cargas.

La Gestion de Rendimiento realiza la evaluacion del comportamiento de los
elementos de red, mediante la obtencion de estadisticas que incluyen para qué se

utiliza la red y que tan eficientemente se esta usando.

La Gestion de Seguridad controla el acceso a los recursos, proteccion de la
informacion en transito, incluye gestion de claves, firewalls y logs de seguridad.
[11]

La arquitectura de gestion OSI define un objeto gestionable como la interfaz
conceptual que deben presentar los dispositivos que ofrecen funciones de
gestion. El proceso de supervision y control de un objeto gestionable se realiza

mediante una serie de interacciones, que son de dos tipos: [9]

- De operacion: el gestor solicita algun dato al objeto gestionable o desea
realizar alguna accién sobre él.
- De notificacion: cuando el objeto gestionable intenta enviar algun dato al

gestor como consecuencia de algun evento ocurrido en el dispositivo.

Un objeto gestionable se caracteriza ademas por un conjunto de atributos que son
las propiedades, o caracteristicas del objeto, y un comportamiento en respuesta a

las operaciones solicitadas.

La comunicacién entre el gestor y el objeto gestionable no es directa, se realiza
mediante un intermediario, el agente de gestion. La funcién del agente es
controlar el flujo de informacion de gestion entre el gestor y el objeto. Este control

lo realiza comprobando una serie de reglas de gestion, que han de cumplirse para



poder realizar la operacion. Estas reglas se incluyen en los datos como parte de

la solicitud de una operacion.

El flujo normal de informacion de gestion y control entre el gestor y el agente se
realiza mediante el protocolo CMIP (Common management information protocol),
perteneciente al nivel de aplicacion OSI. El protocolo permite que un sistema se

pueda configurar para que opere como gestor o como agente.

Cuando dos procesos se asocian para realizar una gestion de sistemas, deben
establecer en qué modo va a operar cada uno de ellos (en modo agente o en

modo gestor).

Los procesos indican, mediante las denominadas unidades funcionales, qué

funcionalidades de gestion y estandares utilizaran durante la asociacion.
Otros componentes de la arquitectura de gestion OSI son:

- Estructura de la Informaciéon de Gestion (SMI, Structure of Management
Information). Define la estructura légica de la informacién de gestién OSI.
Establece las reglas para nombrar a los objetos gestionados y a sus atributos.
Define un conjunto de subclases y tipos de atributos que son en principio
aplicables a todos los tipos de clases de objetos gestionables.

- Base de Informacién de Gestion (MIB, Management Information Base).
Representa la informacion que se esta utilizando, modificando o transfiriendo
en la arquitectura de los protocolos de gestion OSI.

- CMIS (Common Management Information Services) es un conjunto de reglas
que identifican las funciones de una interfaz OSI entre aplicaciones, utilizado
por cada aplicacion para intercambiar informacion y parametros. CMIS define
la estructura de la informacién que es necesaria para describir el entorno.
Practicamente todas las actividades de la gestién de red OSI estan basadas

en primitivas de servicio CMIS. [9]
1.1.1.2 ANALISIS

Una de las principales aportaciones del modelo OSI es su parte funcional, en el

que se definen los aspectos que seran controlados en la red (modelo FCAPS),



este modelo abarca lo referente al monitoreo y control de la operacion de los
dispositivos.

La arquitectura de gestion es simple, teniendo a los dispositivos de red como
objetos gestionados, que mediante un agente, se comunican con los gestores.
Una parte importante es que esta comunicacion esta basada en reglas definidas,
mediante la cuales se dan los accesos respectivos y se controla que operaciones
se pueden ejecutar o consultar de los dispositivos gestionados. Para un fin de
monitoreo y operacién en caso de fallos esta arquitectura es simple pero de gran
utilidad.

Este modelo es usado especialmente en herramientas de monitoreo, las cuales
cumplen con los controles FCAPS. Las empresas al monitorear la red usando las
mismas, gestionan sus redes bajo este modelo. Una de las herramientas que se

basa en este modelo es el software de monitoreo de equipos HP IMC. [12]
1.1.2 MODELO DE GESTION DE INTERNET
1.1.2.1 PRINCIPALES CARACTERISTICAS

El modelo de gestion de Internet basa su funcionamiento en una arquitectura
cliente servidor, un equipo tiene la funcién de recolectar informacién de gestion de
los distintos dispositivos de red, llamado Gestor o NMS, y los equipos gestionados
los cuales a través de un agente envian la informacién almacenada en su base
datos local llamadas MIB (management information base).“El marco de trabajo
esta basado en tres documentos: Structure of Management Information (SMI)
RFC 1155, Management Information Base (MIB) RFC 1156, RFC 1213, Simple
Network Management Protocol (SNMP) RFC 11577, [8]

Estructura de informacion

Utiliza un lenguaje de notacion abstracto (ASN.1), para la representacion de
datos, ademas define como estructura de almacenamiento de informacion a las
MIB (management information base), donde se almacena toda la informacion de
gestion del dispositivo.



Protocolo de comunicacion

Define como el protocolo de comunicacion a SNMP (simple network management
protocol), protocolo orientado al modelo TCP/IP, es un protocolo ligero debido a
que las cabeceras e informacién que se trasmite es relativamente pequefia, es un
protocolo ampliamente utilizado y su evolucién se dio a través de tres versiones,

la ultima de ellas permite caracteristicas de seguridad (autenticacion y privacidad).
1.1.2.2 ANALISIS

El principal aporte que realiza el modelo de gestion de Internet es el protocolo de
comunicacién, actualmente casi todos los equipos con una interfaz de
comunicacién basada en TCP/IP soportan SNMP [13], por ende, su simplicidad y
aceptacién a nivel mundial son su fortaleza, a pesar de ser un protocolo que fue

desarrollado hace mas de dos décadas.

A diferencia del modelo OSI y su principal carencia, es que no define modelos
funcionales, en los que se establezcan los principales ambitos a ser gestionados

dentro de una red.

El protocolo SNMP es usado en la mayoria de equipos de red vy
telecomunicaciones, incluyendo las marcas lideres, los equipos definen sus

propias MIBs, bajo las cuales personalizan su monitoreo y gestion. [14] [15] [16]
1.1.3 TMN (TELECOMMUNICATIONS MANAGEMENT NETWORK)
1.1.3.1 PRINCIPALES CARACTERISTICAS

Establecido por la UIT-T (Unién Internacional de Telecomunicaciones -
Normalizacién de Telecomunicaciones) para ser un modelo universal de gestion,
describe una red con interfaces estandarizadas para comunicacion entre los
elementos de red y las plataformas de gestion [9]. El modelo utiliza un paradigma
agente/gerente; gerente: elemento que puede obtener informaciones sobre los
objetos gestionados y controlar a éstos; agente: elemento que ejecuta
operaciones de gestidén sobre los objetos gestionados y transmite notificaciones

de éstos al gerente, divide su gestién en capas.



Tiene como objetivo proporcionar una estructura de red organizada para
conseguir la interconexion de los diversos tipos de sistemas de operacion y
equipos de telecomunicacion usando una arquitectura estandar e interfaces

normalizadas.

En este modelo se definen los objetos que seran gestionados en cada nivel, es
decir, las funcionalidades que caracterizan a cada tecnologia. También se define
la interfaz de comunicacion que se empleara para el intercambio de datos entre

cada nivel. [17]

Elementos de Red: Se situa todo el equipamiento que forma parte de la red:

conmutadores, ruteadores, multiplexores, entre otros.

- Gestion de elementos de red: Se realiza el control y coordinacion de los
elementos de red. Se realizan tareas de configuracién, gestion de alarmas,
registros de actividad, para ello, empleara el protocolo de gestién CMIP de
ISO.

- Gestion de red: Control y coordinacion desde el punto de vista de la red,
suministro, cese o modificacion de capacidades de red, mantenimiento de
capacidades de red, mantenimiento de datos estadisticos y registros de red

- Gestion de servicios: Es responsabilidad de este nivel la prestacién de
servicios a clientes, es por ello necesario tener una vision global de los
recursos (servicios) disponibles en la red. Es este nivel se desarrolla la
contratacion, facturacion, informes de calidad de servicio y todas aquellas
tareas orientadas al cliente.

- Gestion empresarial: Se desarrollan labores de analisis de mercado,

planificacion y definicion de servicios entre otras tareas. [17]
1.1.3.2 ANALISIS

La principal motivacién para la creacion de este modelo es la heterogeneidad en
la tecnologia de redes de telecomunicacion: redes analdgicas, redes digitales de
banda estrecha, redes digitales banda ancha, entre otras. El modelo plantea una
gestion estandar para todo este tipo de redes de telecomunicaciones.

Adicionalmente, este tipo de redes tiene diversas demandas, por ejemplo: la
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introduccién de nuevos servicios, alta calidad de estos servicios, métodos
eficientes de trabajo para operar redes, competencia entre empresas operadoras,

entre otras.

El modelo plantea niveles para gestionar a mas de los equipos, lo relacionado con

el negocio.
1.1.4 ETOM (ENHANCED TELECOMUNICATION OPERATIONS MAP)
1.1.4.1 PRINCIPALES CARACTERISTICAS

ETOM (Mapa de Operaciones de Telecomunicaciones mejorado) es un marco de
procesos de negocios para la industria de servicios de la informacién y de las

comunicaciones que esta centrado en el cliente.

Se convierte en un modelo empresarial para los proveedores de servicios de
telecomunicaciones ya que cubre de extremo a extremo, no solo los procesos de

operacion sino también los procesos de gestion empresarial.

Representa los procesos de una empresa en niveles jerarquicos que son
agrupados segun el nivel, por lo que se convierte en un modelo orientado a la

gestion por procesos.

En el nivel cero de la representacién del modelo, se definen dos agrupaciones
verticales, estrategia, infraestructura y producto y las operaciones, de forma
horizontal se agrupan los procesos funcionales que dan soporte a los verticales,

mercado, producto y cliente, servicio, recursos, proveedor.

En un nivel horizontal que cubre de extremo a la empresa se representan los

procesos de gestidén de la empresa.

Los procesos de estrategia, infraestructura y producto son separados de las

operaciones ya que no dan un soporte directo al cliente.

La zona de procesos Estrategia, Infraestructura y Producto, comprende aquellos
procesos relacionados con el desarrollo de la estrategia, el compromiso con la

empresa, la creacion de la infraestructura, el desarrollo y gestién de los productos



11

al igual que el desarrollo y gestion de la cadena de aprovisionamiento. En la

figura 1-2 se muestra el nivel jerarquico cero definido por ETOM. [18]

< Cliente >

Mercado, Producto y Cliente

Recursos

ProveedoriAsociado
Y -

C—_ Proveedores/Asociados E

e |

@;_ist.ﬁ j( Empleados )Cmmm{mk:
Stakeholders)

T sbdanagesant Fonss Ocubee 2001

turas Informaticas y de Red)

(Apli

Figura 1-2 ETOM nivel jerarquico cero [18]

La zona de Procesos de Operaciones constituye el nucleo del marco ETOM,
agrupa los procesos que permiten poner en marcha las operaciones que estan
relacionadas con el cliente, incluyendo el dia a dia de las operaciones y la

implantacion de procesos.

Define a las zonas de soporte como capas horizontales, las cuales engloban los
procesos funcionales, las zonas funcionales estan enfocadas en la consecucion

de los negocios:

Mercado, Producto y Cliente, contienen todos los procesos relacionados con la
gestion de ventas y canales, la gestién marketing y la gestion del producto y de la
oferta, al igual que la gestion de la relacion cliente, gestion de pedidos, gestion de

incidentes, gestion del contrato de nivel del servicio y los procesos de facturacion.
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Servicio, contienen todos los procesos ligados a la configuracion y desarrollo del
servicio, gestién de incidentes en el servicio, analisis de la calidad del servicio y

tarificacion.

Recursos, contienen todos los procesos que se ocupan de la gestion y desarrollo

de la infraestructura de la empresa.

Proveedor/Asociado, contiene todos los procesos que se relacionan con la
interaccion de la empresa con sus proveedores y asociados, incluyendo los
procesos de gestion de la cadena de aprovisionamiento y los de soporte a la

interface de operaciones con sus proveedores y asociados.

Existe una agrupacion de procesos totalmente transversal a todo el mapa de
procesos que recibe el nombre de procesos de gestién de la empresa, estas
tareas son consideradas como funciones y/o procesos corporativos. La gestion de
la empresa comprende igualmente la planificacién estratégica de la empresa, al
igual que la gestion y desarrollo de la estrategia de los sistemas de informacion.

Las agrupaciones de procesos gestion de la empresa son las siguientes:

e Estrategia y Planificacion de Empresa

e Gestibn de la Comercializacion de la Marca, Estudio de Mercado y
Publicidad

e (Gestion de Finanzas y de Activos

e Gestion de Recursos Humanos

e Gestion de las Relaciones Externas y de los Referentes (Stakeholders) de
la Empresa

e Investigacion y Desarrollo, Adquisicién de Techologia

e Gestion de la Calidad de la Empresa, Proceso y Arquitectura vy
Planificacion de la Tl

e Gestion de Fraudes, de la Seguridad y Recuperacion de Siniestros

ETOM plantea un nivel jerarquico de procesos, a medida que van subiendo los
niveles el detalle de los procesos es mayor. En la figura 1-3 se muestra el nivel

jerarquico uno definido por E-TOM.
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Cliente

CNES
i Pusata sn Marcha y "Suministro IAsegu'nrrienm Facturacion
Eoporis de bns

Marketing y Gestion de la Oferta Gestion de la Relacion Cliente

f———
Gestion y Desarrollo  del Servicio Gestion del Servicio y Operaciones

Gestion y Desarrollo  de Recursos Gestion de Recursos vy Operaciones
o L
Gestion y Desarrollo de la Gestion de la Relacion Proveedor/Asociado

Cadena de Aprovisionamiento

I I m—————— ' T x

Gpifisee ffensin

Fatrategia y Planeacion de Empresa Geatitn de i Comerclalizacin de ia Geatitn de la Galided da in Empress, Investigacién y Desarralio
Marca Precesc y Arquitectura y Planificecion de la T1

e Marcade Pl Adquisicién de Tecnologia

Gastion de las Relscicnes Exumas y de los Gestién de Recursos Humanos Gastitn de Fraudes. de s Seguridad

Gestion de Finanzas y = s Biarans ¥ Recupsracion de Sinleatro

De Actives

L

Figura 1-3 ETOM nivel jerarquico uno [18]
1.1.4.2 ANALISIS

ETOM es un marco de trabajo con enfoque al cliente, basa su funcionamiento en

procesos.

Plantea niveles jerarquicos para permitir una mayor comprension de los

agrupamientos de los procesos y sus funciones.

Tiene su principal enfoque y su fortaleza en los procesos de operacion, por esta

razon divide los procesos de estrategia y soporte de los de operacion.

Plantea un alto nivel de detalle en los procesos que cubren las funciones de una
empresa de telecomunicaciones, por lo que puede ser considerado como un

modelo empresarial para esta industria.

Por los procesos que define, ETOM es usado ampliamente por empresas de
servicios de telecomunicaciones, esto en base a sus importantes beneficios como
son: define una estructura estandar con procesos de negocio, provee la base para
entender y administrar correctamente portafolios de TI, su amplio uso en

empresas de este tipo permite integrar aplicaciones externas a menor costo. [19]
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1.2 ANALISIS DE LOS MODELOS DE GESTION DE TI

Los modelos presentan un conjunto de criterios que tienen como objetivo tener un
gobierno y gestion de Tl eficaz y eficiente. Se define al Gobierno de Tl como “un
conjunto de responsabilidades y practicas ejecutadas por la junta directiva y la
administracion ejecutiva con el fin de proveer direccion estratégica, garantizando
que los objetivos sean alcanzados, estableciendo que los riesgos son
administrados apropiadamente y verificando que los recursos de la empresa son

usados responsablemente” [3].

A continuacién se detallan los marcos de trabajo y estandares analizados.
1.21 COBIT

1.2.1.1 PRINCIPALES CARACTERISTICAS

Las organizaciones generalmente enfrentan retos de Tl como: Mantener TI
operando, Alinear Tl con negocios, Valor, Cumplimiento regulatorio, Manejar la
complejidad, Costos; lo cual genera la necesidad de implementar un buen
gobierno de TI. [20]

Un buen gobierno de Tl se encarga de: Evaluar - Dirigir - Monitorear y Supervisar.
Evaluar las necesidades de las partes interesadas con la finalidad de determinar
los objetivos; determinar la direccién por medio del establecimiento de prioridades
y toma de decisiones; monitorear el rendimiento y cumplimiento en base a los

objetivos y direccion establecida en consenso.

El objetivo principal de la gobernabilidad de Tl es la creacion de valor, mediante el

cumplimiento de beneficios, optimizacion de riesgos y optimizacion de recursos.

Un buen gobierno de TI, brinda los siguientes beneficios para la empresa:
servicios mas confiables, mayor transparencia, Tl responde mejor a las
necesidades del negocio, confianza de la alta gerencia y mayor rendimiento sobre
la inversion (ROI). [20]
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COBIT 5 es un modelo de referencia de procesos, el cual indica cémo realizar la
gestion y gobierno de Tl en las organizaciones, desde la perspectiva del Negocio

trata a Tl como una funcion inmersa del negocio.

Entre las principales razones para la utilizacion de COBIT como marco de

referencia tenemos:

- Tratar a Tl como una funcién de negocio.
- Dar mayor voz a las partes interesadas.
- Gestionar la informacion empresarial.

- Considerar la dependencia de externos.
- Orientar la innovacion.

- Tomar control sobre las soluciones de los usuarios.

COBIT 5 se formula tomando en cuenta que el negocio tiene necesidades vitales
como: Incrementar beneficios, mantener un riesgo aceptable, optimizar costos,

cumplir con regulaciones, mantener informacion de alta calidad.

El beneficio principal de COBIT 5 es crear el valor 6ptimo, logrando beneficios,

optimizando riesgos y recursos.
Gobierno y gestion

El Gobierno asegura el logro de los objetivos de la Organizacion, al evaluar las
necesidades de las partes interesadas, asi como las condiciones y opciones;
fijando directivas al establecer prioridades y tomar decisiones; asi como
monitorear el desempefo, cumplimiento y progreso, comparandolos contra las

directivas y objetivos acordados.

La Gestion planifica, construye, ejecuta y monitorea las actividades conforme a

las directivas fijadas el Gobierno para lograr los objetivos de la organizacion. [21]
El marco de COBIT 5
Para que el gobierno y gestion sean efectivos el marco debe cumplir:

- Considerar partes interesadas.
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- Considere todos los habilitadores necesarios.
- Basarse en los mejores estandares y practicas.
- Cubra el uso de la informacion y de Tl a lo ancho de la empresa.

- Aclare el alcance del gobierno y gestion.
Beneficios
La implementacion de COBIT 5 ayuda a las empresas a:

- Considerar los intereses relativos a Tl de las partes interesadas.

- Generar valor 6ptimo a partir de Tl por medio del cumplimiento de
beneficios y la optimizacién de riesgos y recursos.

- Considerar las areas de responsabilidad completa en los que se refiere al
negocio y a las areas funcionales de TI, sin importar el tamafio ni el rubro

(comercial, sin fines de lucro, publico).
Habilitadores

El gobierno de Tl se obtiene a través de estructuras, procesos y otros
habilitadores que direccionan a la empresa hacia la obtencion de sus objetivos.
Los habilitadores de COBIT 5 son: Procesos, Estructuras organizacionales,
Cultura ética y comportamiento, Informacion, Servicios Aplicaciones
Infraestructura, Personas Habilidades competencias, todo esto enmarcado en
Principios, Politicas y Marcos de Gestion. En la figura 1-5 se muestran los
habilitadores definidos por COBIT 5.
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HABILITADORES COBIT 5

ESTRUCTURAS CULTURA ETICAY
ORGANIZACIONALES COMPORTAMIENTO

PROCESOS

CAPACIDADES

v v

PRINCIPIOS, POLITICAS Y MARCOS DE GESTION

SERVICIOS PERSONAS
INFORMACION APLICACIONES HABILIDADES
INFRAESTRUCTURA COMPETENCIAS

RECURSOS

Figura 1-4 Habilitadores COBIT 5 [21]

Principios

La Figura 1-5 Habilitadores COBIT 5 muestra los principios en base a los cuales

se basa el disefio de este marco de trabajo:

SATISFACER LAS
NECESIDADES DE
LAS PARTES
INTERESADAS

CUBRIR LA

GOS:IEQIF\{SRDEELLA EMPRESA DE
EXTREMO A

GESTION PRINCIPIOS EXTREMO
DE COBIT5

HACER POSIBLE APLICAR UN
UN ENFOQUE MARCO UNICO
HOLISTICO INTEGRADO

Figura 1-5 Habilitadores COBIT 5 [21]
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Procesos Habilitadores
Se subdividen en dos areas principales — Gobierno y Administracion.

El Dominio de Gobierno contiene cinco procesos de gobierno; dentro de cada

proceso se definen las practicas para Evaluar, Dirigir y Monitorear (EDM).

Los cuatro dominios de la Administracion estan alineados con las areas de
responsabilidad de Planificar, Construir, Operar y Monitorear (PBRM por su sigla

en inglés). [21]
Implementacion

En Figura 1-6 Niveles de implementacion de COBIT se representa los niveles de

implementacion de COBIT:

- Gestion del programa (anillo exterior).
- Habilitacién del cambio (anillo medio).

- Ciclo de vida de Mejora continua (anillo interior).
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Identificar |os roles
claves

Figura 1-6 Niveles de implementacion de COBIT [21]
1.2.1.2 ANALISIS

Para lograr un gobierno y gestion efectivos, se debe implementar un marco
adecuado, este marco debe proporcionar una base para establecer y mantener el
gobierno de TI, cumpliendo las regulaciones establecidas y basandose en

estandares para la direccion y estandares que indiquen “el cémo hacer las cosas”.

Por ejemplo una organizacion puede basar su direccién bajo la ISO 38500, usar
COBIT 5 para la arquitectura y diseio funcional, tener lineamientos de disefio, y

usar los modelos de gestion estandar para el ; Como? hacer las cosas.

COBIT 5 mediante sus cinco principios, habilitadores, presenta su marco de
Gobierno y Administracion, para cumplir con sus objetivo de optimizar inversiones

en tecnologia de informacién y dar mayores beneficios a las partes interesadas.

En lo relacionado a los Habilitadores de COBIT 5, aqui se muestra las

capacidades (procesos, Estructuras organizacionales, Cultura FEtica vy
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comportamiento), y los Recursos (informacion, Servicios aplicaciones informaticas
y Personas, habilidades, competencias) que se tiene disponible. Este marco
indica que para lograr las metas del negocio y crear valor, es necesario hacer el
cambio mediante estas capacidades, utilizando los recursos indicados y todo esto

regido por principios, politicas y marcos de gestion.

Los 5 principios son la base fundamental del disefio de este marco, mediante los
cuales se explica como COBIT 5 logra brindar a las empresas los beneficios

mencionados.

COBIT es usado en empresas de servicios de Telecomunicaciones de Ecuador,
como CNT, Telconet y adicionalmente en el sector publico, por los departamentos
de TI, con la finalidad de mejorar su gestién y paralelamente cumplir con las
Normas de Control Interno definidas por los entes de control [20]. A nivel de la
banca también es ampliamente usado, en esta linea COBIT ha ayudado a estas
empresas a alinear de mejor manera Tl al negocio, de esta manera entregar valor
a los clientes y mejorar sus procesos de administracién de riesgos y recursos. [22]
[23]

1.2.2 ISO/IEC 38500 - CORPORATE GOVERNANCE OF IT
1.2.2.1 PRINCIPALES CARACTERISTICAS

El estandar tiene como objetivo promover el uso eficiente, eficaz y aceptable de Tl

en todas las organizaciones.

Define 3 tareas principales que los directores deben realizar para tener gobierno
de TI:

“Evaluar: La direccion debe examinar y juzgar sobre el uso actual y futuro de las
Tl, incluyendo estrategias, propuestas y acuerdos de suministro (ya sea interno,

externas, o ambas cosas).

Dirigir: La direccion debe asignar la responsabilidad, y la preparacion directa y

aplicacion de planes y politicas. Asegurar la correcta transicion de los proyectos a
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la produccion considerando los impactos en la operacion, el negocio y la

infraestructura. Impulsar una cultura de buen gobierno de Tl en la organizacién.

Monitorear: La direccion debe vigilar, a través de sistemas de medicion
adecuados, el rendimiento de las Tl. Deben convencerse que el rendimiento esta
en conformidad con los planes, en particular con respecto a los objetivos de

negocio.” [24]

Presiones de Negocio Necesidades de Negocio

.l

2
3

Procesos de Negocio

> Proyectos TIC > Operaciones TIC

Figura 1-7 Modelo de gobierno de Tl ISO 38500 [24]

Establece 6 principios para la eficacia, eficiencia y uso aceptable de las TI, en la
Figura 1-8 Relacion funciones y principios ISO 38500 se establece la relacion entre

los principios y los dominios o tareas establecidos en la norma:
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Guia orientativa para el Gobierno de las Tl
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m

-Practicas de trabajo son consistentes con &l
uso apropiado de T

Figura 1-8 Relacion funciones y principios ISO 38500 [25]
1.2.2.2 ANALISIS

La ISO 38500 se enfoca en el gobierno de Tl (no existe definiciones para la
operacion), define un modelo sencillo que establece tres funciones basicas de los

niveles directores de TI.

Ademas relaciona 6 principios para el uso eficiente de Tl con las tareas de dirigir,

monitorear y evaluar.

No establece procesos ni controles a diferencia de COBIT. EIl alcance de la
norma es dar a conocer los beneficios, establecer los 6 principios y las tres tares
principales de un buen gobierno de TIC. Adicional para cada uno de los
principios, se da a conocer una guia sobre como evaluar, dirigir y monitorizar la

funcion de TIC.

Tiene una filosofia similar al ciclo de mejora continua de Deming “Planificar,

hacer, verificar, actuar”.
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1.3 COMPARACION DE MODELOS DE GESTION

La Tabla 1-1 Comparacién modelos de Gestidon detalla una comparacion de los
modelos, marcos de trabajo y estandares analizados. Se comparan
caracteristicas basicas en cada uno, como son la orientacion al cliente,
orientaciéon a procesos y la orientacion a gobierno de T, esto con la finalidad de
definir si cada modelo cumple con esta caracteristica. Finalmente se detalla la
caracteristica principal de cada modelo, marco de trabajo o estandar, la cual sera

la base para definir el uso en el modelo a disefiar.
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CAPITULO 2. DISENO Y DESARROLLO DEL MODELO DE
GESTION

Considerando que la razon de ser, ya sea de una empresa de telecomunicaciones
(clientes externos) o de procesos de soporte para negocios con giros de negocio
diferentes (clientes internos y externos), son los clientes; la principal

consideracion que debe tener el modelo es la orientacion al cliente. [26]

En base al alcance planteado para el presente trabajo, obtener un modelo de

gestion para la infraestructura de red, el tema de gobierno no sera analizado.

Para estandarizar, definir y poder evaluar las tareas relacionas con la gestion de

red, se establece que el modelo debe estar orientado a procesos.

2.1 INTEGRACION DE LOS MODELOS DE GESTION DERED Y TI

2.1.1 PRINCIPIOS DEL MODELO PROPUESTO
ORIENTACION AL CLIENTE

En base al analisis y comparacion de las caracteristicas de cada modelo, se
obtiene que ETOM y COBIT 5 son orientados al cliente, por lo cual se acogen los

principios de orientacion al cliente de estos modelos.
PROCESOS

De los modelos de ETOM y COBIT 5 se acogen los principios de orientacién a
procesos, para determinar los que se incluiran en el modelo, se analizaran los

correspondientes a los siguientes modelos y dominios:
COBIT 5

e Alinear, Planificar y Organizar.
e Construir, Adquirir e Implementar.
e Entregar, dar Servicio y Soporte.

e Supervisar, Evaluar y Valorar.
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ETOM

e Estrategia infraestructura y Producto.

e Operacion.

COBIT 5 tendra un mayor nivel de aporte sobre los dominios de Planificar y
Supervisar, ETOM tendran un mayor nivel de aporte en los procesos de
Implementacion y soporte. Los procesos seleccionados deberan cubrir las areas
funcionales de FCAPS del modelo OSI.

GESTION DE RED

El modelo OSI aportara principalmente con su modelo funcional, en el que se

definiran los aspectos que deberan ser controlados en la red (modelo FCAPS).
El modelo de Internet aportara la arquitectura y el protocolo de comunicacion.

Con el modelo funcional se debera definir la informacion a obtenerse a través del

protocolo de comunicacion y la gestion de la misma.
RIESGOS

Considerando que COBIT 5 “Integra todo el conocimiento disperso previamente
en los diferentes marcos de ISACA. ISACA ha investigado las areas clave del
gobierno corporativo durante muchos afios y ha desarrollado marcos tales como
COBIT, Val IT, Risk IT, BMIS, la publicacién Informacion sobre Gobierno de TI
para la Direccién (Board Briefing on IT Governance) e ITAF para proporcionar
guia y asistencia a las empresas. COBIT 5 integra todo este conocimiento [20]".
Se analizara la metodologia de evaluacion de riegos de COBIT 5 y se acoplara al

modelo propuesto.

En la Figura 2-1 Marco integrado de COBIT 5 se muestra el marco integrado de
COBIT 5.
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Figura 2-1 Marco integrado de COBIT 5 [20]

2.1.2 INTEGRACION DE PROCESOS

Del analisis realizado ETOM y COBIT 5 son modelos y marcos de trabajo
orientados a procesos, el modelo propuesto basa su definicion de procesos en los
dos modelos.

ETOM al ser definido como un modelo de negocios para empresas de
telecomunicaciones, establece procesos transversales al agrupamiento de
procesos verticales (Mercado, producto, cliente, Servicio, Recursos, Proveedor),

COBIT 5 no realiza esta distincion.
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COBIT al ser un marco de trabajo para la gestién de TI, aplicable a empresas con
cualquier tipo de giro de negocio, establece cuatro (4) dominios para gestion

(Planificar, Construir, Entregar y Dar Soporte, Monitorear y Evaluar).

ETOM presenta un nivel de detalle mayor en sus procesos conforme aumentan
los niveles del modelo, COBIT solo presenta dos niveles (dominios y procesos),

en base a lo expuesto se plantea la siguiente metodologia:

Debido a que los modelos de ETOM en sus niveles 1y 2 y los procesos de COBIT
5 no son comparables, se plantea realizar un agrupamiento de todos los procesos

de nivel 3 de ETOM, de acuerdo a los dominios y procesos de COBIT 5.

Si existen procesos de nivel 3 que no puedan ser agrupados dentro de los
procesos de COBIT, se analizara la creacién de un proceso de nivel superior para

agruparlos.

Si existen funciones del modelo FCAPS que no se encuentran dentro de los

procesos analizados se lo creara.

2.1.2.1 IDENTIFICACION Y AGRUPAMIENTO DE PROCESOS DE ETOM DE
ACUERDO A LOS PROCESOS DE COBIT 5

En la siguiente tabla se realiza la identificacion y agrupacion de los procesos de
ETOM en base a los procesos de COBIT 5.
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Debido a que COBIT tiene un mayor aporte sobre los procesos de Gestidon se
analiza la importancia de los procesos en la gestion de red no considerados por

ETOM para su inclusién en el modelo, incluyéndose los siguientes procesos:

A continuacién se detallan los procesos con su respectivo dominio en base a las
definiciones de Cobit 5, APO (Alinear, Planificar y Organizar), BAI (Construir,
Adquirir e Implementar), DSS (Entregar, Dar Servicio y Soporte), MEA

(Supervisar, Evaluar y Valorar):

e Gestionar el presupuesto y los costos — APO.
e Gestionar los recursos humanos — APO.

e Gestionar la seguridad — APO.

e Gestionar la arquitectura empresarial — APO.
e Gestionar la arquitectura empresarial — APO.
e Gestionar la Configuracion — BAL.

e Gestionar los Cambios- BAI.

e Gestionar los programas y proyectos — BAI.

e Gestionar los activos — BAI.

En la Tabla 2-2 Procesos seleccionadosse muestran los procesos seleccionados
ademas se incluye el grafico de resumen donde se muestran los procesos

seleccionados de acuerdo a las tareas definidas por la gestion:

Dominio Proceso de COBIT 5 Proceso de ETOM

Estrategia y politica de mercado

Planificacion y estrategia del servicio

Gestionar la Estrategia Planificacion y estrategia de recursos
Planificacion y estrategia de la cadena de
suministro

Gestionar la arquitectura

empresarial

APO | Gestionar el portafolio Planificacion del portafolio de productos y ofertas

Gestionar el presupuesto y los costos

Gestionar los recursos humanos

Gestion de la interfaz con el cliente

Gestionar las relaciones — — —
Retencion y fidelizacion

Gestion de la interfase proveedor

Gestion de proveedores Gestién del cambio y desarrollo de la cadena de
suministro
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Capacidad de despliegue de la cadena de
suministro

Adquisiciones Proveedor/Asociado

Gestion y reportes de problemas proveedor

Gestion de la facturacion y de los convenios

Gestién del desemperio proveedores

Gestionar la seguridad

Tarificacidon del servicio

Gestionar los programas y proyectos

Gestionar la identificacion y la
construccion de soluciones

Capacidad de despliegue del servicio

Desarrollo y retiro de servicios

Gestionar la disponibilidad y

Capacidad de despliegue de recursos

BAI ! .
capacidad Desarrollo y retiro de recursos
Gestionar los cambios
Gestionar los activos
Gestionar la Configuracién
Configuracion y activacion del servicio
Aprovisionamiento y Asignacion de Recursos
para la peticion de Servicios
Gestionar las operaciones . o
Monitorear los servicios
Monitorear la infraestructura
DSS
Gestién de Pedidos
Gestionar solicitudes de servicio o ., L
e Gestion de incidentes
incidentes
Gestion de problemas en el servicio
., Gestion de problemas relacionados a los
Gestion de problemas
recursos
Gestiéon de SLA y QoS
Coleccién y distribucion de los datos de los
recursos
MEA | Desempefio y cumplimiento

Medicion de los recursos y reporte

Anélisis de la calidad del servicio

Analisis del desempefio de los recursos

Tabla 2-2 Procesos seleccionados
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GESTIONAR LAS

GESTIOMNAR LAS OPERACIONES SOLICITUDES DE SERVICIO O
INCIDENTE

GESTIGN DE PROBLEMAS

o i Gestion de

Configuracian Apmvisionamenta Gestignde Geidn ke problemas
y activaridn v Asignaddn de Pedidos incidentss reacionados 2 los

Recursos para la recursos

delmrvide | o feidnde Servicios

NMonitoreo de | Monitoreo de 12
los servicios | infraestructura

Figura 2-8 Procesos seleccionados DSS

DESEMPERO Y CUMPLIMIENTO

Coleccldny
mMedicidnde andliss dela andliss dd
Gestion de SLA | dEtribucidnde
los recursas calidad del desern pafio de
yOns los datos de
reparte =rvicle los recursos
los recursos

Figura 2-9 Procesos seleccionados MEA
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2.1.3 CUMPLIMIENTO DEL MODELO FCAPS

Con la finalidad que el modelo propuesto cumpla con las funciones
establecidas en el modelo FCAPS de OSI, y por ende el modelo brinde una
rapida respuesta a fallas, una adecuada administracion de las
configuraciones, rendimiento y seguridad, la siguiente tabla verifica que los

procesos cumplan con las cinco funciones:

COBIT 5 ETOM FCAPS
. . Monitoreo del servicio Fallos
Gestionar las operaciones - -
Monitoreo de la infraestructura Fallos
Gestidn de Incidentes Fallos
Gestionar solicitudes de servicio o | Gestidon de problemas en el servicio Fallos
incidentes Gestion de problemas relacionados a Fallos
los recursos
Gestionar la disponibilidad ) .
} P y Configuracion
capacidad
Gestionar los cambios Configuracion
Gestionar los activos Configuracion
Gestionar la Configuracién Configuracion
Tarificacién del servicio Contabilidad
Gestién de SLA y QoS Rendimiento
Desempefio y cumplimiento Andlisis de la calidad del servicio Rendimiento
Anilisis del desempefio de los recursos | Rendimiento
Gestionar la seguridad Seguridad

Tabla 2-3 Verificacion FCAPS
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2.2 DESARROLLO DEL MODELO DE GESTION

2.21 MARCO DE TRABAJO

En el marco de trabajo se detallaran las definiciones, conceptos,

consideraciones, criterios y utilizacion del modelo planteado.
2.2.1.1 OBJETIVO GENERAL Y ALCANCE

El modelo tiene como objetivo establecer principios, guias y buenas
practicas para la gestion eficaz y eficiente de una red de comunicaciones, sin
importar el tamafo de la empresa y analizando la empresa como un todo (se
puede aplicar a funciones de soporte dentro de una empresa con un giro de

negocio distinto al de telecomunicaciones).

El alcance del modelo es la gestidn de red por lo que los temas relacionados
al gobierno de Tl no son considerados, se sugiere se adopte los principios

establecidos en marcos de trabajo como COBIT o la ISO 38500.
2.2.1.2 OBJETIVOS ESPECIFICOS

e Documentar y formalizar los procesos de TI.

e Conseguir una administracion eficaz y eficiente de los servicios de
red, orientada al cliente y centrada en procesos.

e Definir una terminologia comun para la gestion de red.

e Estandarizar la gestion de red, para permitir una facil integracion entre
procesos de distintas empresas en las relaciones proveedor-cliente,

cliente-proveedor, socios, entre otras.
2.2.1.3 DEFINICIONES Y CONCEPTOS

Debido a que la primera consideracion del modelo es la orientacion al
cliente, es necesario realizar su definicion desde el enfoque de gestion de

red, ademas se realiza la definicion de los componentes del modelo:
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Cliente: Es todo aquella entidad (persona o grupos de persona), con una
necesidad, para el caso de la gestion de red, la necesidad a satisfacer es la

conectividad.

Red: Andrew Tanenbaum define a las redes de computadoras como un
‘conjunto de computadoras auténomas interconectadas. Se dice que dos
computadoras estan interconectadas si pueden intercambiar informacion”,
tomando como principio la aseveracion de Tanenbaum se puede definir a
una red de comunicacion como un conjunto de habilitadores que permiten el
intercambio de informacion entre dispositivos de procesamiento,
almacenamiento o interpretacion de informacién (dispositivos de

informacion). [27]

Modelo de gestion: COBIT 5 realiza la siguiente definicion, “La gestion
planifica construye, ejecuta y controla actividades alineadas con la direccién
establecida por el cuerpo de gobierno para alcanzar las metas
empresariales.”, es decir abarca las actividades desde planificacién hasta el
control, de esta definicion se desprenden los 4 dominios de COBIT 5
(Alinear, Planificar y Organizar APO, Construir, Adquirir e Implementar BAI,
Entregar, Servir y Proveer Soporte DSS, Monitorear, Evaluar y Valorar
MEA).

ETOM no realiza una definicion de las actividades que abarca la gestion,
pero divide sus procesos que abarcan de principio a fin la provision del

servicio, en Estrategia, Infraestructura y Producto y Operacion.

Para el modelo planteado se considera que la definicion de gestién de
COBIT abarca las actividades necesarias para una adecuada gestion de red,
por lo expuesto se define al modelo de gestién como: Las actividades que
abarcan la planificacion, construccion, operacion y control de una red de

comunicaciones para brindar un servicio eficaz y eficiente.

Habilitadores: Son todos aquellos recursos, politicas, procesos, entre otros,
que permiten el intercambio de informacion entre dispositivos de

informacion.
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Servicio: ITIL define a la prestacion de un servicio como “un medio para
entregar valor a los clientes facilitdndoles un resultado deseado sin la
necesidad de que estos asuman los costes y riesgos especificos asociados”
[28].

2.2.1.4 PRINCIPIOS Y FILOSOFIA

Debido a que la razén de ser de toda empresa es el cliente, el centro y

enfoque del modelo es satisfacer las necesidades del cliente [26].

Para cubrir las necesidades del cliente, la empresa o el macroproceso de
Tecnologias de la Informacion y Comunicaciones, debe definir los servicios

que entregar valor al cliente.

Dado que el modelo planteado tiene como alcance la gestion de red de

comunicaciones, se establecen los siguientes servicios:

Conectividad interna: Conectividad establecida entre instalaciones dentro

de una misma institucion.

Conectividad externa: Interconectividad con una red externa a la

institucion.
Conectividad hacia Internet: Conectividad con la red de Internet.
2.2.1.5 HABILITADORES

Para brindar los servicios establecidos a los clientes, es necesaria la
interrelacion y aporte de los habilitadores. El unico modelo de gestién que
define habilitadores es COBIT 5, identificando siete (7): Principios, politicas y
marcos de referencia, Procesos, Estructuras organizacionales, Cultura ética
y comportamiento, Informacién, Servicios Aplicaciones Infraestructura,

Personas Habilidades competencias.
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HABILITADORES COBIT 5

ESTRUCTURAS CULTURA ETICAY
ORGANIZACIONALES COMPORTAMIENTO

PROCESOS

CAPACIDADES

v ¥

PRINCIPIOS, POLITICAS Y MARCOS DE GESTION

SERVICIOS PERSONAS
INFORMACION APLICACIONES HABILIDADES
INFRAESTRUCTURA COMPETENCIAS
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Figura 2-2 Habilitadores COBIT 5 [20]

Para el modelo propuesto, debido a que bajo la filosofia de procesos toda
estructura organizacional debe estar basada en procesos, consideramos que
el habilitador “Procesos” puede absorber al habilitador “estructuras
organizacionales”; y el habilitador “cultura ética y comportamiento” al ser
inherente a las personas puede ser absorbido por, “Personas habilidades

competencias”.
Por lo indicado, los habilitadores definidos para el modelo son:

“Principios, politicas y marcos de referencia son el vehiculo para traducir

el comportamiento deseado en guias practicas para la gestién del dia a dia.

Los procesos describen un conjunto organizado de practicas y actividades
para alcanzar ciertos objetivos y producir un conjunto de resultados que

soporten las metas generales relacionadas con TI.

La informacion impregna toda la organizacion e incluye toda la informacion
producida y utilizada por la empresa. La informacion es necesaria para
mantener la organizacion funcionando y bien gobernada, pero a nivel
operativo, la informaciéon es muy a menudo el producto clave de la empresa

en si misma.
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Los servicios, infraestructuras y aplicaciones incluyen la infraestructura,
tecnologia y aplicaciones que proporcionan a la empresa, servicios y

tecnologias de procesamiento de la informacion.

Las personas, habilidades y competencias estan relacionadas con las
personas y son necesarias para poder completar de manera satisfactoria
todas las actividades y para la correcta toma de decisiones y de acciones

correctivas.” [20]
2.2.1.6 JERARQUIZACION

Tomando como referencia la arquitectura légica por niveles del modelo TMN
y la organizacion jerarquica de procesos del modelo ETOM, se adopta como
principio que para una eficiente gestiéon de una red de comunicacién, es
necesario jerarquizar por niveles, tanto la agrupacion de procesos, como el
registro y relacion entre los componentes de un servicio, en el siguiente

grafico se representa la filosofia del modelo.

En base al principio planteado, toda empresa debe tener una base de datos
con informacion de los elementos de red, agrupacion de elemento de red,

servicios y cliente.

Elementos de red

Servicios

Cliente

Figura 2-3 Jerarquia de niveles.
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Aplicando el principio de orientacion del cliente, ademas debera registrar,
para cada cliente, que servicios presta, a través de qué red y con qué
elementos de red, de esta forma se relaciona la CMDB (base de datos de

configuraciones), los servicios y la cartera de clientes.
2.2.1.7 ORIENTACION A PROCESOS Y AGRUPACION

Dado que COBIT tiene un mayor enfoque, en la Gestion (Figura 2-4
Dominios de Gestion COBIT 5 ), se acogen como dominios 0 agrupamiento

de los procesos, los definidos por COBIT.

e Alinear, Planificar y Organizar (APO).
e Construir, Adquirir e Implementar (BAl).
e Entregar, Servir y Proveer Soporte (DSS).

e Monitorear, Evaluar y Valorar (MEA).

Se debera revisar y garantizar que los procesos seleccionados cumplan con
el modelo funcional de OSI (FCAPS).

Gestidn
Planificar Comstruir Ejecutar
MJ

Figura 2-4 Dominios de Gestion COBIT 5 [20]

2.2.2 DEFINICION DE PROCESOS

Para la definicion de los procesos que definen el modelo propuesto, se toma
como referencia la descripcion y métricas de los procesos de COBIT 5 y
ETOM [29].
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2.2.2.1 DOMINIO ALINEAR, PLANIFICAR Y ORGANIZAR - APO

GESTIONAR LA ESTRATEGIA

Descripcion del proceso

DOMINIO:APO ‘

Proporcionar una visiéon holistica del negocio actual y del entorno de TI, la direcciéon futura, y las

iniciativas necesarias para migrar al entorno deseado. Aprovechar los bloques y componentes de la

estructura empresarial, incluyendo los servicios externalizados y las capacidades relacionadas que

permitan una respuesta agil, confiable y eficiente a los objetivos estratégicos.

Objetivos y Métricas del Proceso

Meta del Proceso

Métricas Relacionadas

Todos los aspectos de la estrategia de Tl
estan alineados con la estrategia del

negocio.

» Porcentaje de objetivos en la estrategia de Tl que
soportan la estrategia de negocio
* Porcentaje de los objetivos del negocio considerados en

la estrategia de Tl

La estrategia de Tl es coste-efectiva,
apropiada, realista, factible, enfocada al

negocio y equilibrada.

* Porcentaje de iniciativas en la estrategia de Tl
autofinanciadas (los beneficios superan los costes)

» Tendencias en el retorno de inversion (ROI) de las
iniciativas incluidas en la estrategia de Tl

» Encuesta sobre el nivel de satisfaccion de las partes

interesadas sobre las estrategias de Tl

Se pueden derivar objetivos a corto plazo
claros, concretos, y trazables de iniciativas a
largo plazo especificas, y se pueden

traducir, por tanto, en planes operativos.

» Porcentaje de proyectos en la cartera de proyectos de Tl
que pueden ser directamente trazables con la estrategia
de Tl

Tl es un generador de valor para el negocio.

 Porcentaje de los objetivos estratégicos empresariales
obtenidos como resultado de iniciativas estratégicas de Tl
* Numero de nuevas oportunidades de negocio generadas
como resultado directo de los desarrollos de Tl

* Porcentaje de proyectos/iniciativas de Tl respaldados

directamente por los propietarios del negocio

Existe conciencia de la estrategia de Tl y
una clara asignacion de responsabilidades

para su entrega.

» Consecucion de resultados estratégicos de Tl medibles

como parte de los objetivos de desempefio del personal

* Frecuencia de actualizaciones del plan de comunicacion
de la estrategia de Tl

* Porcentaje de iniciativas estratégicas con asignacion de

Responsabilidades
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Estrategia y politica de mercado - Metas, Entradas, Salidas

Descripcion

El proceso permite el desarrollo de una vision estratégica de donde se quiere llevar a la empresa. Se
realiza la segmentacion del mercado y el analisis, para determinar objetivos y mercados de una
empresa, junto con el desarrollo de estrategias de marketing para cada segmento de mercado o
conjunto de clientes objetivo. La decision se toma en base a los mercados donde la empresa quiere o

necesita estar, y como se planea entrar o crecer en estos mercados y segmentos de mercado.

Meta del Proceso Métricas Relacionadas

L o * Porcentaje de clientes con servicio dentro del mercado
Participacion en el mercado objetivo

objetivo.
Entradas Salidas
* Plan estratégico empresarial * Estrategia de mercado

Planificacion y estrategia del servicio - Metas, Entradas, Salidas

Descripcion
El proceso permite el desarrollo de una vision estratégica y un plan de negocio plurianual para por los

servicios de la empresa y las partes que abasteceran los servicios requeridos.

Meta del Proceso Métricas Relacionadas
Recoleccion y analisis de informacion de * Numero de reportes de analisis de informacién
servicios aceptados para realizar mejorar de servicios

* Numero de reportes de investigacion aceptados para

Investigacion de servicios proveer nuevas capacidades a los servicios

Definicion de la estrategia y metas de los

servicios * NUmero de servicios con estrategia y objetivos definidos

Definicion de planes de negocio de servicio |« Numero de servicios con planes de negocio definidos

Estrategias de servicios con aprobacion de | * Numero de servicios aprobados con apoyo de

stakeholders stakeholders

Entradas Salidas

* Informacion de mercado, investigacion de
nuevas tecnologias * Estrategias y metas de servicios

« Catalogo de servicios * Planes de negocio de servicios

Planificacion y estrategia de recursos - Metas, Entradas, Salidas

Descripcion
Desarrolla estrategias de recursos, politicas y planes para la empresa, basados en negocios a largo

plazo, mercados, productos y servicios de la empresa.
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Meta del Proceso

Métricas Relacionadas

Recoleccion y andlisis de informacion de

recursos

* Numero de reportes de analisis de informacion

aceptados para repotenciar los recursos

Definicion de la estrategia y arquitectura de

los recursos

* Numero de recursos con estrategia y arquitectura
definida

Definicion de planes de negocio de recursos

* Numero de recursos con planes de negocio definidos

Planes de recursos con aprobacion de

stakeholders

* Numero de planes aprobados con apoyo de

stakeholders

Entradas

Salidas

* Informacion de mercado, investigacion de
nuevas tecnologias

* Lista de recursos operativos

* Estrategias y metas de recursos

* Planes de negocio de recursos

Planificacion y estrategia de la cadena de suministro - Metas, Entradas, Salidas

Descripcion

El proceso desarrolla las estrategias de la cadena de suministro, politicas de la empresa y las politicas

empresariales para proveedores.

Meta del Proceso

Métricas Relacionadas

Recoleccion y analisis de informacion de

para la cadena de suministro

* Numero de reportes de analisis de informacion

aceptados actualizar los proveedores y socios de negocio

Definicion de la estrategia y objetivos de la

cadena de suministro

* Porcentaje de procesos de la cadena de suministro con

estrategia y objetivos definidos

Definicion de planes de negocio de la

cadena de suministro

* Porcentaje de procesos de la cadena de suministro

planes de negocio definidos

Planes de la cadena de suministro con

aprobacion de stakeholders

* Numero de planes aprobados apoyo de stakeholders

Entradas

Salidas

* Informacion de mercado, investigacion de
nuevas tecnologias, nuevos proveedores
* Detalle de procesos dentro de la cadena de

suministro

* Estrategias y metas de procesos de la cadena de
suministro
* Planes de negocio de procesos de la cadena de

suministro
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DOMINIO:APO

Descripcion del proceso

Establecer una arquitectura comun compuesta por los procesos de negocio, la informacion, los datos,

las aplicaciones y las capas de la arquitectura tecnolégica de manera eficaz y eficiente para la

realizacion de las estrategias de la empresa y de Tl mediante la creacion de modelos clave y practicas

que describan las lineas de partida y las arquitecturas objetivo. Definir los requisitos para la taxonomia,

las normas, las directrices, los procedimientos, las plantillas y las herramientas y proporcionar un vinculo

para estos componentes. Mejorar la adecuaciéon, aumentar la agilidad, mejorar la calidad de la

informacién y generar ahorros de costes potenciales mediante iniciativas tales como la reutilizaciéon de

bloques de componentes para los procesos de construccion.

Objetivos y Métricas del Proceso

Meta del Proceso

Métricas Relacionadas

Definicion de la arquitectura y cumplimiento

de las caracteristicas:

» Porcentaje de componentes que cumplen con la

definicidon establecida en la arquitectura.

La arquitectura y los estandares son

eficaces apoyando a la empresa.

* Numero de excepciones solicitadas y concedidas en los
estandares de la arquitectura basica

* Nivel de realimentacion sobre la arquitectura por parte
del cliente

* Beneficios aportados por el proyecto que pueden ser
trazados a la implicacion de la arquitectura (por ejemplo,

reduccion de costes debido a la reutilizacién)

La cartera de servicios de la arquitectura de

empresa soporta el cambio empresarial agil.

» Porcentaje de proyectos que usan los servicios de la
arquitectura de empresa
* Nivel de realimentacion sobre la arquitectura por parte

del cliente

Existen dominios apropiados y actualizados
y/o arquitecturas federadas que proveen

informacion fiable de la arquitectura.

* Fecha de la ultima actualizacién en el dominio y/o
arquitecturas federadas.

* Numero de deficiencias detectadas en los modelos a lo
largo de los dominios de empresa, informacion, datos,
aplicaciones y arquitectura de tecnologia.

* Nivel de realimentacion del cliente de la arquitectura en

relacion a la calidad de la informacion proporcionada
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Se utiliza un marco de arquitectura de » Porcentaje de proyectos que utilizan el marco de trabajo

empresa y una metodologia comun, asi y la metodologia para reutilizar componentes ya definidos.
como un repositorio de arquitectura * Numero de personas formadas en la metodologia y en el
integrado, con el fin de permitir la manejo del conjunto de herramientas.
reutilizacion de eficiencias dentro de la * Numero de excepciones concedidas en los estandares

empresa. de la arquitectura

Entradas Salidas

* Directrices de las partes interesadas

* Requerimientos de areas de Tl * Arquitectura de Tl definida y aprobada

GESTIONAR EL PORTAFOLIO

Descripcion del proceso

DOMINIO:APO ‘

Ejecutar el conjunto de direcciones estratégicas para la inversion alineada con la visién de la
arquitectura empresarial, las caracteristicas deseadas de inversion, los portafolios de servicios
relacionados, considerar las diferentes categorias de inversion y recursos y las restricciones de
financiacion. Evaluar, priorizar y equilibrar programas y servicios, gestionar la demanda con los recursos
y restricciones de fondos, basados en su alineamiento con los objetivos estratégicos asi como en su
valor y riesgo corporativo. Mover los programas seleccionados al portafolio de servicios activos listos
para ser ejecutados. Supervisar el rendimiento global del portafolio de servicios y programas,
proponiendo ajustes si fuesen necesarios en respuesta al rendimiento de programas y servicios o al

cambio en las prioridades corporativas.

Objetivos y Métricas del Proceso

Meta del Proceso Métricas Relacionadas

» Porcentaje de inversiones Tl que tienen trazabilidad con
Se ha definido una mezcla apropiada de la estrategia de la compania
inversion alineada con la estrategia » Grado hasta el que la direccion corporativa esta
corporativa. satisfecha con la contribucion de Tl a la estrategia

empresarial.

Fuentes de fondos de inversion identificados
y estan disponibles. * Relacién entre fondos | ¢ Relacion entre fondos disponibles y fondos asignados

asignados y fondos usados

Casos de negocio de programa evaluados y ] ] o
o ) + Porcentaje de unidades de negocio involucradas en la
priorizados antes de que se asignen los N o
evaluacion y priorizacion de procesos.
fondos.

Existe una vista precisa y comprensiva del * Nivel de satisfaccion con los informes de supervision del

rendimiento de las inversiones del portafolio.

portafolio

Los cambios en el programa de inversiones

se reflejan en los portafolios relevantes de

* Porcentaje de cambios del programa de inversiones

reflejados en los portafolios relevantes de Tl
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servicios, activos y recursos de TI.

* Porcentaje de inversiones en los que los beneficios
Los beneficios han sido generados debido a ) ) ]
producidos han sido medidos y comparados con el caso
los beneficios de la monitorizacion. )
de negocio

Planificacion del portafolio de productos y ofertas - Metas, Entradas, Salidas

Descripcion

Define los servicios que constan en el portafolio. Desarrolla estrategias para los productos a nivel de la
cartera. Se evalua los tipos de productos que la empresa necesita requiere para ofrecer, y como se
planea entrar o crecer en estos sectores. Esto se hara sobre la base de multiples entradas: incluyendo

estrategias de la empresa, Investigacion y analisis de Mercado.

Meta del Proceso Métricas Relacionadas

Servicios definidos constantes en el

portafolio * Porcentaje de servicios definidos dentro del portafolio

) o ) ) * Nimero de reportes de analisis de informacién
Recoleccion y andlisis de informacion de ] ] .
aceptados para realizar mejora de productos o creacion
productos
de nuevos.

Definicion de la estrategia del portafolio de * Informe de estructura del portafolio de productos

productos aprobada

Entradas Salidas

« Estrategia de la empresa
* Investigaciones y andlisis de mercado

* Productos operativos * Productos incluidos en el portafolio

WW&APO‘
Descripcion del proceso

Gestionar las actividades financieras relacionadas con las Tl tanto en el negocio como en las funciones

de TI, abarcando presupuesto, coste y gestion del beneficio, y la priorizacion del gasto mediante el uso

de practicas presupuestarias formales y un sistema justo y equitativo de reparto de costes a la empresa.

Consultar a las partes interesadas para identificar y controlar los costes totales y los beneficios en el

contexto de los planes estratégicos y tacticos de TI, e iniciar acciones correctivas cuando sea necesario.

Objetivos y Métricas del Proceso

Meta del Proceso Métricas Relacionadas

* Numero de cambios en el presupuesto debido a
Un presupuesto de Tl transparente y o
) omisiones y errores
completo que refleja adecuadamente los o
. * Numero de desviaciones entre las categorias
gastos planificados. . )
presupuestarias previstas y reales
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La asignacion de recursos de Tl para las
iniciativas de Tl se prioriza basandose en

necesidades de la empresa.

* Porcentaje de la alineacién de los recursos de Tl con
iniciativas de alta prioridad
* NUumero de problemas de asignacion de recursos

escalados

Los costes de los servicios se asignan de

manera equitativa.

 Porcentaje de costes generales de Tl que se han
asignado de acuerdo con los modelos de costes

acordados.

Los presupuestos pueden ser comparados

con precision con los costes reales.

* Porcentaje de variacion entre los presupuestos,

previsiones y los costes reales

Entradas

Salidas

* Requerimientos de areas usuarias

* Presupuesto anual en base a requerimientos

GESTIONAR LOS RECURSOS HUMANOS

Descripcion del proceso

Proporcionar un enfoque estructurado para garantizar una éptima estructuracion, ubicacion, capacidades
de decision y habilidades de los recursos humanos. Esto incluye la comunicacion de las funciones y

responsabilidades definidas, la formacion y planes de desarrollo personal y las expectativas de

DOMINIO:APO

desempefio, con el apoyo de gente competente y motivada.

Objetivos y Métricas del Proceso

Meta del Proceso

Métricas Relacionadas

La estructura organizacional y las relaciones

de Tl son flexibles y dan respuesta agil.

* Numero de definiciones de servicio y catalogos de
servicio

* Nivel de satisfaccion de los ejecutivos con la toma de
decisiones de la gerencia

* Numero de decisiones que no pudieron resolverse
dentro de las estructuras de gestion y se escalaron a las

estructuras de gobierno

Los recursos humanos son gestionados

eficaz y eficientemente.

» Porcentaje de rotacion del personal
* Duracion media de las vacantes

» Porcentaje de puestos de Tl vacantes

Entradas

Salidas

« Listado personal, hojas de vida

* Modelo jerarquico de la empresa

« Cargos definidos
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GESTIONAR LAS RELACIONES DOMINIO:APO ‘

Descripcion del proceso

“Gestionar las relaciones entre el negocio y Tl de modo formal y transparente, enfocandolas hacia el
objetivo comun de obtener resultados empresariales exitosos apoyando los objetivos estratégicos y
dentro de las restricciones del presupuesto y los riesgos tolerables. Basar la relacion en la confianza
mutua, usando términos entendibles, lenguaje comun y voluntad de asumir la propiedad y

responsabilidad en las decisiones claves.”

Objetivos y Métricas del Proceso

Meta del Proceso Métricas Relacionadas

Las estrategias, planes y requisitos de . n ) .
) o . * Porcentaje de servicios Tl alineados con los requisitos
negocio estan bien entendidos,

del negocio.
documentados y aprobados.
Existencia de buenas relaciones entre la » Resultados de las encuestas de satisfaccion de los
empresa y las Tl. usuarios y del personal de TI.

) ) * Encuesta del nivel de concienciacion tecnoldgica de las
Las partes interesadas del negocio son . .
] ) partes interesadas de negocio.
conscientes de las oportunidades ] ] ) ) )
s * Ratio de oportunidades tecnoldgicas incluidas en las
posibilitadas por la TI.

propuestas de inversion.

Gestion de la interfase con el cliente - Metas, Entradas, Salidas

Descripcion

Es responsable de la gestion de todas las interfaces entre la empresa y los clientes existentes y
potenciales. Se encarga de la gestion de contactos, direccionan los clientes con el proceso apropiado,
cierre de contactos, gestion de excepciones, analisis de resultados de contactos y reportes. Define la

base de datos de los clientes.

Meta del Proceso Métricas Relacionadas
Registro de clientes * Porcentaje de clientes registrados en la base de datos
Gestion de contactos de clientes * NUumero de nuevos clientes

) o * Porcentaje de requerimientos atendidos
Gestion de requerimientos ) ]
satisfactoriamente

e * Porcentaje de informes de analisis positivos de
Analisis y reportes o )
requerimientos ingresados

Entradas Salidas

* Respuesta de clasificacion de cliente
» Contactos de clientes » Consulta de ventas enrutada
« Solicitud de clasificacion de clientes * Perfil de cliente

* Propuesta ofertada a cliente * Propuesta del servicio ofertado
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» Base de datos de los clientes

Retencion y fidelizacion - Metas, Entradas, Salidas

Descripcion

Hace frente a todas las funcionalidades relacionadas con la retenciéon de los clientes, y el uso de
programas de fidelizacion en adquisiciones potenciales de clientes. Establecen una comprension
completa de las necesidades del cliente, determina el valor del cliente a la empresa, gestiona las
oportunidades y riesgos para clientes especificos. Este proceso recopila y analiza datos de toda la

empresa y del cliente.

Meta del Proceso Métricas Relacionadas

Retencion de clientes * Porcentaje de relacion de clientes terminadas
Gestion del riesgo de clientes * Numero de riesgos analizados y mitigados
Satisfaccion de clientes » Encuestas favorables de evaluacion a clientes

L i i * Numero de ofertas de personalizacién aceptadas por los
Personalizacion del perfil de cliente )
cliente

Entradas Salidas

» Contacto de cliente

« Perfil de cliente * Perfil de clientes personalizados

GESTIONAR LOS PROVEEDORES DOMINIO:APO ‘
Descripcion del proceso
“Administrar todos los servicios de Tl prestados por todo tipo de proveedores para satisfacer las
necesidades del negocio, incluyendo la seleccion de los proveedores, la gestion de las relaciones, la
gestion de los contratos y la revision y supervision del desempefio, para una eficacia y cumplimiento

adecuados.”

Objetivos y Métricas del Proceso

Meta del Proceso Métricas Relacionadas

* Porcentaje de proveedores que cumplen con los
. ; requisitos acordados

Los proveedores rinden segun lo acordado. . ) ) o
* Numero de infracciones de servicio causadas por los

proveedores

* Numero de eventos de riesgo que conducen a
incidentes del servicio

El riesgo de los proveedores se evalua y * Frecuencia de las reuniones con suministradores sobre
trata adecuadamente. la gestion de riesgos

* Porcentaje de los incidentes relacionados con el riesgo,

resueltos adecuadamente (en tiempo y coste)
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* Numero de reuniones de revisidon con proveedores
Las relaciones con los proveedores son * Numero de disputas formales con proveedores
eficaces.  Porcentaje de disputas con proveedores resueltas

adecuadamente y en un tiempo razonable

Gestion del cambio y desarrollo de la cadena de suministro - Metas, Entradas, Salidas

Descripcion
Soporta el desarrollo de la cadena de suministro, para soportar modificaciones o extensiones del

catalogo de productos/servicios

Meta del Proceso Métricas Relacionadas

Variaciones en contratos de la cadena de « Solicitudes de cambio exitosas en los contratos para
suministro soportar desarrollo de servicios

Entradas Salidas

* Notificacion de cambio en el catalogo de

servicios * Informe de cambio realizado en la cadena de suministro

Adquisiciones Proveedor/Asociado - Metas, Entradas, Salidas

Descripcion
Dar seguimiento, supervisar e informar sobre los compromisos de aprovisionamiento con los
proveedores de servicios para asegurar que las interacciones son de acuerdo con los arreglos

comerciales acordados con los proveedores de servicios

Meta del Proceso Métricas Relacionadas

Gestionar el cumplimiento de acuerdos con

los proveedores * Reportes de incumplimiento de clausulas de acuerdos

Asegurar que las adquisiciones se

completen con éxito. » Reportes de adquisiciones cerradas con éxito

Entradas Salidas

» Listado de proveedores asociados

* Detalle de acuerdos con proveedores » Reportes de adquisiciones cerradas con éxito

Gestion de la interfase del proveedor - Metas, Entradas, Salidas

Descripcion
Gestiona los contactos entre la empresa y sus proveedores actuales o futuros para productos o

servicios. Estos procesos son, basicamente, gestion de los contactos y seguimiento.

Meta del Proceso Métricas Relacionadas

Contar con un repositorio de proveedores * Reporte de proveedores actualizado
actuales o futuros * Reporte de posibles proveedores actualizado
Mejorar las relaciones con proveedores * Numero Procesos de mejora aplicados

. ] ) ) * Numero de Estandares definidos con proveedores
Definir estandares para interacciones con

proveedores
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Entradas Salidas
* Solicitudes de ingreso como proveedor » Reporte de proveedores por tecnologia
* Tecnologias gestionadas por el area * Reporte de futuros/posibles proveedores

Gestion y reportes de problemas proveedor - Metas, Entradas, Salidas

Descripcion
Monitorea e informa sobre problemas en los compromisos de los proveedores, para asegurar que las

interacciones estan en conformidad con los acuerdos comerciales establecidos.

Meta del Proceso Métricas Relacionadas

Reportar problemas con los proveedores * Numero de reportes de problemas tramitados

Gestionar y reportar la resolucion de

problemas con proveedores * Numero de problemas resueltos

Entradas Salidas

* Reporte de problema asociado con
proveedores

* Lista de proveedores asociados * Reportes de problemas de proveedores

Gestion del desempeiio de proveedores - Metas, Entradas, Salidas

Descripcion
Monitora y reporta el desarrollo de compromisos con los proveedores de servicio, para asegurar que las

interacciones estan en conformidad con los contratos comerciales establecidos.

Meta del Proceso Métricas Relacionadas

* Numero de reportes de desempefio tramitados y
Reportar problemas en el desempefio de los

resueltos
proveedores ’ B

* Numero de reportes de desempefio resueltos
Monitorear y controlar el desempeiio del * Numero de reportes por problemas de desempefio por
servicio de proveedores proveedor
Entradas Salidas
* Lista de proveedores asociados * Reportes de desempeiio de proveedores

» Reclamo por problemas en el desempefio

de proveedor

Gestion de la facturacion y de los convenios de los proveedores - Metas, Entradas, Salidas

Descripcion

Para los proveedores de servicios, la gestion de los convenios y los pagos es compleja. En muchos
casos, el costo de proveedor puede ser el mayor costo individual y liquidaciones o pagos incorrectos
pueden significar la diferencia entre pérdidas y ganancias. El proceso gestiona todos los convenios y los

pagos de la empresa, incluida la validacién de la factura y la verificacion y autorizacién de pago.

Meta del Proceso Métricas Relacionadas

. * Facturas aceptadas y canceladas
Recibir y evaluar facturas de proveedores
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Entradas

Salidas

» Facturas a ser evaluadas

« Validacion de factura

Capacidad de despliegue de la cadena de suministro - Metas, Entradas, Salidas

Descripcion

Gestiona la evaluacion de nuevos proveedores, para determinar los que brindan servicios o productos

que cumplan de mejor manera las necesidades de la empresa.

Meta del Proceso

Métricas Relacionadas

Obtener licitaciones de servicios o productos

aprobadas

* Porcentaje de procesos de licitacion exitosos

Negociar y aprobar acuerdos comerciales

* Porcentaje de acuerdos negociados aprobados

Determinar proveedores potenciales

* Numero de proveedores potenciales aprobados

Entradas

Salidas

* Requerimientos a ser contratados

* Solicitudes de proveedores potenciales

* Proveedores potenciales

» Acuerdo comerciales aprobados

GESTIONAR LA SEGURIDAD

DOMINIO:APO

Descripcion del proceso

Definir, operar y supervisar un sistema para la gestion de la seguridad de la informacion.

Objetivos y Métricas del Proceso

Meta del Proceso

Métricas Relacionadas

Esta en marcha un sistema que considera y
trata efectivamente los requerimientos de

seguridad de la informacion de la empresa.

* Numero de roles de seguridad claves claramente
definidos

* Numero de incidentes relacionados con la seguridad

Se ha establecido, aceptado y comunicado

por toda la empresa un plan de seguridad.

* Nivel de satisfaccion de las partes interesadas con el
plan de seguridad de toda la empresa

* Numero de soluciones de seguridad que se desvian del
plan

* Numero de soluciones de seguridad que se desvian de

la arquitectura de la empresa

Las soluciones de seguridad de la
informacioén estan implementadas y

operadas de forma consistente en toda la

* Numero de servicios con alineamiento confirmado al
plan de seguridad
* Numero de incidentes de seguridad causados por la no

observancia del plan de seguridad

empresa. * Numero de soluciones desarrolladas con alineamiento
confirmado al plan de seguridad
Entradas Salidas

* Infraestructura de Tl operativa, y definida

* Politicas de seguridad aprobadas
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TARIFICACION DEL SERVICIO DOMINIO:APO ‘

Descripcion del proceso

El proceso desarrolla los procedimientos para valorar el trabajo realizado para la generacion,

mantenimiento, soporte y monitoreo de los servicios brindados.

Objetivos y Métricas del Proceso

Meta del Proceso Métricas Relacionadas

Los servicios del catalogo estan o .
. ) * Numero de servicios del catalogo tarifados.
debidamente tarifados.

Entradas Salidas
* Servicios disponibles en el catalogo. * Servicios tarifados.
« Contactos de proveedores. * Informes de tarifacién de servicios.

Tabla 2-4 Procesos dominio APO

2.2.2.2 DOMINIO CONSTRUIR, ADQUIRIR E IMPLEMENTAR - BAI

GESTIONAR LOS PROGRAMAS Y PROYECTOS DOMINIO:BAI

Descripcion del proceso

Gestionar todos los programas y proyectos del portafolio de inversiones de forma coordinada y en linea
con la estrategia corporativa. Iniciar, planificar, controlar y ejecutar programas y proyectos y cerrarlos
con una revision post-implementacion.

Objetivos y Métricas del Proceso

Meta del Proceso Métricas Relacionadas

. . * Porcentaje de partes interesadas efectivamente
Las partes interesadas relevantes estan

comprometidas con los programas y los comprometidas.
P prog y * Nivel de satisfaccién con la involucracion de las partes
proyectos. .
interesadas.

* Porcentaje de grupos de interés que aprueban las

El alcance y los resultados de los programas | necesidades de la empresa, el alcance, los resultados
y proyectos son viables y estan alineados esperados y el nivel de riesgo del proyecto.

con los objetivos. » Porcentaje de proyectos emprendidos sin casos de
negocio aprobados.

« Porcentaje de actividades alineadas al alcance y a los
resultados esperados.

» Porcentaje de programas activos emprendidos sin
mapas de valor de programa actualizados y validos.

Los planes de programas y proyectos tienen
probabilidades de lograr los resultados
esperados.
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Las actividades de los programas y
proyectos se ejecutan de acuerdo a los
planes.

* Frecuencia de revisiones de estado

* Porcentaje de desviaciones del plan de referencia
* Porcentaje de partes interesadas que firman las
revisiones de cambio de estado (stage-gate) de los
programas activos

Existen suficientes recursos de los
programas y proyectos para realizar las
actividades de acuerdo a los planes.

* Numero de incidentes con recursos (por ejemplo,
habilidades, capacidad)

Los beneficios esperados de los programas
y proyectos son obtenidos y aceptados.

* Porcentaje de beneficios esperados que se han
alcanzado

» Porcentaje de resultados aceptados al primer intento
* Nivel de satisfaccion expresada por las partes
interesadas en las revisiones de cierre de proyectos

Entradas

Salidas

* Recursos disponibles
* Presupuesto
* Infraestructura

» Casos de Negocio aprobados
 Cronogramas de proyectos
* Informe de beneficios de proyectos

GESTIONAR LA IDENTIFICACION Y LA CONSTRUCCION DE SOLUCIONES

Descripcion del proceso

DOMINIO:BAI

Establecer y mantener soluciones identificadas en linea con los requerimientos de la empresa que
abarcan el disefio, desarrollo, compras/contratacion y asociacion con proveedores/fabricantes. Gestionar
la configuracion, preparacion de pruebas, realizacion de pruebas, gestion de requerimientos y
mantenimiento de procesos de negocio, aplicaciones, datos/informacion, infraestructura y servicios.

Objetivos y Métricas del Proceso

Meta del Proceso

Métricas Relacionadas

El disefio de la solucion, incluyendo los
componentes relevantes, debe cumplir con
las necesidades de la empresa, alineandose
con estandares y tratando todos los riesgos
identificados.

* Numero de redisefnos realizados debido a discordancias
con los requerimientos

» Tiempo para aprobar que el entregable de disefio ha
cumplido los requerimientos

La solucion conforme al disefio, es acorde a
las normas organizativas y cuenta con
controles, seguridad y ‘auditabilidad’
apropiadas.

* Numero de excepciones al disefio observadas durante la
fase de revision

La solucion es de una calidad aceptable y
ha sido probada convenientemente.

* Numero de errores encontrados durante las pruebas
» Tiempo y esfuerzo para completar las pruebas

Los cambios aprobados de los
requerimientos estan correctamente
incorporados a la solucion.

* Numero de cambios aprobados y registrados que
generan nuevos errores
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Las actividades de mantenimiento cumplen
satisfactoriamente con las necesidades * Numero de solicitudes de mantenimiento no atendidas
tecnoldgicas y de negocio.

Capacidad de despliegue del servicio - Metas, Entradas, Salidas

Descripcion

Planifica y entrega el total de las capacidades necesarias para ofrecer cambios en el servicio, segln sea
necesario. Esto implica la integracién de la capacidad entregada desde la empresa, y la capacidad de
entrega de un socio / proveedor. EI Servicio de previsién de la demanda y la captura de nuevas
oportunidades, son esenciales para asegurar que la empresa puede implementar los servicios
necesarios para las necesidades futuras de sus clientes y clientes potenciales.

Meta del Proceso Métricas Relacionadas

Analizar requerimientos de servicios * Numero de requerimientos de servicio atendidos con
nueva infraestructura

Aprobacion de inversiones de aumento de

capacidad de servicio . . . -
P * Numero de érdenes de mejoramiento servicio aprobadas

Disefio de capacidades de servicio
* Numero de disefio de servicio aprobados

Entradas Salidas

» Propuestas de servicios mejorados
» Requerimientos de mejoras en servicios » Implementaciones de capacidad o nuevos servicios

Desarrollo y retiro servicios - Metas, Entradas, Salidas

Descripcion
Desarrollar entregar nuevos o mejorados servicios

Meta del Proceso Métricas Relacionadas

Recoleccion y analisis de nuevas ideas para | « Numero de reportes de ideas utilizadas para generar
servicios mejorar en los servicios

* Numero de propuestas con Planes de negocios
Propuestas de negocio de nuevos servicios | definidos y aprobados.

Desarrollar especificaciones detalladas de

servicios » Reportes de especificaciones terminadas y aprobadas
Analizar retiro de servicios. * Reportes de servicios retirados aprobados.

Entradas Salidas

* Solicitud de requerimiento de servicios. * Reportes de servicios desarrollados.

* Reportes de servicios retirados.

GESTIONAR LA DISPONIBILIDAD Y CAPACIDAD DOMINIO:BAI

Descripcion del proceso

Equilibrar las necesidades actuales y futuras de disponibilidad, rendimiento y capacidad con una
provision de servicio efectiva en costes. Incluye la evaluacion de las capacidades actuales, la prevision
de necesidades futuras basadas en los requerimientos del negocio, el andlisis del impacto en el negocio
y la evaluacion del riesgo para planificar e implementar acciones para alcanzar los requerimientos
identificados.
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Objetivos y Métricas del Proceso

Meta del Proceso

Métricas Relacionadas

El plan de disponibilidad anticipa la
expectativa del negocio en cuanto a
requerimientos criticos de capacidad.

* Numero de actualizaciones de capacidad, rendimiento o
disponibilidad no planificada.

Cumplimiento de requerimientos de
capacidad, rendimiento y disponibilidad.

* Numero de picos de transacciones donde se excede la
meta de rendimiento.

* Numero de incidentes de disponibilidad.

* Numero de eventos donde la capacidad ha excedido los
limites planificados.

Cuestiones de disponibilidad, rendimiento y
capacidad identificados y resueltos de
manera rutinaria.

* Numero y porcentaje de cuestiones de disponibilidad,
rendimiento y capacidad no resueltos.

Capacidad de despliegue de recursos - Metas, Entradas, Salidas

Descripcion

Utiliza la definicion o los requisitos de capacidad de desplegar tecnologias nuevas y / o mejoradas y

recursos asociados.

Meta del Proceso

Métricas Relacionadas

Analizar requerimientos de recursos.

* Numero de requerimientos de recursos atendidos.

Aprobacion de inversiones de aumento de
capacidad de recursos.

* Numero de 6rdenes de mejoramiento recursos
aprobadas.

Disefio de capacidades de recursos.

* Numero de disefio de recursos aprobados.

Entradas

Salidas

* Requerimientos de mejoras en recursos.

» Propuestas de recursos mejorados.

Desarrollo y retiro de recursos - Metas, Entradas, Salidas

Descripcion

Desarrolla nuevas tecnologias o mejora las existentes asi como los recursos asociados, lo cual permite

el desarrollo de los nuevos servicios.

Meta del Proceso

Métricas Relacionadas

Recoleccion y analisis de nuevas ideas para
recursos.

* Numero de reportes de ideas utilizadas para generar
mejorar en los productos.

Propuestas de negocio de nuevos recursos.

* Numero de propuestas con Planes de negocios
definidos y aprobados.

Entradas

Salidas

* Detalle de requerimientos de mejoras en
servicios.

» Desarrollo de recursos en base los requerimientos de los
servicios.
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GESTIONAR LOS CAMBIOS DOMINIO:BAI

Descripcion del proceso

Gestione todos los cambios de una forma controlada, incluyendo cambios estandar y de mantenimiento
de emergencia en relacidon con los procesos de negocio, aplicaciones e infraestructura. Esto incluye
normas y procedimientos de cambio, andlisis de impacto, priorizacion y autorizacién, cambios de
emergencia, seguimiento, reporte, cierre y documentacion.

Objetivos y Métricas del Proceso
Meta del Proceso Métricas Relacionadas

» Cantidad de trabajo rehecho debido a cambios fallidos.
Los cambios autorizados son realizados de | * Reduccion en el tiempo y esfuerzo necesarios para
acuerdo a sus cronogramas respectivos y aplicar los cambios.

con errores minimos. * Numero y antigiedad de peticiones de cambio en
cartera.

Las evaluaciones de impacto revelan el
efecto de los cambios sobre todos los
componentes afectados.

* Porcentaje de cambios sin éxito debidos a evaluaciones
de impacto inadecuadas.

» Porcentaje sobre el total de cambios que corresponde a
cambios de emergencia.
* Numero de cambios de emergencia no autorizados una

Todos los cambios de emergencia son
revisados y autorizados una vez hecho el

cambio. .
vez hecho el cambio.
Las principales partes interesadas estan  Ratios de satisfaccion de las partes interesadas con las
informadas sobre todos los aspectos del comunicaciones de los cambios.
cambio.
Entradas Salidas
» Cambios aprobados.
* Solicitudes de cambio. * Informe de cambios realizados.

GESTIONAR LOS ACTIVOS DOMINIO:BAI

Descripcion del proceso

Gestionar los activos de Tl a través de su ciclo de vida para asegurar que su uso aporta valor a un coste
optimo, que se mantendran en funcionamiento (acorde a los objetivos), que estan justificados y
protegidos fisicamente, y que los activos que son fundamentales para apoyar la capacidad del servicio
son fiables y estan disponibles. Administrar las licencias de software para asegurar que se adquiere el
numero 6ptimo, se mantienen y despliegan en relacion con el uso necesario para el negocio y que el
software instalado cumple con los acuerdos de licencia

Objetivos y Métricas del Proceso

Meta del Proceso Métricas Relacionadas
Las licencias cumplen y estan alineadas con |« Porcentaje de licencias usadas respecto a licencias
las necesidades del negocio. pagadas.

Los activos se mantienen en condiciones
Optimas.
* Numero de activos no utilizados.

» Comparativa de costes.
* Numero de activos obsoletos.

Entradas Salidas

* Detalle de inventario de infraestructura. * Inventario de infraestructura organizado y controlado.
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GESTIONAR LA CONFIGURACION DOMINIO:BAI

Descripcion del proceso

Definir y mantener las definiciones y relaciones entre los principales recursos y capacidades necesarias
para la prestacion de los servicios proporcionados por Tl, incluyendo la recopilacién de informacion de
configuracion, el establecimiento de lineas de referencia, la verificacion y auditoria de la informacién de
configuracion y la actualizacion del repositorio de configuracion.

Objetivos y Métricas del Proceso
Meta del Proceso Métricas Relacionadas

* Numero de desviaciones ente el repositorio de

El repositorio de configuracion es correcto, | configuracion y la configuracion real.

completo y esta actualizado. * Numero de discrepancias relativas a informacion de
configuracién incompleta o inexistente.

Entradas Salidas

» Base de configuraciones de infraestructura actualizada y
* Detalle de inventario de infraestructura controlada

Tabla 2-5 Procesos dominio BAI

2.2.2.3 DOMINIO ENTREGAR, SERVIR Y PROVEER - DSS

GESTIONAR LAS OPERACIONES DOMINIO:DSS

Descripcion del proceso

Coordinar y ejecutar las actividades y los procedimientos operativos requeridos para entregar servicios
de Tl tanto internos como externalizados, incluyendo la ejecucion de procedimientos operativos estandar
predefinidos y las actividades de monitorizacién requeridas.

Objetivos y Métricas del Proceso
Meta del Proceso Métricas Relacionadas

* Numero de procedimientos operativos no estandar
Las actividades operativas se realizan segun | ejecutados

lo requerido y programado. * Numero de incidentes causados por problemas
operativos
» Tasa de eventos comparada con el nimero de
Las operaciones son monitorizadas, incidentes
medidas, reportadas y remediadas. » Porcentaje de tipos de eventos operativos criticos

cubiertos por sistemas de deteccion automatica
Configuracion y activacion del servicio - Metas, Entradas, Salidas

Descripcion
Asignacion, implementacion, configuracion, activacion y pruebas de servicios especificos para cumplir
con los requerimientos del cliente.

Meta del Proceso Métricas Relacionadas
Disefar soluciones de servicios. + Numero de disefios entregados y aprobados.
Implementar, configurar y activar servicios. « Porcentaje de servicios activados..
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Realizar pruebas extremo a extremo del

servicio. * Porcentaje de pruebas exitosas.
Entradas Salidas

» Requerimientos de areas usuarias. » Servicios activados y probados.

Aprovisionamiento y Asignacion de Recursos para la peticion de Servicios - Metas, Entradas,
Salidas

Descripcion

El Proceso de aprovisionamiento de recursos, abarca la asignacion, instalacién, configuracion,
activacion y pruebas de recursos especificos para atender los requerimientos de servicio, o0 en respuesta
a los requerimientos de los otros procesos para aliviar el déficit de recursos especificos relacionados a la
capacidad, disponibilidad o condiciones de fallas.

Las responsabilidades del proceso incluyen pero no estan limitados a:
Verificar que los recursos adecuados estan disponibles como parte de la pre-orden y factibilidad.
Asignar los recursos apropiados para soportar los érdenes de servicios o requerimientos de otros
procesos.

Reservar recursos por un periodo dado de tiempo hasta que la orden de servicio sea confirmada.
Instalacion 'y puesta en marcha de recursos especificos después de la entrega.
Configuracion y activacion de recursos especificos fisicos y / o logicos, segun corresponda.
Prueba de los recursos especificos para garantizar su funcionamiento.

La recuperacioén de los recursos.

Actualizacién de la Base de Datos, Inventario de Recursos, para reflejar que el recurso especifico se ha
asignado a los servicios especificos, modificados o recuperados.

Asignacion y seguimiento de actividades de aprovisionamiento de recursos.

Reportar progresos en érdenes de recursos de otros procesos.

Meta del Proceso Métricas Relacionadas
Dar atencion oportuna a los pedidos de
asignacion de recursos. « Tiempo promedio de asignacion de recursos.

Atender las solicitudes de aprovisionamiento |+ Solicitudes de aprovisionamiento atendidas sin nuevas
atendidas sin nuevas instalaciones. instalaciones.

S . L * Numero de asignaciones de recursos sin incidentes.
Eficacia de la asignacion de recursos.

Entradas Salidas

* Peticion de asignacion de recursos.
+ CMDB.
+ Catalogo de servicios. + Asignacion de recursos.

Monitoreo del servicio - Metas, Entradas, Salidas

Descripcion del proceso

El proceso define todas las tareas necesarias para realizar el monitoreo de los parametros de los
servicios acordados con los clientes. Con el objetivo de gestionar proactivamente los eventos
presentados en el servicio.

Meta del Proceso Métricas Relacionadas
Medir los parametros acordados en los |« Porcentaje de servicios con parametros de calidad
Servicios . medidos.

Monitoreo de eventos en los servicios. » Porcentaje de eventos detectados oportunamente.
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Entradas Salidas
* Parametros a monitorear. « Servicios monitoreados.
* Politicas de monitoreo. * Informe del monitoreo de servicios.

Monitoreo de la infraestructura - Metas, Entradas, Salidas

Descripcion del proceso

El proceso define todas las tareas necesarias para realizar el monitoreo de los parametros de la
infraestructura definidos. Con el objetivo de gestionar proactivamente los eventos presentados en la
infraestructura.

Meta del Proceso Métricas Relacionadas
Medir los parametros acordados en los |« Porcentaje de servicios con parametros de calidad
servicios. medidos.

Monitoreo de eventos en la infraestructura.  Porcentaje de eventos detectados oportunamente.

Entradas Salidas

* Documento con parametros a monitorear. | ¢ Infraestructura monitoreada.
* Politicas de monitoreo. * Informe de datos del monitoreo de infraestructura.

GESTIONAR LAS SOLICITUDES O INCIDENTES DEL SERVICIO DOMINIO:DSS

Descripcion del proceso

Proveer una respuesta oportuna y efectiva a las peticiones de usuario y la resolucion de todo tipo de
incidentes. Recuperar el servicio normal; registrar y completar las peticiones de usuario; y registrar,
investigar, diagnosticar, escalar y resolver incidentes.

Objetivos y Métricas del Proceso

Meta del Proceso Métricas Relacionadas

Los servicios relacionados con Tl estan
disponibles para ser utilizados.

* Numero y porcentaje de incidentes que
causan interrupcion en los procesos criticos

 Tiempo promedio entre incidentes de acuerdo con el
servicio facilitado por TI.

de negocio.
Los incidentes son resueltos segun los » Porcentaje de incidentes resueltos dentro de un periodo
niveles de servicio acordados. acordado/ aceptable.

* Nivel de satisfaccion del usuario con la resolucion de las
peticiones de servicio.

Las peticiones de servicio son resueltas » Tiempo promedio transcurrido para el tratamiento de
segun los niveles de servicio acordados y la | cada tipo de peticion de servicio.

satisfaccion del usuario.




65

Gestion de Pedidos - Metas, Entradas, Salidas

Descripcion

Los procesos de gestion de pedidos son responsables de la aceptacion y la emision de o6rdenes. Se
refieren a la determinacion de pre-orden de factibilidad, autorizacion de crédito, emision de orden,
estado de los pedidos y el seguimiento, actualizacién del cliente sobre las actividades de orden y la
notificacion del cliente al finalizar orden.

Las responsabilidades de los procesos de gestion de pedidos incluyen, pero no se limitan a:

La emision de nuevos pedidos de los clientes, la modificacion de los pedidos de clientes abiertos o
cancelacion de pedidos de clientes abiertos.

Verificar si las ofertas no estandar e solicitados por los clientes son factibles y sustentables.
Comprobacion de la calidad crediticia de los clientes como parte del proceso de pedidos de clientes.
Prueba de la oferta realizada para asegurarse de que funciona correctamente.
Actualizacion de la base de datos de inventario de los clientes para reflejar que la oferta especifica del
producto se ha asignado, modificado o cancelado; Asignacion y seguimiento de las actividades de
aprovisionamiento de clientes; Notificar los avances en pedidos a los clientes y otros procesos.

Meta del Proceso Métricas Relacionadas

Dar atencién oportuna a los pedidos de los ) . ) ) »

clientes. » Tiempo promedio de registro de y asignacion de la
peticion.

Eficiencia de la ejecucion de los pedidos. + Porcentaje de pedidos atendidos exitosamente.

Entradas Salidas

* Pedidos de los clientes. * Registro del pedido.

+ Catalogo de servicio. » Escalamiento para asignacién de recursos.

Gestion de Incidentes - Metas, Entradas, Salidas

Descripcion

Restaurar la operacion normal del servicio afectado lo mas rapido posible, minimizando el impacto en el
negocio y asegurando que se mantengan los niveles acordados de calidad y disponibilidad. [ITIL]

Meta del Proceso Métricas Relacionadas
Atencién de los problemas en el menor

tiempo posible. + Tiempo promedio de atencién de incidentes.
Categorizacion de incidentes. » Porcentaje de incidentes categorizados.
Entradas Salidas

* Reporte del incidente. * Incidente atendido.

» Catalogo de servicios.
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Gestion de problemas en el servicio - Metas, Entradas, Salidas

Descripcion

Los procesos de gestion de problemas son responsables de la gestién de los problemas asociados a los
servicios especificos. El objetivo de estos procesos es responder de inmediato a los problemas de
servicio reportados o fallos, con el fin de reducir al minimo sus efectos sobre los clientes, y para
gestionar la restauracion del servicio, o prestar un servicio alternativo tan pronto como sea posible.
Las responsabilidades de los procesos de gestion de problemas incluyen, pero no se limitan a:
La deteccion, analisis, gestion y presentacion de informes sobre las notificaciones de eventos de alarma
del servicio.

Poner en marcha y gestion los reportes de problemas en el servicio.

Realizacion el analisis de localizacion del problema.

Correccion y resoluciéon de problemas.

Informar sobre el progreso en los informes de problemas a otros procesos.

Asignacion y seguimiento de las actividades de prueba y recuperacion de problemas.

Realizar el analisis, decidir sobre las acciones / respuestas apropiadas y llevarlas a cabo con la intencion
de restablecer el funcionamiento normal de los servicios especificos.

Meta del Proceso Métricas Relacionadas
Atencion oportuna de los problemas - Tiempo promedio de atencién de los problemas
Entradas Salidas

* Reporte del problema
+ Catalogo de servicios * Resolucioén del problema

GESTIONAR LOS PROBLEMAS DOMINIO:DSS

Descripcion del proceso

Identificar y clasificar problemas y sus causas raiz y proporcionar resolucién en tiempo para prevenir
incidentes recurrentes. Proporcionar recomendaciones de mejora.

Objetivos y Métricas del Proceso

Métricas Relacionadas
Meta del Proceso

» Descenso del numero de incidentes recurrentes
causados por problemas no resueltos.

» Porcentaje de incidentes graves para los que se han
registrado problemas.

* Porcentaje de soluciones temporales definidos para
problemas abiertos.

* Porcentaje de problemas registrados como parte de una
gestion de problemas proactiva.

* Numero de problemas para los que se ha encontrado
una solucion satisfactoria que apunta a causas raiz.

Garantizar que los problemas relativos a Tl
son resueltos de forma que no vuelven a
suceder.
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Gestion de problemas relacionados a los recursos - Metas, Entradas, Salidas

Descripcion

Los procesos de Gestidon de Problemas de recursos son los responsables de la gestion de problemas
asociados a los recursos especificos. Los objetivos de estos procesos son gestionar con eficiencia y
eficacia problemas de recursos reportados, aislar la causa raiz y actuar para resolver el problema de los
recursos.

Las responsabilidades de los procesos de gestiéon de problemas en los recursos incluyen, pero no se
limitan a:

La deteccidn, analisis, gestion y presentacion de informes sobre las notificaciones de eventos de alarma
de los recursos.

Poner en marcha y gestionar los reporte de problemas de recursos.

Realizar analisis de localizacién de problemas de recursos.

Correccion y resolucion de problemas de recursos.

Informar sobre el progreso en los informes de problemas de recursos de otros procesos.

Asignacion y seguimiento de las actividades de prueba y reparacion de problemas de recursos.

Meta del Proceso Métricas Relacionadas
Atencion oportuna de los problemas » Tiempo promedio de atencién de los problemas
Entradas Salidas

* Reporte del problema
 Catalogo de servicios
- CMDB » Resolucion del problema

Tabla 2-6 Procesos dominio DSS

2.2.2.4 Dominio Monitorear, Evaluar y Valorar - MEA

DESEMPENO Y CUMPLIMIENTO DOMINIO:MEA

Descripcion del proceso

“Recolectar, validar y evaluar métricas y objetivos de negocio, de Tl y de procesos. Supervisar que los
procesos se estan realizando acorde al rendimiento acordado y conforme a los objetivos y métricas y se
proporcionan informes de forma sistematica y planificada.” [COBIT Procesos]

Objetivos y Métricas del Proceso

Meta del Proceso Métricas Relacionadas

* Porcentaje de informes de rendimiento entregados en
Objetivos y métricas aprobadas por las plazo

partes interesadas » Porcentaje de objetivos y métricas aprobadas por las
partes interesadas

Procesos medidos acorde a las métricas y » Porcentaje de procesos con objetivos y métricas
objetivos acordados. definidas.




68

 Porcentaje de procesos con efectividad de objetivos y
métricas revisadas y mejoradas
 Porcentaje de procesos criticos supervisados

La monitorizacion, evaluacion y generacion
de informacion es efectiva y operativa.

Objetivos y métricas integradas dentro de » Porcentaje de objetivos y métricas alineadas al sistema
los sistemas de supervision de la empresa. | de supervision de la empresa

Los informes acerca del rendimiento y
conformidad de los procesos son Utiles y a
tiempo.

* Porcentaje de informes de rendimiento entregados en
plazo [COBIT 5]

Coleccion y distribucion de los datos de los recursos - Metas, Entradas, Salidas

Descripcion

Los procesos de coleccion y distribucion de datos de recursos, son responsables de la recoleccion y
distribucion de informacion de gestion y registros de datos entre instancias de recursos y de servicios y
otros procesos empresariales. Interactian con las instancias de recursos y de servicios para interceptar
y / o recopilar eventos de uso, de red y de tecnologia de la informacién y otra informacion de gestion
para su distribucion a otros procesos dentro de la empresa y con los procesos de la empresa para
aceptar comandos, consulta y otra informacion de gestion para la distribucion de recursos y las
instancias de servicio. Las responsabilidades de estos procesos también incluyen el procesamiento de
los datos y / o informacion de gestién a través de actividades como el filtrado, la agregacion, el formato,
la transformacion y la correlacion de la informacion antes de la presentacion a otros procesos, instancias
de recursos o instancias de servicio. Procesos de cliente utilizan esta informacion de gestion para
realizar informes de uso y las actividades de facturacion, asi como de fallos y el analisis del rendimiento
de los recursos y servicios.

Meta del Proceso Métricas Relacionadas

Infraestructura configurada para coleccion ) ) . . By
* Porcentaje de dispositivos configurados para coleccién

de datos.
de datos.
Entrega oportuna de los informes de datos
de la infraestructura.  Tiempo promedio de entrega de reportes.
Entradas Salidas
« CMDB. * Coleccion de datos de infraestructura.

* Politicas de monitoreo de la infraestructura. | « Reportes de datos de capacidades de infraestructura.

Gestion de SLAy QoS - Metas, Entradas, Salidas

Descripcion

Los procesos de gestion de SLA y QoS, abarcan el seguimiento, gestién y notificacion de entrega vs.
calidad contractual de servicio (QoS), como se define en descripciones de servicios de la empresa, los
contratos de los clientes o el catalogo de ofertas de productos. También tienen que ver con el
desempefio de la empresa y sus productos en relacion con sus Acuerdos de Nivel de Servicio (SLA)
para los casos especificos de productos, y otros documentos relacionados con el servicio. Incluyen
parametros operacionales tales como el rendimiento de los recursos y la disponibilidad, pero también
abarcan el rendimiento a través de todos los parametros contractuales o reglamentarios de un producto.
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Meta del Proceso

Métricas Relacionadas

Servicios con niveles de SLA establecidos

* NUumero de clientes con SLA acordados

Cumplimiento de los SLA acordados con el
cliente

» Porcentaje de clientes con cumplimiento del SLA.

Entrega oportuna de los informes de
cumplimiento de SLA

 Tiempo promedio de entrega de informes de
cumplimiento de SLA

Entradas

Salidas

* SLA acordados con los clientes
* Informes de calidad de servicio

« Evaluacion de cumplimiento de SLA
* Informe de cumplimiento de SLA

Analisis de la calidad del servicio - Metas, Entradas, Salidas

Descripcion
Gestion, seguimiento, monitoreo, andlisis, mejora y presentacion de informes sobre el desempenfio de los
servicios especificos.

Meta del Proceso Métricas Relacionadas

Cumplimiento de la calidad de los servicios

prestados. » Porcentaje de servicios dentro de la linea base.

Servicios con linea base establecido. » Porcentaje de servicios con linea base establecida.

Entrega oportuna de los informes de calidad

de servicio. « Tiempo promedio de entrega de informes de calidad de
servicio.
Entradas Salidas

* Linea base de servicios. » Evaluacion de la calidad del servicio.
* Informe de desempeio de infraestructura. | ¢ Informe de calidad de servicios.

Andlisis del desempeio de los recursos - Metas, Entradas, Salidas

Descripcion

Los procesos de gestion del rendimiento de recursos abarcan la gestion, el seguimiento, la vigilancia, el
analisis, control y presentacion de informes sobre el rendimiento de los recursos especificos. Trabajan
con informacién basica recibida de la Recopilacién y distribucion de Datos de Recursos. Si el analisis
identifica una violacion de rendimiento de recursos o una violacion potencial del rendimiento de los
servicios, la informacién se pasara al Recurso de gestion de problemas y / o gestién de la calidad de
servicio, segun corresponda. Los ultimos procesos son responsables de decidir y llevar a cabo la accion
/| respuesta adecuada. Esto puede incluir peticiones a los procesos de gestion del rendimiento de
recursos para instalar controles para optimizar el rendimiento especifico de recursos. Los procesos de
Gestiéon de Desempefio de Recursos continuaran el seguimiento del problema de rendimiento de los
recursos, lo que garantiza que el rendimiento de los recursos se restaura a un nivel necesario para
soportar servicios.

Meta del Proceso Métricas Relacionadas

Cumplimiento de linea base en los

parametros medidos de la infraestructura » Porcentaje de infraestructura dentro de la linea base.

Infraestructura monitorizada * Porcentaje de infraestructura monitorizada.
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Entradas Salidas

* Linea base de infraestructura * Andlisis del desempefio de la infraestructura
* Informe de capacidad de infraestructura * Informe de desempefio de infraestructura.
Medicion de los recursos y reporte - Metas, Entradas, Salidas

Descripcion

El proceso gestiona eventos de recursos mediante su correlacion, adicionalmente configura los mismos
en un formato util. Estos procesos incluyen la medicion y reportes de registros de los recursos.
También se incluye la investigacion de recursos relacionada con problemas de eventos de facturacion.
Estos procesos son administrados a través de los elementos de red apropiados.

Meta del Proceso Métricas Relacionadas

Medir, validar, correlacionar registros de uso ) . ]
de la infraestructura de red * Porcentaje de infraestructura con parametros de

medicion configurados

Reportar los registros de uso de recursos « Porcentaje de infraestructura de la cual se reporta sus
registros de uso.
Entradas Salidas

* Registros de informacién de dispositivos de
red
* Inventario de equipos de red * Reporte de uso de la infraestructura

MONITOREO DEL SERVICIO DOMINIO:MEA

Descripcion del proceso

El proceso define todas las tareas necesarias para realizar el monitoreo de los parametros de los
servicios acordados con los clientes. Con el objetivo de gestionar proactivamente los eventos
presentados en el servicio.

Objetivos y Métricas del Proceso

Meta del Proceso Métricas Relacionadas

Medir los parametros acordados en los |« Porcentaje de servicios con parametros de calidad
servicios medidos

Monitoreo de eventos en los servicios » Porcentaje de eventos detectados oportunamente
Entradas Salidas

» Parametros a monitorear » Servicios monitoreados

* Politicas de monitoreo « Informe del monitoreo de servicios

MONITOREO DE LA INFRAESTRUCTURA DOMINIO:MEA
Descripcion del proceso

El proceso define todas las tareas necesarias para realizar el monitoreo de los parametros de la
infraestructura definidos. Con el objetivo de gestionar proactivamente los eventos presentados en la
infraestructura.
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Objetivos y Métricas del Proceso

Meta del Proceso Métricas Relacionadas
Medir los parametros acordados en los |+ Porcentaje de servicios con parametros de calidad
servicios medidos

» Porcentaje de eventos detectados oportunamente
Monitoreo de eventos en la infraestructura

Entradas Salidas

* Documento con parametros a monitorear * Infraestructura monitoreada
* Politicas de monitoreo * Informe de datos del monitoreo de infraestructura

Tabla 2-7 Procesos dominio MEA
2.2.3 MODELO DE ROLES Y RESPONSABILIDADES

Para determinar los roles y responsabilidades en las actividades y procesos,
se adopta la matriz RACI, en la cual se designan las siguientes roles y

responsabilidades:

e Responsible (Responsable): es la persona encargada de hacer la
tarea en cuestion.

e Accountable (Persona a cargo): es el unico responsable de la correcta
ejecucion de la tarea.

e Consulted (Consultado): las personas que deben ser consultadas
para la realizacion de la tarea.

e Informed (Informado): Las personas que deben ser informadas sobre

el progreso de ejecucion de la tarea.
2.2.4 ENFOQUE A LA GESTION DE REDES

Se puede dotar de los criterios indicados a continuacion para orientar el

modelo propuesto a la gestion de redes y Comunicaciones:
2.2.4.1 DEFINICION DE SERVICIO

Desde el enfoque de gestidon de red el servicio que se ofrece a los clientes

es la conectividad.

Se debe considerar que si el modelo propuesto forma parte de un modelo

integral de TI este servicio no es de usuario final sino un servicio tecnologico.
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2.2.4.2 PARAMETROS DE EVALUACION DE SERVICIO

Tiempo de respuesta.- mide el tiempo de respuesta de un paquete en ir y

regresar a un destino.

Numero de saltos.- Determina el numero de segmentos logicos o

enrutadores por lo que pasa un paquete antes de llegar a su destino.

Porcentaje de paquetes perdidos.- Mide el numero de paquetes perdidos

dentro de un periodo de tiempo o en un determinado numero de paquetes.

Jitter.- Mide la variacién de los tiempos de respuesta en un determinado

tiempo.

Utilizacion del enlace.- Determina la utilizacion de la capacidad total del

enlace ya sea fisica o limitada por politicas.

2.2.4.3 PARAMETROS DE EVALUACION DE LA INFRAESTRUCTURA
Consumo de CPU. Mide el consumo de procesamiento en un equipo de red.
Consumo de memoria. Mide el consumo de memoria en un equipo de red.
Backplane. Capacidad de procesamiento en capa 2 del equipo.
Procesamiento. Capacidad de procesamiento en capa 3 de los equipos.

Sesiones soportadas.- Es la capacidad de sesiones simultaneas

normalmente asociada a capa 4.
2.2.4.4 ARQUITECTURA PARA OBTENER INFORMACION DE GESTION

No adoptado como una politica o principio, el modelo sugiere la
implementacion de la arquitectura centralizada, en el cual existe un gestor el
cual almacena y obtiene los datos de gestidn de red de todos los equipos de

la plataforma.
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2.2.5 IMPLEMENTACION

La implementacién del modelo se basa en el cliente por lo que los objetivos

deben ser enfocados a satisfacer sus necesidades.

Como se explicé en el alcance, el gobierno de Tl no es parte del modelo,
razén por la cual el establecimiento de objetivos y la cascada de metas no
estan definidos. Se recomienda utilizar la metodologia de cascada de metas

establecido en COBIT 5 para llegar a determinar los objetivos de TI.

La metas genéricas de TI, establecidas por COBIT 5 se indican a

continuacion [21].

e Alineamiento de Tl y la estrategia de negocio.

e Cumplimiento y soporte de la Tl al cumplimiento del negocio de las
leyes y regulaciones externas.

e Compromiso de la direcciébn ejecutiva para tomar decisiones
relacionadas con TI.

¢ Riesgos de negocio relacionados con las Tl gestionados.

e Realizacion de beneficios del portafolio de Inversiones y Servicios
relacionados con las TI.

e Transparencia de los costes, beneficios y riesgos de las TI.

e Entrega de servicios de Tl de acuerdo a los requisitos del negocio.

e Uso adecuado de aplicaciones, informacion y soluciones tecnoldgicas.

e Agilidad de las TI.

e Seguridad de la informacion, infraestructuras de procesamiento y
aplicaciones.

e Optimizacion de activos, recursos y capacidades de las TI.

e Capacitacion y soporte de procesos de negocio integrando
aplicaciones y tecnologia en procesos de negocio.

e Entrega de Programas que proporcionen beneficios a tiempo, dentro
del presupuesto y satisfaciendo los requisitos y normas de calidad.

e Disponibilidad de informaciéon util y relevante para la toma de

decisiones
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e Cumplimiento de Tl con las politicas internas.
e Personal del negocio y de las Tl competente y motivado.

e Conocimiento, experiencia e iniciativas para la innovacién de negocio.

Una vez que se establecieron los objetivos, es necesario determinar los
servicios que se ofrece, para el caso de la infraestructura de red, es la

conectividad.

En base a los objetivos establecidos, se puede determinar si los dominios
del modelo, tienen aportes primarios o secundarios para conseguir el

objetivo.

Los siguientes son recomendaciones de procesos criticos o primarios para

ser establecidos:

e (Gestionar la estrategia.

e Gestionar las relaciones.

e Gestionar la seguridad.

e Gestionar la disponibilidad y capacidad.
e Gestionar la configuracion.

e Gestionar los cambios.

e Gestionar las operaciones.

e Gestionar las peticiones y los incidentes.

e Desempefio y cumplimiento.

Una vez establecidos los procesos seleccionados, es necesario definir los

procedimientos de nivel 2 de acuerdo a ambito de operacién de la empresa.

Una vez definidos los procesos es necesario establecer sus objetivos,

indicadores, y metas.

Se debe aplicar un proceso ciclico de mejora continua a los procesos

planteados.
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2.2.5.1 MODELO REDUCIDO O IMPLEMENTACION MiNIMA

En base a la filosofia del modelo de jerarquizacion (Figura 2-3 Jerarquia de

niveles.), se establece la implementacion minima que debe realizarse,

tomando en consideracion cada nivel:

2.2.6

Definir los servicios a prestar a los usuarios (Planificacion del
portafolio de productos y ofertas).
Definir los SLAs con los clientes (Gestion de SLA y QoS).
Implementar y mantener la base de datos de los clientes (Gestion de
la interfaz con el cliente).
Implementar y mantener la base de datos de los proveedores
(Gestion de la interfase proveedor).
Definir la arquitectura que soporta los servicios. (Gestionar la
arquitectura empresarial).
Definir el inventario (Gestionar los activos).
Definir la linea base de la infraestructura: (Gestionar la configuracion).
e Configuracion.
o Capacidad.
e Parametros de funcionamiento.
Definir los procedimientos de operacion. (Gestionar las operaciones).
Gestionar los cambios (Gestion los cambios).
Definir el procedimiento de gestion de incidentes y problemas.
(Gestionar las solicitudes de servicio o incidente).
Se debe establecer los parametros de monitoreo. (Monitoreo de la
infraestructura).
Medir y evaluar la infraestructura (Desempeno y cumplimiento).

Implementacion de proyectos (Gestionar los programas y proyectos).

EVALUACION DE RIESGOS

El unico modelo analizado que presenta una metodologia para evaluacion de

riesgos es COBIT 5, por lo que su metodologia es acogida, estableciendo lo

siguiente:
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2.2.6.1 LINEAS DE DEFENSA

Se define a las lineas de defensa como los integrantes y funciones

encargados de evaluar riesgos y mitigarlos.

Se debe definir los integrantes y funciones de las tres lineas de defensa, en

base a los siguientes lineamientos:
La primera linea de defensa: gestion operativa

Los gerentes operativos de TI poseen y gestionan los riesgos. Son
responsables de implementar acciones correctivas para abordar el proceso y
las deficiencias de control. Se encargan del mantenimiento efectivo de
controles internos, ejecutar procedimientos de riesgo y el control sobre una
base del dia a dia. Identifica, evalua, controla y mitiga los riesgos, orienta el
desarrollo e implementacion de politicas y procedimientos internos y asegura

que las actividades sean compatibles con las metas y objetivos.

La segunda linea de defensa: la funciéon de riesgo y funciones de

cumplimiento.

La funcion de gestion de riesgos (y/o comité) facilita y supervisa la aplicaciéon
de la gestion eficaz de los riesgos, practicas de gestién operativa y dar
asistencia de riesgos a los duefios en la definicion del objetivo de la
exposicion al riesgo y la notificacion adecuada de riesgos relacionados con

la informacion en toda la organizacion.
La tercera linea de defensa: la auditoria.

La funcién de Auditoria provee una evaluacién independiente de la gestion y
funcién de riesgos, informan a los 6rganos de Gobierno o Direccion respecto

de la eficacia de estas actividades.
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Figura 2-5 Las tres lineas de defensa [20]

2.2.6.1.1 Procesos para gestion de riesgos.
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Dado que Cobit 5 analiza el riesgo desde dos perspectivas: Gerenciamiento

de riesgo y Funcién de Riesgo, para cumplir con el enfoque del modelo, se

tomara la perspectiva de Gestion del Riesgo, el cual se basa en el proceso

de Gestion de Riesgo (APO12) y sus escenarios.

Gerenciamiento
de Riesgo

Toma en cuenta los
procesos principales de
Gobierno y Gestion de
Riesgo y los escenarios
de riesgo.

Ej: EDM03 / APO12

Describe como el riesgo
puede ser mitigado
haciendo uso de los
Catalizadores
Corporativos en
COBIT 5

-

CATALIZADORES CORPORATIVOS

5

‘( é
3 Estructuras
| 2 Procesos | Organizativas

=
4 Culturg, Etica
Q: omportamiento

v

=% Th

e

1. Principios, Polficas y Marcos de Referencia )

6 Semvidos
Intraedrucdwa

5 Informacin

¥ Aplicaciones

Recursos

7 Personas
Habikdades
y Competencias

Figura 2-6 Perspectivas del riesgo [20]

Funcion de
Riesgo

Describe como construir
y sostener la funcion de
Riesgo en la empresa
haciendo uso de los
procesos de Soporte en
COBIT 5

Ej: EDM01/APO01

Describe como se usan
los Catalizadores
Corporativos para este
proposito. (Enablers)
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Proceso Gestionar el Riesgo [20]

Descripcion: Identificar, evaluar y reducir los riesgos relacionados con Tl de
forma continua, dentro de niveles de tolerancia establecidos por la direccion

ejecutiva de la empresa.

Meta del proceso Métricas relacionadas

El riesgo relacionado con Tl esta | Grado de visibilidad y reconocimiento
identificado, analizado, gestionado y | en el entorno actual

reportado.
Porcentaje de auditorias, eventos vy
tendencias capturados en
repositorios

Existe un perfil de riesgo actual y | Porcentaje de procesos de negocio
completo. claves incluidos en el perfil de riesgo

Practicas de gestion

Recopilar datos: Identificar y recopilar datos relevantes para catalizar una

identificacion, analisis y notificacion efectiva de riesgos relacionados con TI.
Actividades:

e Registrar datos relevantes sobre el entorno de operacion interno y
externo de la empresa que pudieran jugar un papel significativo en la

gestion del riesgo de TI.

Analizar el riesgo: Desarrollar informacién util para soportar las decisiones
relacionadas con el riesgo que tomen en cuenta la relevancia para el

negocio de los factores de riesgo.
Actividades:

e Construir y actualizar regularmente escenarios de riesgo de Tl, que
incluyan escenarios compuestos en cascada y/o tipos de amenaza
coincidentes y desarrollar expectativas para actividades de control

especificas, capacidades para detectar y otras medidas de respuesta.
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Mantener un perfil de riesgo: Mantener un inventario del riesgo conocido y
atributos de riesgo (incluyendo frecuencia esperada, impacto potencial y
respuestas) y de otros recursos, capacidades y actividades de control

actuales relacionados.
Actividades:

e Determinar y acordar qué servicios Tl y recursos de infraestructuras
de Tl son esenciales para sostener la operacién de procesos de
negocio. Analizar dependencias e identificar eslabones débiles.

e Agregar escenarios de riesgo actuales, por categoria, linea de

negocio y area funcional.

Expresar el riesgo: Proporcionar informacion sobre el estado actual de
exposiciones y oportunidades relacionadas con Tl de una forma oportuna a

todas las partes interesadas necesarias para una respuesta apropiada.
Actividades:

e Informar de los resultados del analisis de riesgos a todas las partes
interesadas afectadas en términos y formatos utiles para soportar las
decisiones de empresa.

e Proporcionar a los responsables de toma de decisiones un
entendimiento de los escenarios peor y mas probables, exposiciones
de diligencia debida y consideraciones sobre la reputacion, legales y

regulatorias significativas.
2.2.6.1.2 Escenarios de Riesgo.
El Riesgo de Tl puede ser categorizado como:

e Asociado a los beneficios y posibilidades que brinda TI.
e Asociado a la entrega de programas y proyectos de TI.

e Asociado a la operacion diaria/entrega de servicios de TI.
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Estas tres categorias se deben tomar en cuenta para la definicién de los

escenarios de riesgo.
Categorizacion de escenarios de riesgo

COBIT 5 define 20 categorias de Escenarios de Riesgo, las cuales son
establecidas en el modelo planteado, para cada escenario se evalua el
impacto (Primario o Secundario) con cada una de las tres categorias de

riesgo definidas.

+ Establecimiento y mantenimiento del Portfolio de Proyectos.

+ La Gestion del ciclo de vida de los Proyectos.

* El Proceso decisorio de las inversiones de TI.

» Experiencia y habilidades de los recursos de TI.

* Operaciones del personal (Abusos e Intentos Maliciosos).

* Informacion (Filtraciones, Pérdidas, Accesos Indebidos).

» Arquitectura de Tl (Vision y Disefio).

* Infraestructura (Hardware, Software, Seleccion, Implementacion y
Baja de Sistemas).

» Software (Ciclo de Vida).

» Ineficaz pertenencia del negocio de Tl (Compras Departamentales,
Requerimientos inadecuados).

+ Seleccion de Proveedores de TI.

+ Cumplimiento Regulatorio.

* Geopolitica (Interferencia Gubernamental, Acciones dirigidas).

* Robo de Infraestructura.

* Malware.

» Ataques Logicos (Espionaje Industrial, Virus).

» Accion Industrial (Huelgas, Paros directos o indirectos).

« Entorno (Equipamiento no amigable con el entorno).

* Actos de la naturaleza.

* Innovacién (Tendencias).

Los escenarios se los define de dos formas:
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* Los objetivos de negocio se deben validar contra los posibles
escenarios como parte de las actividades de analisis de Riesgo de
Tl (gestion Top/Down).

+ La lista de escenarios de riesgo se debe utilizar para definir una
cantidad de escenarios relevantes adaptados a la empresa

(gestion Bottom/Up).

2.3 APLICACION DEL MODELO DE GESTION

Para la aplicacion del modelo se recomiendan una metodologia, que cubra
los 4 aspectos principales de una implementacion: inicio, disefio, ejecucion,

cierre.

INICIO
En esta fase se debe realizar el levantamiento de informacion con la que
cuenta la empresa, ademas de definir el alcance y los objetivos de la

aplicacion del modelo.

La principal salida que se debe obtener al finalizar esta fase, son los

objetivos planteados.

DISENO

En esta fase se debe definir el alcance de la implementacion, se debe
realizar un analisis de los procesos a implementar. Se recomienda que se
analice el modelo reducido para empezar el disefio desde este enfoque. La
principal salida que se debe obtener al finalizar esta fase, son los proceso a

implementarse.

EJECUCION

En esta fase se debe realizar la definicion formal de procesos y sus
respectivas salidas, documentandolos. Una vez definido los procesos se
debera realizar la socializaciéon para que todos los funcionarios tengan
conocimiento y puedan aplicarlos. Se debe documentar la salida de los

proceso para poder evaluarlos.
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CIERRE
Para esta fase se debera analizar los procesos implementados y sus salidas,
comparandolos con los objetivos planteados. Se recomienda la

implementacion de mejora continua, en base a revisiones periddicas.

CAPITULO 3. CASO DE ESTUDIO

3.1 DESCRIPCION DEL CASO

Para el caso de estudio del modelo planteado, se escoge la Empresa
Publica de Hidrocarburos del Ecuador EP PETROECUADOR, la cual tiene

las siguientes caracteristicas:
3.1.1 DESCRIPCION DE LA INSTITUCION
Nombre de la institucion: EP PETROECUADOR

Descripcion de la Institucion: Empresa estatal dedicada al transporte,
almacenamiento, industrializacion y comercializacion de hidrocarburos y sus
derivados. Actualmente es un monopolio, ya que es la Unica empresa que

presta estos servicios en el pais.

Categoria: Sector publico — energia, Ministerio de Recursos Naturales no
Renovables.

Misiéon: "La empresa Publica de Hidrocarburos del Ecuador EP
PETROECUADOR con las subsidiarias que creare, gestionara el sector
hidrocarburifero mediante la exploracién, explotacién, transporte,
almacenamiento, industrializacion y comercializacion de hidrocarburos, con
alcance nacional, internacional y preservando el medio ambiente ; que
contribuyan a la utilizacién racional y sustentable de los recursos naturales
para el desarrollo integral, sustentable, descentralizado y desconcentrado
del Estado, con sujecién a los principios y normativas previstas en la

Constitucion de la Republica, la Ley Organica de Empresas Publicas, la Ley
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de Hidrocarburos y Marco Legal ecuatoriano que se relacione a sus
especificas actividades". [30]

A partir de la reestructura realizada en el 2013, la empresa ya no ejecuta la
exploraciéon y explotacidn de hidrocarburos, razon por la cual la misién debe

ser actualizada.

Vision: "Ser la Empresa Publica que garantice el cumplimiento de metas
fijadas por la politica nacional y reconocida internacionalmente por su
eficiencia empresarial de primera calidad en la gestion del sector
hidrocarburifero, con responsabilidad en el area ambiental y conformada por

talento humano profesional, competente y comprometido con el Pais" [30]

3.1.2 ESTRUCTURA

Estructura organizacional EP Petroecuador
Vigente al 31 marzo 2015
| Directorio |

Unidades de Gestidn
| Gerente General 3 Gerencia de Talento
1 Auditoria Interna o
Soporte Gerengial [ Staff

Gerencia General | Gerencia de Finanzas

Gerencia de 554

Operadiones |

Sog K Gerencia de Asuntos
|

Unidad T de

Gerenda de TICS

Industrias Bdsicas

Jefatura de Seguridad
Fisica

Subgerencia de Unidades
Afiliadas
Jefatura de Imagen y
Comunicacion

Gerenda de Logistica y
Abastedimiento

Subgerencia de Gerendia de
Programacion y Planificacion y Control
Coordinacion Operativa de Gestion

| Subgerencia de RS&RC I

Gerencia de Comerdo

: G i
sl Gerencia de Transporte

Subgerencia de
Operaciones y Logistica

Subgerencia Comerdal

Subgerencia de Aduanas|
¥ Soporte Técnico del

Negocio Proyectos

Subgerenda de
Oleoductos

Subgerenda de
Poliductos y Terminales

Subgerenda de

5 : 4 Gerenda Comercializacion
GererH:la de REﬁnauon

Subgerencia de
Mercadeo y Servicio al
Cliente

Subgerendia de Ventas
Mayoristas
Subgerenda de Ventas
Minoristas

Subgerenda de
Operadones

Subgerenda de
Proyectos

Estructura aprobada por el Directorio de EP PETROECUADOR mediante

Subgerencia de
Proyectos

Resoluciones No. DIR-EPP-18-2013 Y DIR-EPP-22-2013

Figura 3-1 Estructura EP

PETROECUADOR [31]
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3.1.3 ESTRUCTURA GERENCIA DE TIC

La estructura de la Gerencia de TIC, basicamente tiene cuatro puntales,
relacionados con Aplicaciones, infraestructura, servicios tecnolégicos vy
arquitectura. La subgerencia de Infraestructura, se divide en tres
departamentos: Redes y comunicaciones, Operaciones de infraestructura y

centro de datos.

GERENCIA TIC
SUBGERENCIA DE
ARQUITECTURA
SUBGERENCIA DE SUBGERENCIA DE GESTION SUBGERENCIA DE SERVICIOS
APLICACIONES DE INFRAESTRUCTURA TECNOLOGICOS
SUBGERENCIA DE GESTION

DE INFRAESTRUCTURA

owamroot | ({omarone | (g gmamearons
COMUNICACIONES INFRAESTRUCTURA CENTRO DE DATOS

Figura 3-2 Estructura TICs [32]
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3.1.4 DEPARTAMENTO DE REDES Y COMUNICACIONES
3.1.4.1 FUNCIONES

a) Definir y controlar la aplicacion de normas, estandares, procedimientos e
indicadores de desempefio vinculados a la administracion de

comunicaciones y redes de la Empresa.

b) Definir estrategias y planes de contingencia para el restablecimiento de
redes y comunicaciones en caso de fallas ocasionadas por errores, ataques

deliberados o desastres.

c) Participar en la ejecucion de los planes de contingencia de redes y
comunicaciones en caso de fallas ocasionadas por errores, ataques

deliberados o desastres.

d) Gestionar el mantenimiento de los equipos de redes y comunicaciones de

la empresa.

e) Coordinar y controlar el funcionamiento de la infraestructura de redes y

comunicaciones de la empresa.

f) Apoyar en la definicién de los acuerdos de niveles de servicio (SLAs) de la

infraestructura de redes y comunicaciones.

g) Brindar soporte de tercer nivel de la infraestructura de redes vy

comunicaciones de la empresa.

h) Apoyar en la gestion de los procesos transversales en el marco del

gobierno de Tecnologias de la Informacion y Comunicacion.
3.1.5 ANALISIS SITUACION ACTUAL

A nivel estructural la Gerencia de Tecnologia de la Informacién y
Comunicaciones depende directamente de la Gerencia General, ubicandose

a un nivel adecuado de toma de decisiones.
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La Gerencia de TIC esta organizada en tres Subgerencias, dentro de la
Subgerencia de Gestién de Infraestructura, se encuentra el Departamento de

Redes y Comunicaciones, encargado de la gestion de red.

La Gerencia de TIC desplegdé un modelo de Gestion de Servicios basado en
ITIL, siendo su principal componente la mesa de servicios, la cual se

encuentra estructurada en 3 niveles:

e Primer nivel (Soporte remoto y registro de incidentes).
e Segundo nivel (Soporte en sitio).

e Tercer nivel (Soporte especializado).

Existe un progreso en la madurez a nivel de la gestién de servicios de
usuarios finales, pero existe poco o nula definicién de procesos a nivel de

servicios de tecnologia.

La gestidon operacion y monitoreo de la infraestructura de red, se la realiza
de una forma empirica, basada en los criterios de los administradores de las

distintas plataforma.

EP PETROECUADOR tiene instalaciones a nivel nacional, 65 centros
operativos, entre edificios administrativos, Estaciones, Sucursales, Bases

logisticas, etc.

Todas las instalaciones tienen conectividad con los centros de Datos en los
que se alojan los servicios corporativos de la empresa, existiendo 5 a nivel
nacional (Edificio Plaza Lavi Quito, Refineria Esmeraldas, Edificio Previsora

Guayaquil, Refineria Shushufindi y Refineria La Libertad).

Existen 2 tipos de enlaces de datos para conexion de los sitios remotos,
enlaces microonda propiedad de la empresa y enlaces contratados con la

Corporacion Nacional de Telecomunicaciones.

A nivel de area local se brinda conectividad a los usuarios a través de red

cableada e inalambrica.



87

La Gerencia de TIC se encuentra en un proceso de renovacion tecnolégica,
lo que ha permitido realizar el cambio de infraestructura obsoleta mantenida

por varios afios por infraestructura vigente.

Se considera que la principal debilidad de la Gerencia de Tecnologia de la
Informaciéon y Comunicaciones, es que a pesar de que se esta trabajando y
desarrollando la orientacion al cliente a través de un modelo de gestidén de
servicios no se encuentran definidos y estandarizados los procesos de
gestion de servicios tecnoldgicos, lo que conlleva a ejecutarlos a través de
modelos empiricos basados en criterios de los administradores de las

plataformas.

Debido al tamafo, numero de sitios remotos, clientes, y desde un enfoque
holistico, al aplicacion del modelo se realizara a la Zona Norte de EP
PETROECUADOR.

3.2 APLICACION DEL MODELO A LOS PROCESOS
CRITICOS

3.2.1 DEFINICION DE LOS SERVICIOS (GESTIONAR EL PORTAFOLIO
DE SERVICIOS)

3.2.1.1 DEFINICION DEL PROCESO

Requerimientos Analisis de factibilidad Definician de los
generales de los clientes del servicio semvicios

Cefinicidn de
Senicios

Definicion de los servicios

Figura 3-3 Proceso Portafolio de Servicios



88

Requerimientos generales de los clientes: Detallar las necesidades de los

clientes/usuarios de la red.

Analisis de factibilidad del servicio: En base a la infraestructura operativa

definir cuales de los servicios requeridos pueden ser brindados.

Definicion de los servicios: Detallar para cada servicio factible, su

definicion, componentes y alcance.
3.2.1.2 SALIDAS

Como se explicé en el modelo, el servicio que ofrece la gestién de red es la
conectividad, a continuacién se realiza la definicion del portafolio de

servicios.
3.2.1.2.1 Conectividad interna

La conectividad permite el intercambio de informacion desde los clientes a

los sistemas de informacion corporativos de la empresa.
Componentes
Conectividad WAN

La conectividad WAN permite la transmision de informacién entre los sitios
remotos de la empresa con los centros de datos de corporativos y con los
demas instalaciones de la empresa. Permite el acceso a los sistemas

corporativos empresariales a nivel nacional

Se lo puede realizar a través de enlace microondas, enlaces microondas o

ambos.
Conectividad LAN cableada

La conectividad LAN permite la transmisién de datos a nivel local, permite el

acceso a los usuarios a la red a través de medios cableados.
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Conectividad LAN inalambrica

La conectividad WLAN permite la transmisién de datos a nivel local, permite

el acceso a los usuarios a la red a través de medios inalambricos.
3.2.1.2.2 Conectividad Internet

La conectividad permite el intercambio de informacion desde los clientes

hacia la red de Internet.
Componentes
Conectividad WAN

La conectividad WAN permite la transmision de informacién entre los sitios
remotos de la empresa con los centros de datos de corporativos y con los
demas instalaciones de la empresa. Permite el acceso a los sistemas

corporativos empresariales a nivel nacional.

Se lo puede realizar a través de enlace microondas, enlaces microondas o

ambos.
Conectividad LAN cableada

La conectividad LAN permite la transmisién de datos a nivel local, permite el

acceso a los usuarios a la red a través de medios cableados.
Conectividad LAN inalambrica

La conectividad WLAN permite la transmision de datos a nivel local, permite

el acceso a los usuarios a la red a través de medios inalambricos.
Conectividad hacia Internet

Es el enlace de frontera entre la red interna y la Red de Internet.
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3.2.2 DEFINICION DE LOS SLA
3.2.2.1 DEFINICION DEL PROCESO

Definir la linea base de los SLAs: en base a los requerimientos de los
clientes/usuarios de la red, definir la estructura base bajo la cual se definiran
los SLAs.

Aplicar SLAs a servicio: en base a la definicion de cada servicio, aplicar la
linea base a cada servicio, definiendo claramente el alcance del servicio
brindado.

Gestionar la revision con clientes y suscripcion: Una vez definidos los
SLAs presentarlos a los clientes/usuarios de la red (representante por cada
gerencia), tomar las observaciones y proceder a la suscripcion de los

mismos.

) EA-D

slis definidos

Requerimiento porserviciao

5 de Clientes

ol , zestionar la
Definir la linea . B
Aplicar Sl&s a revision con
I3 E12 128 Semicio clientes
Slas J

suscripcidn

Definicion de SLAs

Figura 34 Proceso Definicion de SLAs 1
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Informes de
R cumplimiento
. de SLas

5L&s suscritos

Ewaluar el Gestionar las Gestionar
® : : I Reportes de
desemperfio de violaciones de modificaciones cumplimienta
los 5LAs Ins 5LAs en LA P

Solicitudes de
revisian de
Slas

Gestion de SLAs

Figura 3-5 Proceso Definicion de SLAs 2

Evaluar el desempeno de los SLAs: Periédicamente evaluar el
cumplimiento de las clausulas del SLA vy verificar su desempeno.

Gestionar las violaciones de los SLAs: Dar seguimiento a cada violacion
de SLA, verificar se cumpla sanciones de ser el caso.

Gestionar modificaciones en SLAs: En base a las evaluaciones de
desempeno, gestionar modificaciones a los SLAs, orientadas a mejorar el
servicio al cliente/usuario de la red

Reportes de cumplimiento: Generar mensualmente reportes que indiquen
el cumplimiento de los SLAs, subir estos reportes al repositorio de la jefatura

de Redes y Comunicaciones.
3.2.2.2 SALIDAS

Como resultado de este procesos se obtienen los SLAs para los clientes
actualizados en base a sus requerimientos y cambios solicitados. Adicional
se entregan informes de cumplimiento de estos acuerdos para control y

auditorias.
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3.2.2.2.1 Definicion de los SLAs

Se define un SLA por cada servicio brindado, el detalle de los mismos esta
en el Anexo 2 (SLAs definidos).

Los SLAs estan definidos en base a la siguiente linea base:

e Definicion y objetivos.
e Alcance.
e Usuarios.
e Detalle del servicio.
¢ Niveles del servicio.
o Disponibilidad ofrecida.
o Tiempos de respuesta a incidentes.
e Escalamiento.

e Seguridad.
3.2.2.2.2 Aplicacion de linea base a cada servicio

Para cada servicio se definira a detalle cada parametro indicado y esto debe
ser suscrito por el lider del servicio y el representante del cliente. Se debe
negociar los valores de disponibilidad y tiempos de respuesta en base a los
requerimientos de los clientes y de la empresa, tomando en cuenta la

infraestructura disponible para cumplir con lo solicitado.
3.2.2.2.3 Revision y suscripcion de SLAs

Cada SLA debe ser revisado por ambas partes, y una vez aprobados se
debe suscribir el mismo y el SLA debe ser numerado e ingresado a archivo

general, para que consten formalmente los niveles de servicio brindados.
3.2.2.2.4 Evaluacion del desemperio de SLAs

Una vez suscritos los acuerdos el lider de cada servicio sera responsable de
emitir un informe mensual del desempefio del servicio. Este informe

constara de la evaluacion del desempefio de la infraestructura que soporta el
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mismo y un anexo donde se tenga el punto de vista del cliente. Por cada
incidente del servicio resuelto al final del mismo se envia al cliente la

encuesta de evaluacion (Anexo 3) del mismo.
3.2.2.2.5 Gestionar las violaciones de SLAs

En cada SLA se indica el nivel de escalamiento, con la finalidad que los
clientes reporten incidentes en el servicio, en caso de que ellos detecten
alguna violacion del acuerdo, esta es reportada mediante correo electronico
al lider del servicio. El lider debe reportar estas violaciones mensualmente y
por cada violacion debe generar una justificacion de la misma de verificarse

sea real.
3.2.2.2.6 Gestionar las modificaciones de SLAs

Una vez suscritos los acuerdos, en base a la operacion, el responsable de
cada servicio va a recibir requerimientos para revisar y mejorar los mismos,
en caso de que los clientes no estén satisfechos con el acuerdo o se
requiera algun cambio puntual. El lider del servicio evaluara los parametros
de acuerdo y los requerimientos del cliente y en base a la infraestructura y

recursos disponibles emitira un informe de modificacion de ser el caso.
3.2.2.2.7 Reportes de cumplimiento de SLAs

Cada lider de servicio reportara mensualmente a la subgerencia de Gestion
de infraestructura y al representante de los clientes, el cumplimiento de los
acuerdos, el informe debe detallar si existieron violaciones o modificaciones
de los acuerdos y adicionalmente la disponibilidad del servicio y los

porcentajes de incidentes presentados y resueltos.
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3.2.3 IDENTIFICAR LOS CLIENTES (GESTION DE LOS CLIENTES)

3.2.3.1 DEFINICION DEL PROCESO

Partafolio de Base de datas
semicios de clientes
Registro de los dientes
Definir el mercado Drefinir los dlientes reales . el servicio gue se
objetivas de [os servicios del servicio ¥ prestaq

Kentificar a los clientes

Figura 3-6 Proceso Gestion de Clientes

Definir el mercado objetivo de los servicios: En base al organigrama
empresarial, definir cuales son los clientes/usuarios de la red a nivel general,
identificando gerencias, areas operativas, areas de soporte, entre otras.
Definir los clientes reales del servicio: Una vez definidas las areas
globales, definir representantes de cada area, mediante los cuales se tratara
los servicios a brindar.

Registro de los clientes y el servicio que se presta: Generar una base da

datos de los clientes asociados a los servicios que requieran.
3.2.3.2 SALIDAS

Bajo la definicién del modelo, los clientes pueden ser una persona o0 un
grupo de personas, por esta razén se establece a los clientes como el grupo
de funcionarios dentro de una misma instalacién geografica, como contacto
o representante del grupo de usuarios se coloca a la maxima autoridad en

sitio, la base de datos de los clientes se muestra en la siguiente tabla:
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Instalacion Representante Servicio 1 Servicio 2
Edificio Alpallana Gerente General Conectividad Interna | Conectividad Internet
Edificio El Rocio Gerente de Comercializacion Conectividad Interna | Conectividad Internet
Edificio Plaza Lavi Gerente de Refinacion Conectividad Interna | Conectividad Internet
Edificio Pinar Jefe de Seguridad Fisica Conectividad Interna | Conectividad Internet
Edificio Cosideco Erirbeigftse Seguridad Salud y Conectividad Interna | Conectividad Internet
Base logistica Guajalo Subgerente de Oleoducto Conectividad Interna | Conectividad Internet
Base logistica Motor Pool Jefe de Movilizacion Conectividad Interna | Conectividad Internet
Estacion de servicio Ponciano | Supervisor de Estacion Conectividad Interna | Conectividad Internet
Edificio IEP Jefe de Capacitacion Conectividad Interna | Conectividad Internet
Dispensario médico Jefe de Seguridad y Salud Conectividad Interna | Conectividad Internet
Terminal Beaterio Jefe de Terminal Conectividad Interna | Conectividad Internet
Estacion de servicio Amazonas | Supervisor de Estacion Conectividad Interna | Conectividad Internet
Aeropuerto Supervisor de Estacion Conectividad Interna | Conectividad Internet
Estacion Corazén Jefe de Estacion Conectividad Interna | Conectividad Internet
Estacion Faisanes Jefe de Estacion Conectividad Interna | Conectividad Internet
Terminal Oyambaro Jefe de Terminal Conectividad Interna | Conectividad Internet
Estacion Papallacta Jefe de Estacion Conectividad Interna | Conectividad Internet
Estacion San Juan Jefe de Estacion Conectividad Interna | Conectividad Internet
Estacion Chiriboga Jefe de Estacion Conectividad Interna | Conectividad Internet
Estacion La Palma Jefe de Estacion Conectividad Interna | Conectividad Internet
Estacion Sto. Domingo Jefe de Estacion Conectividad Interna | Conectividad Internet
Terminal Sto. Domingo Jefe de Terminal Conectividad Interna | Conectividad Internet
Terminal Ambato Jefe de Terminal Conectividad Interna | Conectividad Internet
Terminal Riobamba Jefe de Terminal Conectividad Interna | Conectividad Internet
Bodega Santa Rosa Jefe de Bodega Conectividad Interna | Conectividad Internet
Bodega Carcelén Jefe de Bodega Conectividad Interna | Conectividad Internet
Edificio MICSE Gerente de sectores estratégicos | Conectividad Interna | Conectividad Internet

Tabla 3-1 Base de datos de los clientes
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3.2.4 IDENTIFICAR LOS PROVEEDORES

3.2.4.1 DEFINICION DEL PROCESO

proeveedor

Reporte de
solicitud de proveedores
ingreso como actualizado

Gestionar las el ECED generacion de

e de proveedares
solicitudes can P repartes de

en base a
Proveedores proveedares

SEMVicios

Gestion de relaciones con Proveedores

b

portafolio de
servicios

Figura 3-7 Procesos Identificar los Proveedores

Gestionar las solicitudes con proveedores: En base a las solicitudes de
ingreso como proveedor y en relacion con el portafolio de servicios,
gestionar el ingreso y clasificar proveedores calificados.

Establecer listado de proveedores en base a servicios: Generar listado
de los proveedores seleccionados, en un formato comun.

Generacion de reportes de proveedores: Generar reporte con
proveedores calificados y operativos, subir el reporte al repositorio de la

jefatura de Redes y Comunicaciones.
3.2.4.2 SALIDAS

Bajo la definicion del modelo, los proveedores que apoyan la operacién de la
gestion de la red de EP PETROECUADOR, son las empresas externas que
suministran infraestructura y servicios para soportar la operacion de la

infraestructura de redes y comunicaciones. Entre las actividades que
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realizan son: la generacion de presupuestos referenciales y validacion de

modelos de equipos que cumplen con el disefio de los proyectos.

Para la fase de contratacién al ser EP PETROECUADOR una empresa

publica, el proveedor con el que se cierra la adquisicion depende del portal

de compras publicas (donde estarian registrados todos los proveedores).

En este sentido la base de datos de los proveedores con los que trabaja la

Jefatura de Redes y Comunicaciones, una vez aplicado el proceso, se

muestra en la siguiente tabla:

Gerente de Correo
Proveedor cuenta Servicio al que apoya electrénico Contacto
Conectividad de internet,
ADEXUS S.A. Erick Manosalvas | Red Wan - -
ANDEANTRADE Red interna , lan cableada,
S.A. Mercedes Albuja inalambrica, wan - -
COMPUTADORES Red interna , lan cableada,

Y EQUIPOS DOS

Jorge Montalvo

inalambrica, wan

Christian Red interna , lan cableada,
TELCOMBAS Bascompte inalambrica, wan - -
AKROS CIA.
LTDA. Patricia Cabrera Conectividad internet - -
Red interna , lan cableada,
TOTALTEK S.A. Maritza Carpio inalambrica, wan - -
GMS Lisseth Santamaria | Conectividad internet - -
CNT Kristian Morales Conectividad Wan - -
Telconet Moises Escobar Conectividad internet - -

Tabla 3-2 Base de datos de los proveedores

3.2.5 DEFINIR LA ARQUITECTURA

3.2.5.1 DEFINICION DEL PROCESO

Definir

diagramas detallados.

la topologia: levantar las topologias de red logicas y fisicas en

Definir los componentes: definir los componentes de la topologia,

infraestructura que define la misma.

Definir las caracteristicas de los componentes: detallar caracteristicas

técnicas de cada componente.
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Partafolio de
servicios

. 'I:opp[o_gja, Caracteristicas
. : de los
Base de datoD ....... : . componentss L_ordLLuL f

_J

de clientes

- . - Definirlas caracterisiticas
Definir la topolodia
( ’—)l polog I—)l Definir las componentes ’—)l P —— ]—)O

Definir la arquitectura

Tabla 3-3 Proceso Definir la Arquitectura
3.2.5.2 SALIDAS
3.2.5.2.1 Topologia

En el siguiente cuadro se muestra la topologia establecida para la red de

comunicaciones zona norte.
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Figura 3-8 Topologia red de comunicaciones
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3.2.5.2.2 Definicion de los componentes
Switches capa 3

Los switches capa 3 son equipos de conectividad que permiten la
comunicacién de varios dispositivos a través de conexiones fisicas internas.
Son utilizados para permitir el acceso de dispositivos a la red, ademas de
realizar la interconexion entre las diferentes redes logicas, son equipos
criticos, ya que su indisponibilidad afecta el servicio de conectividad de todos

los usuarios de una ubicacion determinada.
Switches capa 2

Los switches capa 2 son equipos de conectividad que permiten la
comunicacion de varios dispositivos a través de conexiones fisicas internas.

Son utilizados para permitir el acceso de dispositivos a la red.
Access Point

Los access point son equipos de conectividad que permiten la comunicacién
de varios dispositivos a través de ondas de radio. Son utilizados para

permitir el acceso de los dispositivos inalambricos a la red.
Ruteadores

Los ruteadores, son equipos de conectividad que permiten la comunicaciéon
entre subredes o dominios légicos de enrutamiento. Son equipos criticos
debido a que su indisponibilidad afecta la conectividad de los usuarios de

una determina ubicacion.
Enlaces microondas

Los enlaces en bandas licencias, son radio enlaces que utilizan bandas del
espectro radioeléctrico licenciadas por la ARCOTEL (Agencia de Control y
Regulacion de Telecomunicaciones), permiten la conectividad de localidades

separadas geograficamente a través de radiofrecuencia. Son equipos
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criticos debido a que su indisponibilidad afecta la conectividad de los

usuarios de una determina ubicacion.
Enlaces contratados

Los enlaces contratados permiten la conectividad entre localidades
separadas geograficamente, al ser un servicio contratado con un proveedor,

a nivel interno se ve como un solo componente.
3.2.5.2.3 Definicion de caracteristicas

Para determinar la arquitectura y normalizacion a nivel nacional de los

equipos, se definen sus caracteristicas minimas:

Switches capa 3 [33]

DESCRIPCION

ESPECIFICACION SOLICITADA

Arquitectura

Appliance

Administracion y Gestion

El equipo debe permitir su administracion y monitoreo a
través de la plataforma de gestiéon de equipos de
networking de EP PETROECUADOR.

Instalacion

En los diferentes Racks de 19”

Interfaces de cobre

Dependiendo de la necesidad de conexion.

Puertos de Fibra

Dependiendo de la necesidad de conexion

Power Over Ethernet

Soporte POE+ de forma simultanea en todos sus puertos.

Sistema Operativo

La ultima version del mercado y soporte los servicios
indicados.

Soporte de Hot Swap

Los modulos pueden ser removidos en caliente

Desenvolvimiento

Los equipos deben ser capa 3. Debiendo soportar
enrutamiento estatico, OSPF y protocolo de enrutamiento
que permita hacer balanceo de carga.

Calidad de Servicio

El Switch debe soportar QoS, ToS y QoSDiffserv.

Soporte de VLANs

4096 VLAN’s de acuerdo al protocolo IEEE 802.1q

Soporte de STP

Debe permitir SpanningTreeProtocol (802.1D)
implementado por VLAN

Deben soportar minimo 4 colas en cada puerto del switch

Priorizacion para la clasificacion, parametrizacion y categorizacion del
tréfico de la red
Seguridades El equipo debe incluir Seguridades para evitar ataques de

denegacion de servicio

Autenticacion

Deben tener seguridad de usuarios con password y
contrasefa soportando usuarios locales y de sistemas
externos de autenticacion, autorizacion y contabilizacion,
por medio de protocolos RADIUS y TACACS+.

Autodescubrimiento

Los equipos deben soportar algun protocolo de
Autodescubrimiento de los dispositivos directamente
conectados al equipo.

Tabla 3-4 Caracteristicas minimas switches capa 3
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DESCRIPCION

CARACTERISTICA MINIMA

Arquitectura

Appliance

Administracion y Gestion

El equipo debe permitir su administracion y monitoreo a
través de la plataforma de gestién de equipos de
networking de EP PETROECUADOR.

Instalaciéon

En los diferentes Racks de 19”

Interfaces de cobre

Dependiendo de la necesidad de conexion.

Puertos de Fibra

Dependiendo de la necesidad de conexion

Power Over Ethernet

Soporte POE+ de forma simultanea en todos sus
puertos.

Sistema Operativo

La ultima versién del mercado y soporte los servicios
indicados.

Soporte de Hot Swap

Los modulos pueden ser removidos en caliente.

Desenvolvimiento

Los equipos deben ser capa 2.

Calidad de Servicio

El Switch debe soportar QoS, ToS y QoSDiffserv.

Soporte de VLANs

4096 VLAN’s de acuerdo al protocolo IEEE 802.1q

Soporte de STP

Debe permitir Spanning Tree Protocol (802.1D)
implementado por VLAN.

Deben soportar hasta 8 colas en cada puerto del switch

Priorizacion para la clasificacién, parametrizacion y categorizacion
del tréfico de la red.
Seguridades El equipo debe incluir Seguridades para evitar ataques

de denegacioén de servicio

Autenticacion

Deben tener seguridad de usuarios con password y
contrasena soportando usuarios locales y de sistemas
externos de autenticacion, autorizacion y
contabilizacién, por medio de protocolos como RADIUS
o TACACS+.

Autodescubrimiento

Los equipos deben soportar algun protocolo de
Autodescubrimiento de los dispositivos directamente
conectados al equipo, para gestion y resolucion de
problemas en la red propietario de la marca

Tabla 3-5 Caracteristicas minimas switches capa 2

Access Point [33]

DESCRIPCION

ESPECIFICACION SOLICITADA

Tasas de Datos Soportadas

802.11a: 6, 9, 12, 18, 24, 36, 48, and 54 Mbps
802.11g:1,2,5.5,6, 9, 11, 12, 18, 24, 36, 48, and 54 Mbps
802.11n data rates on 2.4 GHz

802.11ac data rates on 5 GHz

Administracion y Gestiéon

El equipo debe permitir su administracion y monitoreo a través de la
plataforma de gestion de equipos de networking de EP
PETROECUADOR.

Analisis de calidad del canal

Debe contar con una solucion propietaria que permita determinar la
calidad del canal inalambrico (interferencia, relacion sefal a ruido,
etc.)

Estandar de red Wi-Fi

IEEE 802.11a/g/n/ac
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Interfaces

10/100/1000BASE-T autosensing (RJ-45)

Management console port (RJ-45

Cumplimiento de Estandares

Safety
e UL 60950-1
e CAN/CSA-C22.2 No. 60950-1
e UL 2043
e |EC 60950-1
e EN60950-1
e EN50155
Otros
o FCC Bulletin OET-65C
> RSS-102

Antenas

» Ganancia 2dBi (2.4GHz)

» Ganancia 4dBi (5 GHz)

Debera incluir:

1 antena por equipo Omnidireccional

Seguridad

IEEE 802.11i
WPA2

WPA

IEEE 802.1X
AES

TKIP
EAP-TLS
EAP-TTLS
MSCHAPv2
PEAP
EAP-MSCHAPv2
EAP-FAST
PEAP v1

e EAP-GTC

Status LEDs

Deberan permitir visualizar el estado de inicializacion, asociacion,
operacion.

Version de Software

La version mas actualizada del fabricante.

Kit de Montaje

Debera incluir kit de montaje, tanto para el equipo como para la
antena

Alimentacion Eléctrica

Debe poder alimentarse via PoE

Tabla 3-6 Caracteristicas minimas APs

Ruteadores [33]

DESCRIPCION

ESPECIFICACION SOLICITADA

Equipos modulares

Crecimiento en tipos de interfaces de red y mddulos de servicios
especiales a nivel de hardware y de funciones especiales a nivel de
software.

Administracion y gestion

El equipo debe permitir su administracion y monitoreo a través de la
plataforma de gestion de equipos de networking de EP
PETROECUADOR.

Protocolos de ruteo

OSPF, BGP, RIPv2, protocolos de enrutamiento que permita hacer
balanceo de carga en enlaces con distintos costos.

Servicios adicionales

Por médulos de hardware o a través de upgrade del software del
equipo
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Servicios adicionales
requeridos a futuro

e Servicio de voz como gateway de telefonia IP.

e Servicio de central telefonica IP para registro de teléfonos y
procesamiento de llamadas.

e Servicio de mensajeria de voz, integrable a cuentas de correo,
cuando el equipo es utilizado con servicio de central telefénica.

Sistema de supervivencia
remota.

Embebidos bajo software.

Protocolos

Deben soportar protocolos estandares y propietarios con el fin de
poder integrar dispositivos de voz sobre IP de cualquier marca.

Administracién

Mediante puerto de consola, SNMP, Telnet, ssh, soporte de protocolo
de autodescubrimiento

Calidad de servicios

DiffServ - IP Precedence Clasificacion de trafico y administracion de
ancho de banda por medio de politicas del administrador.

Puertos Ethernet

Dependiendo de la necesidad de conectividad.

Tipo de Firmware

Soporte de sistema de supervivencia remota.

DSP Dependiendo de la necesidad de conectividad.
Usuarios y password locales, integracion con sistemas de AAA
Seguridades (Autorizacion, Autenticacion y contabilidad) utilizando radius o

TACACS+

Sistema Operativo

El dltimo disponible en el mercado.

VLAN Troncalizacién 802.1q
Soporte de priorizaciéon de VolP en enlaces WAN, procesamiento
VolP mediante modulos de hardware y servicios de sistema de

supervivencia remota.

Tabla 3-7 Caracteristicas minimas ruteadores

Enlaces microonda [33]

CARACTERISTICAS

TECNICAS REQUERIMIENTO

Enlaces Digitales de ultima tecnologia. Nativo IP

Tipo de equipos Indoor-Outdoor/ Full Outdoor

Estructura Estructura Nodal con capacidad hasta 3 enlaces 1+1 por chasis para los

Indoor-Outdoor.

Cumplimiento de estandares
ODU

- EMC: EN 301 489-1, EN 301 489-4

- Operation: EN 300 019 Class 4.1

- Safety: IEC/EN 60950-1, IEC/EN 60950-22

- RF Performance: EN 302 217-2-2

- Maximum Permissible Exposure: EN 50385

- Water Ingress: IEC 60529, IPX6

- Lightning Protection: Internal, compliant to IEC-61000-4-5, Class 5

Rango de capacidad

Los equipos deben permitir hasta una capacidad de 1Gbps sin necesidad de
modificar el hardware del equipo.

Capacidad licenciada

Los equipos deben venir con licenciamiento minimo de 50 Mbps

Capacidad de operacién

Los equipos deben operar con una capacidad minima de 59Mbps

Modulacién

QPSK, 16, 32, 64, 128, 256, 512y 1024 QAM.

Tipo de Modulacion

Fixed or Adaptative Coding and Modulation (ACM)

Rango de frecuencia de
Operacioén

6,7,8,14y 18 GHz

Estabilidad de frecuencia

+/- 5 ppm

Frecuencia IF

Transmisién: 311 MHz
Recepcion: 126 MHz

Potencia de Transmisién

Mayor o igual que 31 dBm con modulacion QPSK

Tolerancia Potencia de | +/- 2.0dB
Transmisién
Resolucién Sintetizador 250 KHz

Potencia de Umbral

Mejor o igual que -95dBm con modulacion QPSK para un ancho de banda de
7 MHz.
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Receiver Overload

22 dBm _(VER= 1x 10°)

Residual Bit Error Rate

Mejor que 107

Ancho de banda

7 MHz, 13.75/14.00 MHz, 27.50/28.00 MHz, 40 MHz, 55/56 MHz

Proteccion Proteccién (1+1) al menos a nivel de: Unidad de Radio Frecuencia, Puerto
de Frecuencia Intermedia y fuente de alimentacion.
Configuracion Los equipos deben permitir los siguientes tipos de configuracion:
- 140
- 1+1 Hot-Standby, Space or Frequency Diversity
- 2+0 Co-Channel Operation with XPIC
Proteccion (1+1) Hot StandBy or Space Diversity
Puertos Minimo:
- 8 Puertos 10/100/1000Base-T (RJ45)
- 1 Puerto de Mantenimiento V.24 (RJ-45)
- 16 Puertos T1/E1 (2 conectores HDR)
Puertos adicionales Capamdad para 4 Puertos 10/100/1000Base-X (SFP)
opcionales Single mode —LX (1310nm), —ZX (1550nm) optical

- Multimode —SX (850nm) optical
- 1000 Base-T (RJ-45) electrical

Servicios de capa 2

- QoS: 8 COS, Scheduling, Policing, Storm Control, Shaping
- QoS mapping: PCP (802.1p), DSCP, and MPLS EXP

- VLANSs (IEEE 802.1Q) and Q-in-Q (IEEE 802.1ad)

- Rapid and multiple spanning tree protocols (RSTP, MSTP)
- L2 Link Aggregation (802.1AX)

Ethernet OAM

- |EEE 802.1ag
- |EEE 802.3ah
- ITU-TY.A731

Funciones de capa 3

Los equipos deben posibilitar el manejo funciones de ruteo incorporadas en
el equipo microonda sin necesidad de un equipo externo, Unicamente
mediante la adicion del licenciamiento respectivo.

Servicios de capa 3

- lpv4 and Ipv6

- Unicast and multicast routing

- RIP, OSPF, BGP

- Label Distribution Protocol (LDP)

- RSVP-TE

- Virtual Private LAN Service (VPLS)

- LSP Protection with BFD and MPLS Fast Re-route (FRR)
LSP Ping and Traceroute

Administraciéon de Trafico

L2/L3 QoS, Ingress Policing, Shaping Buffering, Multiple Class Scheduling

Sincronizacién

- Internal Stratum-3 clock

- Ethernet and PDH clock source and delivery options
- Synchronous Ethernet (ITU-T G.8262)

- ESMC/SSM (ITU-T G.8264)

- Precision Time Protocol (IEEE 1588v2)

Altura de operacion

Hasta 4500 msnm

Temperatura de operacion

IDU: -5°C a + 55°C.
ODU: -33°C a + 55°C.

Temperatura extendida de
operacion

ODU: -40°C a + 65°C.

Humedad

IDU: Hasta 93% (sin condensacion)
ODU: Hasta 100%

Control de Potencia

Manual y ATPC

Disponibilidad

Minimo 99.995%

Alimentacion

-40.5 a-57.0 VDC

Consumo de Potencia

IDU <200 W
ODU < 45W

Gestion

- Local Configuration via CLI or Web GUI
- Aviat ProVision EMS

- RMON1, RMON2, and port mirroring

- SNMP v1/v2/v3

- RADIUS client

Tabla 3-8 Caracteristicas minimas microonda
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Enlaces contratados

El servicio comprende la provision de enlaces de datos en comparticion 1:1
canal directo entre las diferentes localidades de la empresa a nivel nacional,
la provision de los equipos y accesorios, instalaciéon, implementacion
(interfaces de conexidbn a los equipos de EP PETROECUADOR),
configuracién (actualizacion), puesta en funcionamiento, pruebas, monitoreo,
traslado; asi como brindar el mantenimiento preventivo, correctivo y soporte
en sitio de los equipos, garantizando el funcionamiento de los servicio

ofertados de forma permanente las 24 horas de los 365 dias del afo.

El servicio debe proveer conexién directa y permanentemente entre las
dependencias de EP PETROECUADOR permitiendo la comunicaciéon con
los sistemas de voz, datos, video y teleprocesos empresariales que residen

en los servidores de aplicaciones de los centros de datos de la empresa.

Se dispondra de dos tipos de disponibilidad, 99,6% para los sitios que
cuentan con enlaces microondas propios y 99,8% para sitios criticos en los
cuales no se cuenta con enlaces propios. La pérdida de paquetes no podra

ser mayor al 1% en una muestra de una hora.
3.2.6 DEFINIR EL INVENTARIO

3.2.6.1 DEFINICION DEL PROCESO

Definicidn de
topologia
Determinar los peles Inventario
parametros de registro

Descubrimienta de . Configuracion de " .
Descubrimiento manual Registro de equipos
dispositivas parametros

Definir el inventario

Figura 3-9 Proceso Definir el Inventario
Determinar los parametros de registro: Definir los parametros que

caracterizan al equipo inventariado.
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Descubrimiento de dispositivos: definir y describir el método para
descubrimiento de los equipos a inventariar, puede ser una herramienta
especializada para este fin.

Descubrimiento manual: Se puede realizar un descubrimiento de equipos
de manera manual, de ser el caso.

Configuracion de parametros: Definir los parametros necesarios que
cumplan con los requerimientos para control de activos de TI.

Registro de equipos: Registrar los equipos descubiertos en herramienta de

manejo de inventarios.
3.2.6.2 SALIDAS
3.2.6.2.1 Determinacion de los parametros de registro

- Ubicacion fisica.- Lugar donde se encuentra instalado el equipo.

- Dependencia.- Dependencia organizacional donde se encuentra
instalado el equipo.

- Descripcién normalizada.- Descripcidon del equipo.

- Marca.

- Modelo.

- Numero de serie.

- Nombre custodio.
3.2.6.2.2 Descubrimiento de equipos

Al tener un 100% de equipos de networking marca cisco, para el
descubrimiento de dispositivos se utiliza la herramienta Cisco Prime

Infraestructure y el direccionamiento IP de cada sitio.

Para realizar el registro de equipos que no tengan la configuracién basica
que les permita ser descubierto por la herramienta, se realiza una revision

manual de todos los sitios y se los registra en el inventario.
3.2.6.2.3 Inventario

En el anexo 1. Se muestra el inventario de los equipos.
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3.2.7 GESTIONAR LA CONFIGURACION

3.2.7.1 DEFINICION DEL PROCESO

Esta dentra de

Inventar\uD
: 05 limites
Determinar os ; sipleddoy
: Determinar o5 limites de ’
parametros de la linea ! : Registro de los Registro de 2
los parametros Medir los parametras < |
base para cada \ walores configuracion
S establecidos A sl
NO

E5 posible
corregir 3
deswiacidn

WO R . 5y Registrar el squipo
(i gl en el inventario
Reconfigurar
equipo

Gestion de la configuracién

Revisar el equipo

Figura 3-10 Proceso Gestionar la Configuracion

Determinar los parametros de la linea base para cada componente:
Detallar una plantilla con los parametros a medir.

Determinar los limites de los parametros establecidos: Definir los
umbrales de los parametros establecidos.

Medir los parametros: Medir los parametros establecidos.

Registro de los valores: Una vez verificado si los valores se encuentran
dentro de los limites establecidos, registrar los mismos.

Registro de la configuracion: Registrar la configuracion revisada en el
equipo.

Revisar el equipo: si los parametros no estan dentro de los limites revisar el
equipo y verificar si se pueden realizar cambios.

Reconfigurar equipo: Si es factible realizar cambios de valores, realizarlos
y medir nuevamente los parametros.

Cambiar equipo: Si no es factible realizar cambios de valores, cambiar el
equipo

Registra equipo en el inventario: En base al cambio de equipo realizado,

actualizar el inventario de equipos.
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3.2.7.2 SALIDAS

3.2.7.2.1 Determinacion de los parametros de la linea base y limites
Switches, Ruteadores, Access Point, Enlaces Microonda
Utilizacion CPU 10% - 70%.

Utilizacion Memoria 10% - 70%.

Enlace CNT, Enlaces Microonda

Utilizacion del enlace hasta el 80%.

3.2.7.2.2 Medicion de los valores, registro y configuracion

Para la medicion de los valores y almacenamiento de la configuracion, se
utiliza la herramienta de gestion de equipos de networking Cisco Prime
Infraestructure, para los equipos microonda se utiliza la herramienta de

gestion de equipos microonda AVIAT proVision.
En el anexo 1. Se muestra la CMDB levantada en EP PETROECUADOR.
3.2.8 MONITOREO DE LA INFRAESTRUCTURA

3.2.8.1 DEFINICION DEL PROCESO

Determinaros limites de
Ios parametros

Gestidn de la configuracion

Figura 3-11 Proceso Monitoreo de la Infraestructura
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Determinar los parametros de la linea base para cada componente:
Definir una plantilla con los parametros base a monitorear.

Determinar los limites de los parametros establecidos: Definir los valores
limite para el monitoreo de equipos.

Medir los parametros: Medir los parametros a monitorear.

Determinar la infraestructura alarmada: El monitoreo de enviar alertas en
caso de perder comunicacion con algun parametro monitoreado, en base a
estas alertas identificar la infraestructura alarmada.

Revision inicial: Realizar una revision inicial de la infraestructura afectada.
Escalamiento para revision: De no solucionarse en el nivel 1 de revision
escalar en base a los niveles de escalamiento definidos previamente.
Seguimiento de la solucion: Dar seguimiento a las revisiones de niveles

superiores, hasta solventar el incidente.
3.2.8.2 SALIDAS

Los parametros de la linea base se pueden determinar del proceso de

Gestion de configuracion.

El operador de turno mediante las herramientas de monitoreo, supervisa el
correcto funcionamiento de la infraestructura. Para este fin las herramientas

que tiene disponible para los servicios de Red son las siguientes:

- Red cableada, inalambrica y Wan (ruteadores): la herramienta de
monitoreo es Cisco Prime Infraestrucutre, la cual brinda reportes de
uso de CPU, memoria, trafico, de los equipos. Adicionalmente reporta

via correo electrénico la disponibilidad de los mismos.
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Figura 3-12 monitoreo Cisco Prime

- Red Wan Microonda, se tiene disponible la herramienta ProVision,

mediante la cual se monitorea la infraestructura wan a nivel

microonda.
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Figura 3-13 Monitoreo ProVision

Estas herramientas proveen alertas automaticas de la infraestructura
monitoreada, mediante correo electronico se alerta al operador de turno y al
responsable del servicio asociado. La alerta se define de la siguiente

manera:
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© Los saltos de linea adicionales de este mensaje se han eliminada.

De: usryprime@eppetroecuador ec

Para: #| Darvian PadilaB.; | usrvoperadar; | Mauro D, RanL.

(€

Asunto; I 172.17.17.37; &larm Categony - Routers; Severity - Critical

Wirtual Domain: ROOT-DOMAIN

Custom Text:
NOTIFICACIONES-EP PETROECUADOR
3954000 EXT. 14535

Detalle enlaces,pilotas y contactos:
frin//190.152.15.66/pub/entfiles/

PI172.17.17.37has detected ane ar mare alarms of category Routers and severity Critical for the following items:

1. Alarm Condition:Switch down
hlessage: Device '803807_PETROE_ESPOL. daintv.cnt'is unreachable. - Device Name: 803807_PETROE_ESPOL claintv.cnt Failure Source: 803807_PETROE_ESPOL.dainty.cnt &larm Detail:
http://172.17.17.37.80/webacs /logindction.do?action=login#pageld=com cisca ifm weh page alarms&queryParams=instanceld=1728085397&forceload=true

2, &larm Condition:Switch down
hiessage: Device '803807_PETROE_ESPOL. daintv.cnt'is unreachable. - Device Name: 803807_PETROE_ESPOL claintv.cnt Failure Source: 803807_PETROE_ESPOL.daintv.cnt &larm Detail:
http://172.17.17.97.80/webacs /logindetion.da?action=login#pageld=com disca ifm web page alarmsfqueryParams=instanceld=1742208810&Forceload=true

Figura 3-14 Alertas enviadas por correo electréonico
Cada alerta identifica el equipo afectado, en base a esto se da el soporte y
escalamiento necesario. Adicional se entrega un link mediante el cual se

puede ingresar al detalle de la alerta.

La herramienta también indica mediante correo, cuando el equipo esté activo

nuevamente, indicando que la alerta anterior ha sido limpiada del sistema.

3.2.8.2.1 Reportar y dar seguimiento

El area de operaciones reporta los incidentes presentados en la
infraestructura. Luego de dar un soporte de primer nivel, si el incidente no
se resuelve reporta a los demas niveles de acuerdo a los servicios
afectados.

Una vez escalado el incidente debe dar seguimiento hasta que el incidente
sea resuelto.

Se envia un informe con las novedades de operacién cada cambio de turno
(7 am y 7 pm) y adicionalmente a las 12 pm y 12 am. El informe de reporte

periodico definido tiene el siguiente formato:
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DATOS E INFRAESTRUCTURA OBSERVACIONES

Enlaces: Enlace caido, 2317958 PETROECUADOR_EMPRESA_PUBLICA estacion NUEVA
LOJA- PETROECUADOR, CNT genera TT INC0O00001374995. Se solicita informes a

CNT no envian. Responsable en sitio no responde.

Monitoreo Teléfono de
Operaciones PQAR /PEQ / PSQ

SIN NOVEDAD

Otros: Adjunto reporte de equipos en mantenimiento por la herramienta WhatsUp.

Tabla 3-9 Formato informe de reporte periédico
3.2.9 PROCEDIMIENTO DE CAMBIOS
3.2.9.1 DEFINICION DEL PROCESO

Verificar integridad de la solicitud de cambio: En base al formato
establecido para registrar cambios, verificar la integridad de los valores
ingresados.

Convocar el Comité de cambios emergentes: si la solicitud de cambio es
emergente, convocar al comité a revision.

Revisar la SC: Revisar el detalle de la SC y confirmar si el cambio es

emergente.

Lasolictudesta  El cambio esta

N
e D
completa de acuerdocatalogado como TUEAmIIO L El cambio fu

ala politica emergente brotedents exitos
Verficar integridad
\ Sl / \No B0 5] Ejecutar el Probar &l
. de o Solictud de — *{ Aprobarla SC i e {25
cambin \ \/ \
O o

Registrar lss no
contormidades y
comunicar

Dotumentar
comunicar

Documentar y
comunicar

Comvocar al Conite
de cambios
emergentes

Revisar [a SC

Realizar la
reversion del
cambio

Gestién de cambios

El cambio e
emergente

Figura 3-15 Proceso Gestion de Cambios
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Revision de SC en el comité de cambios: Con la solicitud de cambio
revisada y aprobada por el jefe departamental, y verificar si el cambio es
procedente.

Registrar las no conformidades y comunicar: Si se tiene fallas en la SC
registrar y solicitar revision.

Aprobar la SC: Si el comité esta de acuerdo con el cambio, aprobar el
mismo.

Ejecutar el cambio: Ejecutar el cambio en base a los parametros
aprobados.

Probar el cambio: Realizar pruebas de verificacion y conformidad del
cambio realizado.

Realizar la reversion del cambio: Si las pruebas no son exitosas y no hay
parametros que modificar, aplicar procedimiento de reversién del cambio
detallado en la SC aprobada.

Documentar y comunicar: Si las pruebas son exitosas documentar y

comunicar.
3.2.9.2 SALIDAS

Para el cumplimiento del proceso es necesario realizar la definicion del

formato de solicitud de cambio, el cual establece:

- Datos del cambio.

- Ejecutores.

- Ventana necesaria.

- Servicios afectados.

- Personas a las que se debe informar el cambio antes y después del
cambio.

- Estructura de trabajo.

- Estructura de trabajo para retorno.

- Aprobadores.

En el anexo 2. Se muestra el formato de Solicitud de cambio establecido.
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Debido a que los cambios en la infraestructura afectan a los servicios de
usuarios finales, se involucran otras areas funcionales por tal razén el comité
de cambios esta conformado por: Subgerentes de Aplicaciones, Servicios

Tecnolodgicos, Gestion de Infraestructura y Arquitectura.

3.2.10 GESTION DE INCIDENTES

3.2.10.1

DEFINICION DEL PROCESO

2

Reportes de

4

incidentes de

Receptar

usuarios

usuariog

Escalar
incidentes en
base a servicio

Gestianar
atencidn de
incidentes

Reportes de
atencidn de
incidentes

Seresyelve?

5

Cerrar
incidente

Ma

Gestion de incidentes

Walidar

reasignacion

Figura 3-16 Proceso Gestion de Incidentes
Receptar incidentes de usuarios: Recibir las solicitudes de requerimientos
o de incidentes de los usuarios. Se recomienda tener una mesa de ayuda
para este fin.
Escalar incidentes en base a servicio: En base a los niveles de
escalamiento definidos y los servicios de catalogo, escalar los incidentes
para su atencion.
Gestionar atencion de incidentes: Gestionar el nivel de atencion de
incidentes, generar reportes de atencion de incidentes.
Validar reasignacion: Si el incidente no se resuelve, validar la reasignacion
del mismo, para una nueva revision.

Cerrar incidente: Si el incidente ha sido resuelto, cerrar el mismo.
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3.2.10.2 SALIDAS

El proceso entrega como salida los incidentes atendidos, restaurando el
servicio interrumpido temporalmente dentro del tiempo acordado en los
SLAs. Adicionalmente se entregan reportes de atencion, para evaluacion de

la atencion.
3.2.10.2.1 Receptar/Escalar incidentes de usuarios

La recepcién de incidentes se la realiza mediante correo electronico o
llamada teleféonica. Esta atencion la atiende la mesa de servicio, la cual da
un soporte de Nivel 1 de incidentes relacionados a los servicios, y de ser

necesario escala al personal de Nivel 2 y 3.

Estas asignaciones se las realiza mediante la herramienta de gestion de
incidentes Remedy, la cual envia un correo al técnico responsable del

servicio. El correo tiene el siguiente formato:

=il e ASIGNADO: Darnian Padilla - INCOOOO0L16153 - Picridad: Medis - Estado: Assigned - Mensaje (e T L J—- =
[ i ‘ Mensaje | ESET
on | [ 7 =) £ . N A €
G x —QL ) .} B reurion (3 mover 2 (3 #jefe j [ Reglzs E E Y aﬁ 4 Buscer _5; @
o @MI' @ Correo electréni., ¢ Listo i, ‘EOneNata " L 2 Relacionadas * =
v Eliminar  Responder Responder Reenviar ; - — Mover Marcar como Categorizar Sequimiento | Traducir Zoom | Afadi
& Gonzono sesescs it BMss v | [ Respondery el 7 Crear nuevo o [ Aciones v | o feido & ¥ + "l Seleccionar Eeiin)
Eliminar Responder Pasas rapidog Mower Etiquetas ¥ Edicién Zoom | Everno
© Respondid a este mensaje el 10/24/2015 10:43 An,
Los saltos de linea adicionales de este mensaje se han eliminado,
De: IMESA DE SERVICIOS <soporte@eppetroscuador, e Enviado el sabado 1072412015
Fara: 1 Darmian Padila B,
o«
Asunta ASIGNADO: Damian Padilla - INCOO0000116193 - Prioridad: Media - Estado: Assigned

| Mensaje | | |ARNatification_1185 NTS000002156812 ARTask (461 B)

hittp://SPQ-BMCWIDTIER L A0S0 arsys/servletviewFormserviet Horm=NTE% 3aNotifierfserver=GPQ-BMCITSMSUPL & gid=NTS000002156812
Estimado Damian Padilla,

e le ha asignaclo el ticket INCO00000116193, que pertenece al grupo de soporte: REDES Y COMUNICACIONES

Usuario Solicitante: Jessica Elizalde

Prioridad: hedia

Resumen: Internet/conexiono pagina ARCH

Motas: Usuario con problemas de ingreso a pagina de |3 ARCH estacion de servicio |ago agrio ext 63003 ip 172.20.124, 10 wwr.arch, gob. ec httn://'siscoh.arch. gob. e/estacionesweb /faces/protegido/inic o.uhtm|

NOta: se verifico con ping y tracer tiempos agotados de respuesta adicional se limpio petemporales historial reincio de navegadar sin exito se realizo ingreso descle pe de ML ingresa sin problemas
Saludos cordiales,

Iiesa de Servicio

Figura 3-17 Formato reporte de incidentes
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3.2.10.2.2 Gestionar atencion de incidentes

El técnico asignado tiene la responsabilidad de resolver el incidente dentro
de los tiempos acordados en el SLA. Para revisar el detalle del incidente, se
lo realiza a través de la herramienta Remedy, en el detalle del incidente se

indica las acciones realizadas en Nivel 1, el contacto del usuario.

Adicionalmente se puede ir reportando avances de la atencidon y de ser
necesario cambiar el estado del incidente o reasignar el mismo si se validé

que es competencia de otro técnico o area.

Una vez atendi6é el incidente este es configurado en la herramienta como
resuelto y la mesa de servicio es la encargada de cerrar el mismo,

confirmando con el usuario el restablecimiento del servicio.

Ofarsys/forms/spg-bmcitsmsupl/SHR%2ALandingConsole/Default+Administrator +ViewyTcacheid=6581caee
£ ; ' ®

| Buscador - Iderti %) Programalaguaragu.,

ID de la incidencia*+

)

IMCO000001 19681

Restauracion de servicio ﬂ
Teléfono i

Tipo de incidencia®

Fuente reportada

Empresa*+ EP PETROECUADOR j
Cliente’+ Acasta, Hernan =NrNE)
Contacto+ & & &
\
=
Motas El usuario (Hernan - 5
Acosta) informa que no.
Plartila+ -§
Resumen* no puede llamar hacia nimers é Masivo
5 iy
7 = &
Servicio*+ EQUIFOS ¥ DISPOSITIVOS j @
cie ﬂ =
Impacto® % Moderadodimitada j
Urgencia® F-Medio j
Prioridad® Medis j

Grupo asignado®+

REDES ¥ COMUNICACIONES j

Franklin Navia j 2, ®
=]

Asignado j

=]

Usuarin asignado+
Grupo de provesdores+
MOm. de ticket del proveedor

Estado®

Detalles cle trabajo | Categorizacién | Tareas  Relaciones Fachalsimama‘

Qs Hin

7 ertradss devuelas - 7 entradas coincidentes
Hotas

Informacién general  Usuarin Teodoro Pincay se comunica nusvamente :

Preferencias » Actualizar
- Focia do enuin ~

ORA1R0M5 181046 masiva

Sistema de correo electré Estimada Franklin Usuaria informa gue esta inciden:
Intarmacidn general Se chequea el inconvenierte v quedan con ef servi
Sistema de correo electré Estimado Frankiin Bugnos dias Usuario se comunic:
Informacién general EL INCORVERIEMTE FUE EMWIADO 1A CORREQ EL
Sistema de correo electré SALUDOS A confinuacion Usuario nos hace conoc
Informacion general SALUDOS & continuacion usuario nos hace conoc

Agregar informacion de trabajo

Motas:

0B11/2015 17:33:30 cncumial
OBF11/2015 82716 fnavia
06M1/2015 T:43:52 whyanguicels
051172015 17:56:34 dealvopina
05172015 12:00:23 atortizg
0511172005 11:58.534 afortizg

W

Figura 3-18 Administracion de incidentes

La herramienta permite al jefe del departamento gestionar los incidentes de
su grupo, se cuenta con reportes ejecutivos de atencion que permiten
coordinar la oportuna gestién de los técnicos y supervisar que se cumplan

con los tiempos.
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MESAS DE SERVICIOS: GIN j Aceptar
INCIDENTES DE MESAS DE SERYICIOS GIN = Lﬂ) REQUERIMIENTOS DE MESAS DE SERYICIOS GIN ‘ié) g)
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B Asignado P Asignada
Encurso
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Figura 3-19 Reportes ejecutivos de incidentes
3.2.11 GESTION DE PROBLEMAS

3.2111 DEFINICION DEL PROCESO

Reporte de
incidentes
repetitivas

4

Gestionar los problemas

Levantar

Identificar Resalver

incidentes . Y ¥
fiti . clasificar los CErrar

L AR 1 £ problernas problemas

soludian

Reporte de
problemas
resueltos

Base de solucidn
a incidentes
repetitivas

Figura 3-20 Proceso Gestion de problemas

Levantar incidentes repetitivos y sin solucion: En base a los reportes de

la mesa de servicio, identificar incidentes masivos o repetitivos sin solucion.
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Identificar y clasificar los problemas: En base a los servicios definidos
clasificar los problemas.

Resolver y cerrar problemas: revisar con especialistas de cada servicio los
problemas identificados, resolverlos y cerrar los mismos. Registrar las

soluciones en la base de datos y generar reportes de problemas resueltos.
3.2.11.2 SALIDAS

El proceso entrega las soluciones a los problemas identificados de los
servicios de gestion de red. Una parte importante es el analisis e
identificacion de los incidentes repetitivos que se clasifican como problemas.
Adicional una vez identificadas las soluciones se cuenta con una base de

datos de las soluciones a estos incidentes.
3.2.11.2.1 Levantar incidentes repetitivos y sin solucion

La mesa de servicio, mediante la herramienta Remedy, realiza el reporte de
los incidentes masivos o repetitivos. Estos reportes son enviados a Grupo

de gestion de problemas para su analisis respectivo.
3.2.11.2.2 ldentificar y clasificar problemas

El grupo de gestibon de problemas, confirmados por los jefes
departamentales de la gerencia de TIC, es el encargado de analizar los
reportes entregados sobre incidentes repetitivos y sin solucién. Las

principales obligaciones de este grupo, nominado formalmente son:

- Analizar mensualmente los incidentes.
- Analisis y Determinacion de Soluciones, a los problemas relacionados
con los servicios de TIC.

- Evaluacién y seguimiento de problemas.
El Coordinador del grupo de Gestién de Problemas es responsable de:

- Revision de los incidentes y requerimientos no resueltos, que
requieren de un analisis técnico y/o procedimiento administrativo mas

detallado y se lo puede definir como un problema.
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- Revision de los incidentes repetitivos, que han sido resueltos con una
solucion temporal y requieren de una solucion definitiva.

- Convocar y Planificar las reuniones del grupo de Gestion de
Problemas.

- Elaboracion de actas y acuerdos establecidos en cada reunion.

- Seguimiento al cumplimiento de los acuerdos establecidos.

- Validacién de solucion de los problemas.
3.2.11.2.3 Resolver y cerrar problemas

Una vez analizados los problemas por el grupo de gestion, el mismo entrega
informes mensuales en los cuales se detalla la solucién encontrada a cada
problema, esto es entregado a los lideres de cada servicio y a la mesa de

servicio para alimentar la base de resolucion de incidentes.
3.2.12 MEDIR Y EVALUAR LA INFRAESTRUCTURA

3.2121 DEFINICION DEL PROCESO

InventarioD
y 15|
Determinar los Determinar los limites de Esta dentro de
parametros amedir para los parametros Medirlos parametros 103 limites
cada compaonente establecidos establecidas

[i1e]

Medir y evaluar la infrestructura

Gestion deincidentes

Figura 3-21 Proceso Medir y Evaluar la Infraestructura
Determinar los parametros a medir para cada componente: Determinar
los parametros a medir de la infraestructura, en base a su criticidad para la
correcta operacion.

Determinar los limites de los parametros establecidos: Determinar los

parametros de operacion normal de la infraestructura.
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Medir los parametros: Medir periédicamente los parametros definidos. Si

la medicion esta fuera de los limites, ingresar un incidente para revision.
3.212.2 SALIDAS

Switches, Ruteadores, Access Point, Enlaces Microonda.
Utilizacion CPU 10% - 70%.

Utilizacion Memoria 10% - 70%.

Enlace CNT, Enlaces Microonda

Utilizacion del enlace hasta el 80%.

3.2.12.2.1 Medicion de los valores, registro y configuracion

Para la medicién de los valores y almacenamiento de la configuracion, se
utiliza la herramienta de gestion de equipos de networking Cisco Prime
Infraestructure, para los equipos microonda se utiliza la herramienta de

gestion de equipos microonda AVIAT ProVision.
3.2.13 IMPLEMENTACION DE PROYECTOS

3.2.131 DEFINICION DEL PROCESO

Informes de
.......... mejoras

-
Planificacién Disefar . AR @ E\u'al_uary
de proyectos provectos implementar mejorar
proyectos Proyectos
.

= )

Requerimientos
areas usuarias

Gestionar Proyectos

Figura 3-22 Proceso Implementacion de Proyectos
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Planificacion de proyectos: En base a los requerimientos de los usuarios,
definir un plan de proyectos a ejecutar.

Disefar proyectos: Disefiar los proyectos, detallar especificaciones
técnicas para su desarrollo.

Ejecutar e implementar proyectos: Con en disefio aprobado, ejecutar el
proyecto.

Evaluar y mejorar proyectos: En base a los resultados y lecciones
aprendidas, evaluar y mejorar los proyectos futuros. Generar informes de

mejora.
3.213.2 SALIDAS

Se entrega informes de la ejecucion de los proyectos, asi como informes de
mejoras detectadas durante la implementacién, que se envian para analisis

de una implementacién posterior.
3.2.13.2.1 Planificacion de proyectos

En el ultimo trimestre de cada ano se realiza la planificacion de los proyectos
a implementar el siguiente periodo. Se evaluan los actuales, se consideran
las mejoras y se propone nuevas implementaciones de acuerdo a los

requerimientos.

Para este fin, dentro del Plan Operativo Anual — POA, se define la
planificacién de las implementaciones consideradas como proyectos. Para
el 2016 se considera un proyecto: Repotenciacién e integracion de
Infraestructura VHF para Poliductos, Terminales y Plantas Industriales. El
resto de implementaciones por su alcance se las considera como compras
de activos para repotenciar infraestructura o adquisicion de servicios para

mantener la infraestructura.

Nombres de

Nombre de tarea Duracién Comienzo Fin Predecesoras
los recursos

Repotenciacion e integracion de
Infraestructura VHF para Poliductos , 138 dias
Terminales y Plantas Industriales
Disedar la solucion buscada a alto 23 dias lun 1/4/16 9:00  jue 2/4/16
nivel AM 9:00 AM
Establecer Responsable y equipo de ia lun 1/4/16 9:00 mar 1/5/16

trabajo 1di AM  9:00 AM

lun 1/4/16 9:00 jue 7/14/16

AM 9:00 AM Gustavo Paez



Recopilar y Analizar los
requerimientos del Negocio

Especificar el objetivo principal y los

objetivos especificos

Generar matriz de especificaciones
funcionales y técnicas

Disefar la solucion de forma
detallada

Determinar componentes
funcionales y no funcionales detallados

Generar matriz de especificaciones
funcionales y técnicas detalladas

Evaluar las especificaciones
detalladas (Verificar conformidad)

Generar RFI
Generar documento RFI
Enviar RFI a proveedores
Gestionar RFI
Atender preguntas y respuestas
Generar respuesta RFI
Recibir ofertas (propuestas)
Gestionar Informe Técnico

Verificar disponibilidad de fondos

Generar / Gestionar solicitud de
modificacion al Presupuesto

Generar / Gestionar solicitud de
Certificacion presupuestaria

Generar Informe Técnico

Gestionar aprobacion Informe
Técnico

Generar proceso pre contractual

Generar Solicitud de Inicio de
proceso

Gestionar aprobacion previa de
Inicio de proceso

Registro en EBS de proceso

Verificacion Presupuestaria

Gestionar aprobacion en EBS de
Inicio de proceso

Enviar a Gerencia de
Abastecimientos documentacion de
proceso

Tramite en Abastecimientos

Nominacién de comisiéon

Entrega de pliegos por parte de la
comisién

Publicacién en Portal de compras
publicas

Tabla 3-10 Detalle Planificacion de proyectos
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3.2.13.2.2 Diseniar proyectos

La fase de diseno de be considerar un disefo de alto nivel, mediante el cual
se aprueba inicialmente la implementacion y una solucion detallada, que se

incluye en el caso de negocio generado para aprobacion.

Estas dos fases de disefio deben incluir lo siguiente:

Disefiar la solucion buscada a alto nivel
Establecer Responsable y equipo de trabajo
Recopilar y Analizar los requerimientos del Negocio
Especificar el objetivo principal y los objetivos especificos
Generar matriz de especificaciones funcionales y técnicas
Disefar la solucion de forma detallada
Determinar componentes funcionales y no funcionales detallados
Generar matriz de especificaciones funcionales y técnicas detalladas
Evaluar las especificaciones detalladas (Verificar conformidad)

Tabla 3-11 Componentes Disefio de proyectos
3.2.13.2.3 Ejecutar e implementar proyectos

Una vez aprobado y terminada la etapa de adquisicién de la infraestructura
necesaria para el proyecto, se debe generar un cronograma detallado de

implementacion.

Para velar la correcta ejecucion del proyecto se nomina un administrador del
proyecto y en base al alcance se nominan supervisores para apoyar en la

implementacion.
3.3 DISCUSION DE RESULTADOS

La aplicacion del modelo se da sobre una empresa en operacion por lo que
el modelo debe ser adaptado a las condiciones de funcionamiento de la red
de EP PETROECUADOR pero orientado a las mejores practicas.

El principal problema en EP PETROECUADOR es la falta de documentacion
y definicion de los procedimientos, ya que la gestién de la red se basa en la

experiencia de los administradores.
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La utilizacion de herramientas para automatizar procesos como por ejemplo
gestion del inventario o configuracion, reduce en un alto porcentaje el tiempo

y utilizacion de recursos comparandolo con un procedimiento manual.

A pesar de la estructura de la Gerencia de Tecnologias de la Informacion y
Comunicaciones (Departamento de Redes y Comunicaciones) y la
orientacion del modelo (gestién de red), los procedimientos no pueden ser

mapeados netamente a areas funcionales.

Debido al tamano de la empresa se recomienda que exista un sistema de
informacion que gestiona el sistema de inventarios, gestién de clientes y

proveedores.

Los procesos de renovacion tecnologica ejecutados en EP
PETROECUADOR, tuvieron como resultado una plataforma tecnoldgica
robusta y remplazo de infraestructura obsoleta, los cuales debieron avanzar

en conjunto con la definicion de procesos de operacion y monitoreo.

El modelo propuesto permitio la integracion de la gestién de infraestructura
de red y Tl, En la Tabla 3-12 Resultados aplicacion del modelo se muestra

los resultados obtenidos comprobando la aplicabilidad del modelo:

Proceso Situacidn inicial | Porcentaje Situacion alcanzada Porcentaje
Inexistente
Definicion de los | definicidon de 0% Definicion formal de 100%
servicios servicios a nivel de ° servicios a nivel de red °
red
Inexistente Definicion formal de SLA
Definicion de los | definicién de SLAs . .
SLAS para servicios a 0% para servicios a nivel de 100%
. red
nivel de red
Se tiene
i conocimiento de los s
Identificar los clientes bero no 20% Definicion formal de los 100%
clientes _p. ., ? clientes ?
una definicién
formal
Se tiene
- conocimiento de los L
Identificar los roveedores pero 20% Definicion formal de los 100%
proveedores P P ? proveedores °

no una definicidon
formal
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Definicidn de
especificaciones

Definicion formal de la
arquitectura, con

Definir la L . L .
arquitectura técnicas a nivel de 50% caracteristicas estandar 100%
g procesos de de los componentes de
compra red
Definir el Inventario .
inventario incompleto 70% Inventario completo 100%
No existe definicion Definicion formal de la
Gestionar la , . linea base
. ., de la linea base, si 50% y 100%
configuracién existe Monitoreo complementado con el
monitoreo
. Existe monitoreo L
Monitoreo de la ero no definicion 50% Definicion formal del 100%
infraestructura b ? monitoreo °
formal del proceso
Gestion de Definicion formal 100% Se acoge el proceso 100%
cambios del proceso ’ establecido °
Se completa el proceso
Existe definicion con enfoque a los
Gestion de formal, no existe 80% servicios de red, 80%
incidentes enfoque a servicios ? pendiente la ?
de red actualizacion de la
herramienta
Existe monitoreo a Definicion formal del
. . procesoy se
Mediry evaluar | nivel de red, no
. Y . . 40% complementa con la 100%
la infraestructura | existe comparacién -, ,
con |a linea base comparacion de la linea
base
La implementacion Existe definicidon del
Implementacion | de proyectos se lo roceso, es necesario
P proy 5% [P 50%

de proyectos

realiza en base a la
practica

aplicar el proceso en los
nuevos proyectos

Tabla 3-12 Resultados aplicacion del modelo

CAPITULO 4. CONCLUSIONES Y

RECOMENDACIONES

4.1 CONCLUSIONES

Los modelos y mejores practicas de gestion de Tl estan orientados al cliente

y a procesos, al ser genéricos, con el fin de que puedan ser adaptados a

cualquier tipo de empresa, tienen poca profundidad en determinadas areas

de Tl como Redes, Servidores, o Aplicaciones. Los procesos de nivel tres de

ETOM no son comparables con los procesos de los dominios de COBIT 5,
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ya que presentan un nivel de profundidad mayor, por tal razéon el modelo
agrupa los procesos de ETOM en base a los dominios de COBIT 5, ademas

de analizar los procesos que no son cubiertos por ETOM.

Los modelos de gestion de red se enfocaron inicialmente en la plataforma de
conectividad para datos, mientras que los sistemas de gestion de
telecomunicaciones en la plataforma de comunicacion para la voz,
actualmente con la convergencia de redes no es necesario ni efectivo
gestionarlos de forma independiente. Los modelos de gestion de red definen
areas funcionales que deben ser cubiertas, ademas de los protocolos con los

cuales se obtiene informacion de los dispositivos.

A pesar de que el modelo de gestion de Internet establece como protocolo
para obtener informacién de gestion de equipos de red a SNMP y que tiene
gran aceptacion a nivel mundial, el modelo propuesto no puede establecer
un protocolo especifico, debido a que debe ser genérico, razén por la cual

solo recomienda su utilizacion.

El modelo propuesto integré las caracteristicas de los modelos de gestion de
red (jerarquizacion, servicios de red, protocolos, areas funcionales), y la de
los modelos y marcos de trabajo de gestion de Tl (orientacion de procesos y

al cliente).

El caso de estudio permito comprobar que el modelo es aplicable, cumplié
con sus objetivos, documentar la informacién y formalizar los procesos y
procedimientos. La empresa a pesar de contar con un porcentaje aceptable
de informacion disponible, tenia su principal debilidad en basar su operacion
en practicas empiricas y existia poca definicion de procesos vy

procedimientos.

La aplicacion del modelo permitié determinar que la automatizacion y apoyo
tecnoldgico para el desarrollo de los procesos permite reducir los tiempos de

obtencioén de informacién y de las tareas manuales.
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Un proceso fundamental que permite una gestion proactiva de la
infraestructura es el monitoreo, razén por la cual incide directamente en la

gestion de incidentes y problemas.

Una de las principales fortalezas en la infraestructura analizada del caso de
estudio es la uniformidad de marcas, lo que facilité la gestién de inventario y
configuracién. Ademas de permitir una base de conocimiento desarrollado

para gestionar la plataforma a nivel nacional.

El principio de jerarquizacion permite descomponer el sistema en
componentes mas pequefios que permitan facilitar su gestion, sin dejar de

lado el uso global o funcionamiento del sistema.

El modelo reducido permite cubrir las areas principales de la gestién de red
recomendados por el modelo, sin que esto signifique que la empresa donde
se aplica el modelo, pueda escoger los procesos prioritarios a ser

implementados.

Los procesos establecidos en el modelo propuesto no necesariamente
pueden ser mapeados a un area, funcién o estructura dentro de una

empresa.
4.2 RECOMENDACIONES

Las herramientas que permiten automatizar los procesos, deben ir acorde al
tamanos de la empresa, en el caso de estudio se recomienda que se
implemente un sistema para manejo de inventario, debido al numero de

equipos existentes.

A pesar de que el modelo no establece un protocolo para obtener
informacion de gestion de los equipos de red, se recomienda la utilizacion
del protocolo SNMP, debido a que es el protocolo con mayor aceptacion, por

ende la mayoria de los equipos lo soportan.
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Para la implementacion inicial de modelo se recomienda que se lo realice a
través del modelo reducido, una vez esté ejecutado se pueden empezar a

cubrir el resto de procesos.

Si existen procesos de renovacion tecnoldgica y adquisicion de tecnologia,
deben ir en conjunto y aplicarse en base a procesos y con orientaciéon al
cliente, con esto se evita que las practicas de gestidbn sean basadas en
actividades empiricas, dependientes del criterio del administrador de cada

tecnologia.

Como trabajo futuro se recomienda que se complemente el modelo
propuesto con estandares como la ISO 38500 para abarcar el tema de

gobierno.

A pesar de que en el caso de estudio se evidencia la utilizaciéon de
herramientas de gestion y monitoreo propietarias, del mismo fabricante de la
plataforma de conectividad, existen otras opciones inclusive de cdodigo
abierto.

El proceso de mejora continua debe ser ciclico en una empresa de esta
forma se evita el estancamiento y la evolucion continua ya sea de los

procesos o los servicios.
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ANEXOS

1) CMDB.
2) FORMATO SOLICITUD DE CAMBIO.
3) SLA.

4) PROCEDIMIENTO DE OPERACIONES.

5) CERTIFICADO DE IMPLEMENTACION EP PETROECUADOR.
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Anexo 3 (SLAs definidos).
Conectividad WAN
¢ Definicion y objetivos

El presente acuerdo tiene como finalidad:

1

- Definir el Acuerdo de Niveles de Servicio (SLA) “Service Level Agreement
entre el CLIENTE y EL DEPARTAMENTO DE REDES Y COMUNICACIONES
- RCO, el cual describe los objetivos de desempenio y disponibilidad.

- Proporcionar una mayor visibilidad y conocimiento de los Servicios que
demanda el CLIENTE para su negocio.

- Conocer los alcances, limitaciones y responsabilidades tanto del CLIENTE,
como de RCO

Los objetivos de desempefio y disponibilidad seran los parametros medibles de la

relacion CLIENTE - RCO, y podran estar sujetos a revisiones continuas.

e Alcance

Definir los niveles del servicio “Conectividad WAN”, parametros de disponibilidad,

tiempos de respuesta a incidentes, niveles de escalamiento.
e Usuarios

Se define como CLIENTE a los servidores publicos de las diferentes gerencias de
EP PETROECUADOR de nivel operativo y de apoyo.

Adicionalmente los aliados de negocios que son autorizados a usar los servicios

de la red.
e Detalle del servicio

Los sistemas de enrutamiento o ruteadores, son equipos de conectividad que

permiten la comunicacion entre subredes o dominios l6gicos de enrutamiento.
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El servicio entrega conectividad desde los sitios remotos, estaciones de servicios,

terminales, entre otras localidades donde haya areas administrativas u operativas

de la empresa, hacia los servicios y aplicaciones corporativas.

e Niveles del servicio

o Disponibilidad ofrecida

La disponibilidad ofrecida de este servicio es del 99.6%, se

entregaran reportes mensuales de la disponibilidad de cada periodo.

o Tiempos de respuesta a incidentes

Una vez reportado el incidente mediante la mesa de servicios y el

caso sea escalado a técnico de RCO, se tiene de un tiempo de 15

minutos para dar respuesta al cliente e indicar el tiempo de solucién,

tomando en cuenta los niveles de disponibilidad.

e Escalamiento

Nivel | Punto de escalamiento Region Teléfono
1| Mesa de servicio Nacional 8888
2 | Técnico N2 Nacional 8888
Norte - oriente -
3 | Mauro Ron occidente 10022
Jefe Redes y
4 | Comunicaciones Nacional 10032
5 | Subgerente de GIN Nacional 12110
e Seguridad

Toda la informacion enviada a través de los enlaces WAN de la empresa no es

compartida con ninguna otra entidad, la infraestructura es privada de EP

PETROECUADOR. Si es necesario que algun enlace o trafico considerado critico

o confidencial y sea necesario encriptar su envio, se debe solicitar a la Jefatura de

RCO para aprobacion.

Conectividad LAN cableada

o Definicion y objetivos

El presente acuerdo tiene como finalidad:
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- Definir el Acuerdo de Niveles de Servicio (SLA) “Service Level Agreement
“entre el CLIENTE y EL DEPARTAMENTO DE REDES Y
COMUNICACIONES - RCO, el cual describe los objetivos de desempefio y
disponibilidad.

- Proporcionar una mayor visibilidad y conocimiento de los Servicios que
demanda el CLIENTE para su negocio.

- Conocer los alcances, limitaciones y responsabilidades tanto del CLIENTE,
como de RCO

Los objetivos de desempefio y disponibilidad seran los parametros medibles de la

relacion CLIENTE - RCO, y podran estar sujetos a revisiones continuas.
e Alcance

Definir los niveles del servicio “Conectividad LAN”, parametros de disponibilidad,

tiempos de respuesta a incidentes, niveles de escalamiento.
e Usuarios

Se define como CLIENTE a los servidores publicos de las diferentes gerencias de
EP PETROECUADOR de nivel operativo y de apoyo.

Adicionalmente los aliados de negocios que son autorizados a usar los servicios

de la red.
e Detalle del servicio

En las ubicaciones operativas y administrativas de EP PETROECUADOR, se
brinda el acceso a la red corporativa mediante conexiones cableadas via cable
UTP.

Los usuarios pueden acceder a los servicios y aplicaciones corporativas,

mediante equipos de escritorio o portatiles con puerto RJ45.

En los principales de edificios de la empresa, este acceso es autenticado, para lo
cual las PCs de los usuarios deben tener instalado el aplicativo “Cisco Any

Connect”, y estar dentro del dominio corporativo “EPPEC.EC”.



¢ Niveles del servicio

o Disponibilidad ofrecida

La disponibilidad ofrecida de este servicio es del 99.6%, se

166

entregaran reportes mensuales de la disponibilidad de cada periodo.

o Tiempos de respuesta a incidentes

Una vez reportado el incidente mediante la mesa de servicios y el

caso sea escalado a técnico de RCO, se tiene de un tiempo de 15

minutos para dar respuesta al cliente e indicar el tiempo de solucion,

tomando en cuenta los niveles de disponibilidad.

e Escalamiento

Nivel | Punto de escalamiento Region Teléfono
1| Mesa de servicio Nacional 8888
2 | Técnico N2 Nacional 8888
Norte - oriente -
3 | Mauro Ron occidente 10022
Jefe Redes y
4 | Comunicaciones Nacional 10032
5| Subgerente de GIN Nacional 12110
e Seguridad

Toda la informacién enviada a través de la red LAN de la

compartida con ninguna otra entidad, la infraestructura es

empresa no es

privada de EP

PETROECUADOR. Si es necesario que algun enlace o trafico considerado critico

o confidencial y sea necesario su proteccién via protocolos de encriptacion, se

debe solicitar a la Jefatura de RCO para aprobacion.

Conectividad LAN inalambrica

¢ Definicion y objetivos

El presente acuerdo tiene como finalidad:
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- Definir el Acuerdo de Niveles de Servicio (SLA) “Service Level Agreement
“entre el CLIENTE y EL DEPARTAMENTO DE REDES Y
COMUNICACIONES - RCO, el cual describe los objetivos de desempefio y
disponibilidad.

- Proporcionar una mayor visibilidad y conocimiento de los Servicios que
demanda el CLIENTE para su negocio.

- Conocer los alcances, limitaciones y responsabilidades tanto del CLIENTE,
como de RCO

Los objetivos de desempeiio y disponibilidad seran los parametros medibles de la

relacion CLIENTE - RCO, y podran estar sujetos a revisiones continuas.
e Alcance

Definir los niveles del servicio “Conectividad LAN inalambrica”, parametros de

disponibilidad, tiempos de respuesta a incidentes, niveles de escalamiento.
e Usuarios

Se define como CLIENTE a los servidores publicos de las diferentes gerencias de
EP PETROECUADOR de nivel operativo y de apoyo.

Adicionalmente los aliados de negocios que son autorizados a usar los servicios

de la red.
e Detalle del servicio

En las ubicaciones operativas y administrativas de EP PETROECUADOR, se
brinda el acceso a la red corporativa mediante redes inalambricas dentro del

perimetro de las instalaciones de la empresa.

Los usuarios pueden acceder a los servicios y aplicaciones corporativas,

mediante equipos de escritorio o portatiles tarjetas inalambricas.

En los principales de edificios de la empresa, este acceso es autenticado, para lo

cual las PCs de los usuarios deben tener instalado el aplicativo “Cisco Any
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Connect”, y estar dentro del dominio corporativo “EPPEC.EC”. Las redes

inalambricas disponibles son las siguientes: EPP, EPP_VIP, EPP_BYD

Para aliados de negocio, una vez aprobado el acceso, tienen acceso a este
servicio mediante las redes “EPP_CTR y/o EPP_INV”

¢ Niveles del servicio

o Disponibilidad ofrecida
La disponibilidad ofrecida de este servicio es del 99.6%, se
entregaran reportes mensuales de la disponibilidad de cada periodo.

o Tiempos de respuesta a incidentes
Una vez reportado el incidente mediante la mesa de servicios y el
caso sea escalado a técnico de RCO, se tiene de un tiempo de 15
minutos para dar respuesta al cliente e indicar el tiempo de solucion,

tomando en cuenta los niveles de disponibilidad.

e Escalamiento

Nivel Punto de escalamiento Region Teléfono

Mesa de servicio Nacional 8888

2 Técnico N2 Nacional 8888

3 Mauro Ron Norte - oriente - 10022

occidente

4 Jefe Redes y Nacional 10032
Comunicaciones

5 Subgerente de GIN Nacional 12110

e Seguridad

Toda la informacién enviada a través de la red LAN de la empresa no es
compartida con ninguna otra entidad, la infraestructura es privada de EP
PETROECUADOR. En los principales sitios para el ingreso se usa autenticacion
802.1x, lo cual incrementa la seguridad de acceso. Si es necesario que algun

enlace o trafico considerado critico o confidencial y sea necesario su proteccion
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via protocolos de encriptaciéon, se debe solicitar a la Jefatura de RCO para

aprobacion.
Conectividad Internet
¢ Definicion y objetivos
El presente acuerdo tiene como finalidad:

- Definir el Acuerdo de Niveles de Servicio (SLA) “Service Level Agreement®
entre el CLIENTE y EL DEPARTAMENTO DE REDES Y COMUNICACIONES
- RCO, el cual describe los objetivos de desempenio y disponibilidad.

- Proporcionar una mayor visibilidad y conocimiento de los Servicios que
demanda el CLIENTE para su negocio.

- Conocer los alcances, limitaciones y responsabilidades tanto del CLIENTE,
como de RCO

Los objetivos de desempeiio y disponibilidad seran los parametros medibles de la

relacion CLIENTE - RCO, y podran estar sujetos a revisiones continuas.
e Alcance

Definir los niveles del servicio “Internet”, parametros de disponibilidad, tiempos de

respuesta a incidentes, niveles de escalamiento.
e Usuarios

Se define como CLIENTE a los servidores publicos de las diferentes gerencias de
EP PETROECUADOR de nivel operativo y de apoyo.

Adicionalmente los aliados de negocios que son autorizados a usar los servicios

de la red.
e Detalle del servicio

El servicio de internet corporativo, esta disponible para los dispositivos que estén
autenticados en la red de la empresa. El servicio permite acceso a Internet

controlado mediante la infraestructura de seguridad perimetral. Los usuarios
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deben hacer uso de este servicio, con actividades relacionadas con sus

actividades de trabajo.

Para poder acceder a este servicio se debe tener un equipo dentro del dominio
corporativo de la empresa, o tener un usuario activo del mismo. Todos los

accesos son registrados con este usuario.

Se envian reportes mensuales a cada gerencia, los cuales indican el uso que

hacen los usuarios de este servicio.

¢ Niveles del servicio

o Disponibilidad ofrecida
La disponibilidad ofrecida de este servicio es del 99.6%, se
entregaran reportes mensuales de la disponibilidad de cada periodo.

o Tiempos de respuesta a incidentes
Una vez reportado el incidente mediante la mesa de servicios y el
caso sea escalado a técnico de RCO, se tiene de un tiempo de 15
minutos para dar respuesta al cliente e indicar el tiempo de solucién,
tomando en cuenta los niveles de disponibilidad.

e Escalamiento

Nivel | Punto de escalamiento Region Teléfono
1| Mesa de servicio Nacional 8888
2 | Técnico N2 Nacional 8888
Norte - oriente -
3 | Damian Padilla occidente 10022
Jefe Redes y
4 | Comunicaciones Nacional 10032
5 | Subgerente de GIN Nacional 12110
e Seguridad

Toda la informacion enviada a través del Internet Corporativo, una vez que sale

de la infraestructura de la empresa es susceptible a ser vista por atacantes, por lo
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cual no se debe enviar informacion critica por este servicio. Si es necesario que
algun enlace o trafico considerado critico o confidencial y sea necesario su
proteccion via protocolos de encriptacién, se debe solicitar a la Jefatura de RCO
para aprobacioén y configuracion.
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Procedimientos de operaciones
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MNAVEGAR ARCH: BIBLIOTECA
Lolaooracion nicio SENVICIOS MICTOSeTT

%gm Procedimientos validados OIN - RCO

Bibliotecas
TICDATA
Proveedores

Listas

Recientes

Actividades
Infraestructura

DAT

Subgerencia de
Infraestructura

Operacicnes
RCO

Contenidos del sitio

(® nuevo documento o arrastrar archivos aqui

Todes los documentos  +*= |M GUARDAR ESTA VISTA
v [ nombre
ﬂ} ENE - procedimiento MONITOREQ Y ESCALAMIENTO ENLACES OPERADORES v2
ENE- procedimiento CAMBIO EXTENSION-NOMEBRE-DESVIO
iﬂ FEB- procedimiento LIMPIEZA DE DHCP POOL EN ROUTERS REMOTOS
ah FEB- procedimiento MONITOREO DE CAPACIDAD DEL DHCP POOL EN ROUTERS REMOTOS
MAR-PROCEDIMIENTO-MONITORED-CTR8540-30MAR2015

MAR-PROCEDIMIENTO-MONITOREOQ-WTM3205-30MARZ015
ABR_Procedimiento - quito ambato

ABR_Procedimientc T_OPE_PQAR

MAY-Monitoreo y escalamiente de eguipos de networking-3

MAY-Gestion de Incidentes de enlaces Contratados {CNT)
JUN_Procedimiento_fondo de telefonia

JUN_Procedimiento_ingreso equipos a Cisco Prime

JUL- Monitoreo telefono de operacion Poliducto Esmeraldas Quito

JUL- Monitoreo telefono de operacion Poliducto Shushufindi Quito
AGO-PROCECIMIENTO-MONITOREQ-CTR8540-PLAZA-LAVI-26AG02015
AGO-PROCEDIMIENTO-MONITOREQ-CTR8540-REPETIDORA PICHINCHA-26AGO2015
SEP_Procedimiento_fondo de telefonia
SEP_Procedimiento_Liberacion_Correo Externo
OCT_Procedimiento_monitoreo servicios corporatives publicados en internet

OCT_Procedimiento_Pruebas periodicas videoconferencia v2

Modificada

05 febrero

05 febrero

09 marzo

09 marzo

31 marzo

31 marzo

04 mayo

04 mayo

15 junio

15 jurio

02 julio

02 julio

03 agosto

03 agosto

01 septiembre
01 septiembre
24 septiembre
25 septiembre
miércoles a las 1453

miércoles a las 14:53

Modificads por

Christian Carvajal
Christian Carvajal
Pedro J. Ricaurte A.
Pedro J. Ricaurte A
Rigoverto Rivera C.
Rigoverto Rivera C.
Christian Carvajal
Christian Carvajal
Monica L Almeida M.
Monica L Almeida M.
Christian Carvajal
Christian Carvajal
Christian Carvajal
Christian Carvajal
Franklin Navia C.
Franklin Mavia C.
Damian Padilla B.
Damian Padilla B.
Damian Padilla B.

Damian Padilla B.
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Anexo 5

Certificado de Implementacion en EP PETROECUADOR

Quito, 01 de marzo de 2016
Certificado,

Por medio de la presente certifico que los Ingenieros Rene Damian Padilla Benitez y Mauro
Danilo Ron Larco, funcionarios del Departamertd de Redes y Comunicaciones, realizaron la
propuesta e implemema’dn/a-el mod€lo de Gestiop de Infraestructura de red en EP
PETROECUADOR, |

JEFE CORPORATIVO DE GESTION DETNFRAESTRUCTURA

EP PETROECUADOR

Alpallana E8-86 'y Av. 6 de Diclembre (esquina); Tell.: (503-02) 2563060 ~ 2560525; Casilla; 17-11-5007 [ 17-11-5008 Ecuador



