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INTRODUCCION

El desarrollo del presente trabajo permite al estudiante relacionar entre los diferentes
modelos de gestion, su mejor uso en cualquier organizacion, para la optimizacion de las
redes a través de la gestion en sus diferentes &mbitos.

Los temas a tratar en adelante tienen que ver con el Modelo de Gestion Distribuida, Modelo
de Gestion de Red OSI y el Modelo de gestion de red de telecomunicaciones TMN en
donde se busca identificar la importancia de la gestion de redes en una empresa realizando
actividades como la administracion del rendimiento de la red, la monitorizacion del trafico
de la red, las fallas presentadas y las alarmas aplicadas en la red utilizando un analizador de
protocolos.
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OBJETIVO GENERAL

Identificar en el campo de formacion Telematica las bases tedricas y conceptuales de la
gestion de redes telematicas y su rol en la sociedad como Profesional en el Area de las
Telecomunicaciones.

OBJETIVOS ESPECIFICOS

e Realizar la descripcion de una empresa con capacidad mediana de servicios o recursos
telematicos para poder apropiar mejor las competencias a adquirir en el curso.

o Identificar los servicios de telecomunicaciones que se pueden gestionar. (servidores
web, servicio de Internet, servicio FTP, servicio de cloud Computing, Servicio de
Correo electronico, E-coomerce, telefonia IP, entre otros).

e Verificar la infraestructura de Telecomunicaciones que se pueden gestionar en la
empresa (software y hardware) (elementos de red, pueden ser routers, servidores de
acceso, switches, puentes, hubs, hosts, antenas, AP, impresoras, equipos, entre otros).

o Identificar el nimero de usuarios en la red por sedes o sucursales y el total, trafico y
protocolos utilizados en la red.

e Realizar a través de un software la comprobacion de al menos uno (1) de los objetivos
propuestos del protocolo aplicado en una red de una empresa.

e Presentar un resumen ejecutivo donde le justifique la compra de un software de Gestion
que permita al administrador de la red de la empresa, tener un mayor control sobre los
eventos e incidencias que pueda presentarse en una empresa, indicando Ventajas Vs
Costos, Indicar que software eligid (costos, caracteristicas y recuperacion de la
inversion).




DESARROLLO DE LA ACTIVIDAD

El estudiante de acuerdo a los Estandares de Gestion de red debera identificar en la empresa
relacionada en la FASE No.2 aspectos como son:

K/
L X4

Administracion del rendimiento de la red

La administracién del rendimiento de la red permite a una empresa supervisar,
verificar, corregir y optimizar el proceso de conectividad de la red con que cuenta
para realizar sus diferentes actividades propias y mejorar su productividad,
haciendo referencia a las buenas practicas aplicadas tenemos, que es necesario
contar con un NOC (Network Operation Center) que es un centro de control de la
red, es uno o mas sitios desde los cuales se efectiia el control de las redes de
computacion, transmision de television o telecomunicaciones como enlaces
satelitales y fibra Optica en donde se manejarian todos los servicios que tiene la
empresa y que ademas debe contar con toda la informacion correspondiente a
planos de las redes, estructuras, data center y demas elementos que conformen la
red empresarial.

La monitorizacion del trafico de la red

Monitorizar el trafico de la red consiste en poner en marcha un software para
realizar andlisis constantes en busca de componentes defectuosos o lentos,
sobrecargas, fallas en los servidores, problemas de la infraestructura de red u otros
dispositivos conectados a misma y amenazas del exterior, el cual se deja
programado para que informe a los administradores de la red en tiempo real
mediante correo electronico y/o alarmas los hechos ocurridos y con ello se pueda
tomar accion oportunamente.

Las fallas presentadas

Una vez son detectadas las fallas se debe proceder a realizar la correccion de la
misma en el menor tiempo posible con el fin de no afectar los demas procesos que
puedan depender de éste, hay que tomar los registros del antes, durante y después
de producida la falla, para tener informacion histérica que sirva para hacerle
seguimiento a la funcionabilidad de la red y sus componentes y con ello, poder
identificar como por ejemplo, cuando un elemento de la red ya cumpli6 su vida
util y es necesario reemplazarlo o si es necesario realizar actualizaciones de
software ya que las fallas se pueden presentar de tipo fisicas o logicas y es
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necesario identificarlas con el fin de evitar y garantizar que este fallo no se volvera
a presentar por la misma causa.

+¢ Las alarmas aplicadas en la red

Las alarmas son una parte fundamental que todo administrador de red debe de
tener muy bien definidas, se debe adaptar el sistema de notificaciones a las
necesidades concretas y de gran impacto que podrian afectar el correcto
funcionamiento de la red, ya que sabemos que hay alertas de baja prioridad que no
son necesarias y que se generan muy seguido lo que hace que el administrador
pierda el interés por estar revisando cada evento reportado y en una de esas se
puede pasar por alto una de gran impacto, lo mejor es filtran y organizar lo mejor
posible las notificaciones.

Para realizar estos andlisis cada integrante debera utilizar uno (1) de estos analizadores de
protocolos, es decir todos deberan utilizar una herramienta diferente:

% https://www.acrylicwifi.com/software/escaner-wifi-acrylic-wifi-

gratuito/

Realizar un informe acerca del uso de la herramienta elegida y utilizarla en la empresa
elegida de la FASE No 2 donde contenga:

¢ Breve explicacion del uso de la herramienta

.ABRYLJE

Acrylic Wi-Fi es una completa suite de programas de analisis WiFi para realizar
analisis de cobertura y seguridad WiFi, estudiar redes de comunicaciones WiFi en
un tiempo muy reducido y mapear todos los dispositivos al alcance.

Permite visualiza el punto de acceso o router wifi de tu casa y vecinos, obtener
informacion de los niveles de sefial, canales y mecanismos de seguridad.



https://www.acrylicwifi.com/software/escaner-wifi-acrylic-wifi-gratuito/
https://www.acrylicwifi.com/software/escaner-wifi-acrylic-wifi-gratuito/
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+ Caracteristicas de la Herramienta utilizadas

W MOVISTAR 9208

WLAN Y5 . &
W MOVISTAR 3098 Potencia de la senal
| K
W wifmedia R-9093
. e @ Calidad de la red
Ho
@ Redes 2 4GHz
@ Redes 5 GHz

Imagenl. Caracteristicas de Acrylic Wi-Fi. Elaboracion Propia.

Con Acrylic WiFi Home puedes ver y escanear las redes WiFi que hay a tu
alcance, obtener informacion de seguridad de la red, incluso en las nuevas redes
802.11ac y 802.11ax. Acrylic WiFi Home es un scanner WiFi gratis para
windows.

La masificacion de redes WiFi provoca que los canales WiFi se encuentren
saturados. Con un scanner WiFi como Acrylic WiFi Home podras mejorar las
opciones de velocidad, configuracion y elegir los canales adecuados para disfrutar
de la mejor velocidad en toda tu casa.
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SSID MAC Address | RSSI Chan Max Speed | WEP WPA WPA2 WPS  |Vendor
[Hidden] CE:35:40:CB169:C0 | 87 [5 216.7 Mbps PSK-CCMP Technicolor CH USA Inc.
B Hidden] 8E:04:FF:73:9F:96 80 11 216.7 Mbps PSK-CCMP Technicolor CH USA Inc.
W (Hidden] 1CC:60 -53 Nl 216.7 Mbps PSK-CCMP Technicolor CH USA Inc.
M belkin9Ze.guests 179:2F 1 144.4 Mbps Open 1.0 Belkin International Inc.
[l ConexionDigital-Gomez : :DB:1D 51 1 144.4 Mbps PSK-(TKIPICCMP) PSK-(TKIPICCMP) 1.0  PEGATRON CORPORATIO
W Dizz 0somo. cCi7siEziesiTc:iTT | a5 1 216.7 Mbps PSK-(TKIPICCMP) PSK-(TKIPICCMP) 1.0 ARRIS Group. Inc.
M Duarte 8C:09:F4:71:83:90 [ 189 11 144.4 Mbps PSK-CCMP 1.0 ARRIS Group. Inc.
M ramilia Arango 2 2 144.4 Mbps PSK-(TKIPICCMP) PSK-(TKIP|CCMP) Shenzhen Coship Electron
M Famila Guzman 6 144.4 Mbps PSK-(TKIPICCMP)  PSK-(TKIPICCMP) Mega Well Limited
I FAMILIA RESTREPO : 11 144.4 Mbps PSK-(TKIPICCMP) PSK-(TKIPICCMP) 1.0 Sagemcom Broadband SA
Familia Torres : 11 144.4 Mbps PSK-(TKIPICCMP) PSK-(TKIPICCMP) Shenzhen Coship Electron |
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Imagen2. Caracteristicas de Acrylic Wi-Fi. Elaboracion Propia.

Descargar y utilizar la herramienta elegida donde se evidencie pantallazos de la

captura de informacién del rendimiento de la red utilizada (se sugiere que se
genere mayor trafico para evidenciar su uso en la herramienta).

Pantallazo del uso de la herramienta con navegacion normal:
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Tenda Technology Co. Ltd
Jensen Scandinavia AS
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Imagen3. Uso de la herramienta Acrylic Wi-Fi. Elaboracion Propia.
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Imagen4. Uso de la herramienta Acrylic Wi-Fi. Elaboracion Propia.

Realice una breve explicacion de los resultados de la captura de Informacion.

En la herramienta se puede observar todas las redes que se encuentran cerca del
sitio en el que nos encontramos realizando el ejercicio, y podemos consultar el
nombre de las redes, la MAC de los equipos que se encuentran activos, el
indicador de fuerza de la sefal recibida, el canal utilizado, la velocidad maxima,
también podemos identificar los protocolos de seguridad inaldmbrica con que
cuentan las redes, el WPS que es un mecanismo creado para facilitar la conexion
de dispositivos a nuestra WiFi y los vendor que son los proveedores de tecnologia.
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Asi mismo en la parte inferior izquierda encontramos la opcion control y el status
con la calificacion generada donde califica 7 items con estrellas de cero a cinco, en
donde podemos observar la seguridad de la red, la calidad de la sefal, la
calificacion del standard IEEE 802.11, la velocidad de transmision, la calidad del
canal, la proporcion de la senal a ruido y la calificacion de las tasas de reintento,
en donde cinco estrellas significan la mejor calidad y en la parte inferior podemos
observar la calificacion de la calidad general de la red.

¢ Aplique la herramienta utilizada y realice una simulacion de una descarga de un
archivo o software (ej:video con capacidad de mas de 5Mb) cuando lo esté
ejecutando, cancele el proceso de descarga e identifique a través de un pantallazo
si puede evidenciar esta falla en la herramienta, al igual si presenta en la
herramienta un sistema de alarma o genera algtn log de la falla?

Para esta parte de la actividad realicé descargas desde MEGA, BitTorrent, un
video que pesa mas de S0MB por YouTube, coloqué Netflix y se estaban

utilizando varios dispositivos como computadores portatiles, celulares y Tv.

o +| Sonic.the hedgehog. 2020.1080p-dual-lat-cinec... 2999 MB /158G 4 11MB/s

 20m 30s
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# Titulo del Torrent Tamafho Estado Bajada Subida  Estim... Semillas/Co...
1 Jumanjithenext.level.2019.1080p-dual-lat-c... 197 GB Descargando 0.9 % 1873 KB/s 06 KB/s 3h535m 5.995
MATLAB R2017a.zip 4961 GB mpletado 0.000
J/ftranslate.google.com.co/?hi=es-4198&tab=wT#view=homeflop=translatefisl=autofiti =eslitext=OVERALL *+» & ¥ L N D e =
ticias [ Estudio Peliculas Consultas 5 vIAJES WEBCOMFERENCE [ . Real Madrid 2-6 FC Barcelona 2do tiempo.mpa -
Cancelado e
2 w5 Real Flying Cars That ...Amazing Flying Cars—.mpd =

Completada — 53,5 MB

Imagen5. Descarga de videos y pelicula. Elaboracion Propia.
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GOPro §g' ¥ in n
SSID MAC Address | RSSI Chan Max Speed | WEP WPA WPA2 WPS  |Ver
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M ConexionDigital-Gomez 70: -55 1 144.4 Mbps PSK-(TKIPICCMP) PSK-(TKIPICCMP) 1.0 PEGATRON CORPORATIO
[0 Familia Torres 54 -73 11 144.4 Mbps PSK-(TKIPICCMP) PSK-(TKIPICCMP) Shenzhen Coship Electron
[ red fumy express EC: -51 9 300 Mbps PSK-CCMP 10 TP-LINK TECHNOLOGIES
W (Hidden] s 52 1 2167 Mbps PSK-CCMP Technicolor CH USA Inc.
B Diez Osorna. cc -88 1 216.7 Mbps PSK-(TKIPICCMP) PSK-(TKIPICCMP) 1.0 ARRIS Group. Inc.
Bl MEDINA 70 -85 1 144.4 Mbps PSK-(TKIPICCMP) PSK-(TKIPICCMP) Technicolor CH USA Inc.
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Imagen7. Se cancela proceso de descarga. Elaboracion Propia.
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M ConexionDigital-Gomez 70: -52 1 144.4 Mbps PSK-TKIPICCMP) PSK-(TKIPICCMP) 1.0 PEGATRON CORPORATIO
I Familia Torres 941 -75 11 144.4 Mbps PSK-(TKIPICCMP) PSK-(TKIPICCMP) Shenzhen Coship Electron
[ red fumy express -56 9 300 Mbps PSK-CCMP 10 TP-LINK TECHNOLOGIES
[Hidden] 54 11 PSK-CCMP Technicolor CH USA Inc.
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Imagen8. Se reanuda proceso de descarga. Elaboracion Propia.
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0
Network Security WEAK e
BAD 2

Signal Quality
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Transmission Speed
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Channel Quality *

Snr * * GO Pm

Retry rates * * ;

Overall Network Quality: k** (5/10) 21:16:00 21:17:00 21:18:00 21:19:00 21: zn 00

Imagen9. Comportamiento al término de las descargas. Elaboracion Propia.

Como se puede evidenciar en los pantallazos me encuentro conectado a la red que
se llama “Evelin Caro” y realicé varias veces el ejercicio en diferente horario para
ver que mas podia evidenciar, pero el software no genera ningun tipo de alarma, el
log de la falla de descarga solo se puede evidenciar en el Status de la herramienta
calificado con estrellas que van de cero a cinco como ya lo indiqué en el punto
anterior.

El estudiante deberéd elegir de acuerdo a la empresa el modelo de gestion mas
adecuado (TMN, Modelo OSI-SNMP) y presentard un informe ejecutivo de la
pertinencia en la organizacion
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ABAJO COLABORATIVO:

Teniendo en cuenta los informes generados por cada integrante en la empresa elegida, los
integrantes del grupo colaborativo presentaran a través de la herramienta online para
presentaciones como:

1. Google presentaciones:

https://docs.google.com/presentation/d/1liymFtvVT-
nG2Hif 04LjgBKdsKtLHRK01B0JoTvCWK4/edit?usp=sharing

El estudiante deberd compartir con sus compafieros la presentacion para la construccion
colectiva consolidada para que cada integrante realice su aporte cada uno deberd incluir los
resultados obtenidos con la siguiente informacion:

e Nombre de la herramienta utilizada para la medicion del rendimiento, trafico,
fallas y alarmas que se puedan presentar en la red.

e Una breve descripcion de como la herramienta utilizada genera la captura de
informacion de la red y su respectivo pantallazo.

e Una breve explicacion bajo su criterio como futuro ingeniero si la herramienta
permite monitorizar adecuadamente la red.

e Una breve Explicacion bajo su criterio como futuro ingeniero si la herramienta
permite identificar fallos en red (anexar una imagen de los fallos presentados).

e Una breve Explicacion bajo su criterio como futuro ingeniero si la herramienta
permite configurar o generar alarmas en la red (anexar una imagen de la
configuracion o el respectivo informe de alarmas de la red)

¢ Indicar modelo de gestion mas adecuado (TMN, Modelo OSI-SNMP) de acuerdo a
los resultados presenta los motivos de la pertinencia en la organizacion de este
modelo.



https://docs.google.com/presentation/d/1iymFtvVT-nG2Hif_04LjqBKdsKtLHRKo1B0JoTvCWK4/edit?usp=sharing
https://docs.google.com/presentation/d/1iymFtvVT-nG2Hif_04LjqBKdsKtLHRKo1B0JoTvCWK4/edit?usp=sharing

CONCLUSIONES

Con el desarrollo de este trabajo podemos identificar el rol que debemos desempeiiar como
profesionales en el area de las telecomunicaciones, como lo son la gestion de redes en una
empresa, monitoreo remoto y administracion de las mismas.

Es de vital importancia que un ingeniero de telecomunicaciones conozca muy bien las
diferentes herramientas tecnoldgicas que existen para gestionar y administrar una red, tener
conocimientos sobre modelos de gestion, su mejor uso en cualquier organizacion, para la
optimizacién de las redes a través de la gestion en sus diferentes ambitos, asi como también
dominar diversos analizadores de protocolos que se pueden utilizar para identificar aspectos
como la administracion del rendimiento, la monitorizacion del trafico, las fallas presentadas
y las alarmas aplicadas en la red.
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