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e Caodificacion y Transporte de la Voz

e (Calidad de Servicio
— Necesidades
— Clasificacién y Etiquetado
—  Gestidn Buffers de Salida
— Herramientas Calidad de Servicio IP
— Call Admision Control

e Senalizacion
- H.323
— SIP
— Ejemplo sipc
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e Seguridad en Telefonia IP
— Aspectos Clave
— Integracion con Firewalls y NAT




Codificacion y transporte de la Voz

Codificacio_rj y Transporte sobre [P COdIfIC&CI(?r,] y
Compresion Compresion
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La codificacion es el paso previo para enviar voz por una red de datos.

En este proceso digitalizamos el caudal de voz y aplicamos compresion
a los datos resultantes.




Codificacion y Compresion
*

G.711 - PCM (Pulse Code Modulation)
8000 muestras/s de 8 bits = 64 kBit/s

I

Desde el nacimiento de la telefonia
digital (principios de los '80) el
CODEC empleado ha sido G.711. La
eclosion de la telefonia movil GSM y
la revolucion de las redes de datos
ha fomentado el desarrollo de
nuevos CODEC para conseguir
mayor compresion del caudal de
datos

10010100
00010101
00110100
00011100
00011000
00010111
00000101
00110100
01010100
10010100
10010101
10010100 ——
00000100
00010100
00110100
00110100
00010101
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BIT RATE (Khit/s)

RETARDO ASOCIADO A LA COMPRESION (ms) FACTOR DE CALIDAD (indice MOS)

G.711 PCM

64

0.75

41

G.726 ADPCM

32

3.85

G.728 LD-CELP

16

3ab

3.61

G.729 CS-ACELP

10

3.92

G.729a CS-ACELP

10

3.7

G.723.1 MP-MLQ

6.3

30

39

G.723.1 ACELP

5.3

30

3.65




Consideraciones sobre los CODECs

*
o Valorar cuidadosamente los aspectos de Calidad y

Retardo inducido
e No es mejor CODEC aquel que mas comprime

e (.711 es suficiente para la mayoria de las redes LAN
conmutadas
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e La compresion es interesante aplicarla en las
conexiones WAN

e Tener presente aspectos de compatibilidad y soporte
de CODECs

e Valorar capacidades de Transcoding
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Transporte Multimedia sobre IP
*

H.26x G.7xX
(CODEC Video) (CODEC Audio)

RTP
Real Time Protocol

UDP
User Datagram Protocol

Real Time Protocol (RFC 1889 y RFC 1890) proporciona
un servicio de entrega extremo a extremo para datos con
caracteristicas de tiempo real. RTP incluye informacion
sobre la secuencia, CODEC y tipo de los datos enviados.
También incluye marcas de tiempo y tiene capacidad de
monitorizar la correcta entrega de los datos enviados.

User Datagram Protocol (RFC 768) es un protocolo de
transporte no orientado a la conexion. No soporta
secuenciacion ni capacidades de entrega confiable. No
obstante, para aplicaciones sensibles al retardo es mas
eficiente que TCP porque evita los mensajes negociacion
de la sesion y confirmacion de entrega de cada paquete de
informacion.



Agenda
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e (Calidad de Servicio
— Necesidades
— Clasificacién y Etiquetado
—  Gestidn Buffers de Salida
— Herramientas Calidad de Servicio IP
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Necesidades del Trafico Multimedia
*

e Dentro de cualquier Red, el trafico multimedia se ve
Igravemente penalizado por la perdida de paquetes,
existencia de retardo y la variacion de este (Jltter)

e En el audio se manifiestan los siguientes efectos:
— Voz entrecortada o ininteligible
— Interactividad pobre entre usuarios
— Cortes esporadicos
— Llamadas desconectadas
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e En video los sintomas que se experimentan son:
— Imagenes borrosas
— Movimientos “robotizados”
— Movimientos lentos
— Sonido no sincronizado con la voz




Latencia y Variacion de latencia (Jitter)

Latencia o retardo es el tiempo que toma una unidad de informacion en
atravesar un medio de transmision determinado

1100
010010110
1010110
0111
01
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A
v

Latencia o Retardo Total

Un retardo superior a 250 ms. penaliza gravemente a una conversacion
telefonica haciendo dificultoso mantener la interactividad.

Las variaciones en el retardo o Jitter, generalmente se originan dentro de
la red de transporte (latencia de transmision)

La sincronizacion de CODEC/DECODEC precisa de una latencia constante




Calidad de Servicio en Redes IP
*

e Sobre Redes IP es posible desarrollar diferentes

4 mecanismos orientados a satisfacer las necesidades
E de retardo y Jitter del trafico multimedia.
&
) e En el marco de la Calidad de Servicio IP para trafico
= multimedia se identifican las siguientes fases y
= herramientas:
§ — Clasificacion
— Etiquetado

— Gestion de buffers o colas

— Algoritmos de Desencolado

— Control de Congestion y Acondicionamiento del Trafico
— Mejora de la eficacia de los Enlaces WAN

— Call Admision Control (CAC)




Calidad de Servicio IP
Clasificacion y Priorizacion

Antes de poder tratar de manera diferenciada un determinado flujo
multimedia es necesario identificarlo y aislarlo. Un conmutador o
router IP debe ser capaz de clasificar flujos IP a partir de alguna de
las siguientes informaciones:
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— Direccion IP

— Numero de puerto TCP/UDP

— Contenido de la etiqueta TOS, IP Precedencey DiffServ
— Campo 802.1p



Calidad de Servicio IP

Etiquetado
*

Tras la fase de clasificacion un conmutador puede
etiquetar cada paquete haciendo uso de campos
especiales. Es posible aplicar alguno de los siguientes
esquemas de etiquetado:

e 802.1p: 3 bits de la trama MAC

IP Type of Service (RFC 1349): 4 bits del campo ToS
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IP Precedence (RFC 1812): 3 bits del campo Type of Service

o DiffServ (RFC 2474): Redefinicion del campo ToS. Hasta 64
niveles de servicio a través de los 6 bits del campo DSCP
(Differentiated Service Code Points).




v
o
z
=
-
-
z
=

Calidad de Servicio IP

Esquemas de Etiguetado
*

f |7 Metwork control

6 Voice

5 Video

4 Controlled load (s.g., SNA

3 Excellant effort (delay tolerant)
2 Best effart

1 Default

0 Background {delay insansitive)

IP Precedence:

000 Routine

007 Priority

010 Immediate
011 Flash

100 Flash oweride
1041 Critical

10 Internet

11 MNetwork

\\Eff?sw FC1812, -~
. By

IP Type of 5arvice

1000 Mirimiza delay
100 Maximize throughput

0010 Maximum reliability

0007 Minimize monetary cost

0000 Mormal service

RFC1345

Type of Sarvica Byte
{4 bitsh

et

18 hits)

Type of Service Byte

IP ToS'y IP Precedence

Priority Priority
12 bits) VLANID (3 bits)
-\-""'“-._\_\_ 1-\-\--"-‘-‘""\-\_
. Z
Destination | Sources Tag TAG Ethernet DATA
Address | Address | Protocal I Type it
MO whera X a0 ar 1
far a total of 64 codepoints
- DECFP serves as a table index
- to loop up a Par Hop Behavior
Standard D5 Codepoints
,.J"/J will be registersd
H’f RFC2474
DSCP
(6 bits]
— -
e .
| | | DS Field
18 bits)

DiffServ




Calidad de Servicio IP

Gestion de Buffers de Salida
lllllllllllllllllllllllllllllllllllllllIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Alta
prioridad
50%

Best Effort Prioridad
20% Media

ﬁ

Interface Salida
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Mediante una arquitectura de colas en el interface de salida y la

informacion relativa al nivel de servicio (802.1p, IP Precedence,
DiffServ), podemos aplicar un Algoritmo de Desencolado que
favorezca la salida del trafico multimedia.
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Calidad de Servicio IP

Algoritmos de Desencolado
*

e Los Algoritmos de Desencolado nos permite priorizar,
proteger vy aislar el trafico de salida en base a su
etiquetado o naturaleza. Existen diferentes esquemas:

—  PQ (Priority Queuing)

— CQ (Custom Queuing)

—  WRR (Weighted Round Robin)

—  WFQ (Weighted Fair Queuing)

— IP RTP Prioirity

— CBWEFQ (Class Based Weighted Fair Queuing)
— LLQ (Low Latency Queuing)

e De los anteriores, los mas eficientes para el
tratamiento de la Voz son IP RTP Priority y LLQ



Calidad de Servicio IP
Congestion, Acondicionado e Eficacia en la WAN

e Control de la Congestion
— WRED (Weighted Random Early Detection)
— FRED (Flow-Based Random Early Detection)

e ‘Shaping’ a la salida de los dispositivos
— Class-Based Shaping
—  GTS (Generic Traffic Shaping)
— DTS (Distributed Traffic Shaping)
— FRTS (Frame-Relay Traffic Shaping)

e 'Policing’ a la entrada de la red o del dispositivo
— CAR Rate Limiting
— Class-Based Policing

v
o
z
=
-
-
z
=

e Compresion de cabeceras IP, UDP y RTP
— CRTP

e ‘Link Fragmentation & Interleaving’ permiten fragmentar paquetes
grandes e intercalar otros mas pequenos de trafico critico

—  MLP Interleaving (Multilink Point-to-Point Protocol Interteaving)
— FRF.12 y FRF.11 anexo C




Calidad de Servicio IP
Control de Admision de Llamadas (CAC)

Herramientas que evitan que el trafico multimedia se perjudique
entre si:

e Locales
— Limitacion fisica de canales
— ‘Max Connections’
— Ancho de Banda de voz para Frame-Relay
—  ‘Trunk Conditioning’
— LVBO (Local Voice Busyout)
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e Basadas en mediciones (basadas en SAA)
— AVBO (Advanced Voice Busyout)
— PSTN Fallback

e Basadas en recursos
— RAI (Resource Availability Indicator)
—  Gatekeeper (Ancho de banda en/entre zonas)
— RSVP (Resource Reservation Protocol)
— Locations en CallManager
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y o —  H.323
: — SIP
— Ejemplo sipc

— Megaco/H.248
— Aproximaciones propietarias




Ambitos de la Sefalizacion
*

e Proporcionan a una Red la inteligencia necesaria para
establecer comunicaciones multimedia:

— Establecimiento de sesiones
— Encaminamiento de llamadas
— Empleo de numeracion no-IP

 Define la arquitectura, los elementos y su relacion en una Red
multimedia:
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— Terminales
— Servidores
— (Gateways

e Definir los servicios disponibles en la Red multimedia




Aproximaciones Tecnoldgicas
*

En el mercado existen varias aproximaciones: Las lideradas por

organismos internacionales (ITU-T e IETF) y las iniciativas
propietarias de algunos fabricantes

Hoy por hoy, las diferencias mas significativas se aprecian en los
servicios de telefonia y facilidades que ofrecen al usuario final

Otras diferencias, menos apreciables hacia el usuario, se situan
en la arquitectura empleada y el desarrollo de aplicaciones
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En la actualidad, la mayor parte de las soluciones de Telefonia IP
pueden operar en cualquier entorno

Existen numerosas soluciones que permiten establecer pasarelas
entre diferentes aproximaciones de Telefonia IP




H.323
*

e La version 1.0 fue presentada por el ITU-T en Diciembre del 96.
Es la arquitectura de Red Multimedia decana. Hasta el momento
la Ultima version es la 4 (Noviembre del 2000)

e H.323 es una especificacion marco donde se define como usar
otros protocolos para la creacion de servicios en Redes
Multimedia

e En la concepcion de H.323, el ITU-T ha intentado cubrir todos los
aspectos implicados en una Red Multimedia, buscando incluso,
anticiparse a las necesidades reales.
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e Puede emplear esquemas de numeracion E.164, H.323 ID
addressing o e-mail

e Los mensajes tienen formato binario, codificados en ASN.1

e Es el protocolo mas extendido en Videoconferencia y Telefonia IP
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Elementos y Operacion H.323

S~

v&
\
1 \ 4
Terminal \\ \
Telgfono IP ™ A
N
N\

Terminal
Videoteléfono Software

Terminal
iPAQ, PDA

i)y,

Gatekeeper

N

1

Uivv

Terminal de
Videoconferencia

1. En el arranque o login los
terminales se registraran en el
Gatekeeper

2. Cuando el usuario descuelgue
el teléfono y marque el
numero de destino su peticion
se enviara al Gatekeeper

3. El Gatekeeper autoriza la
llamada e indica la IP del
destinatario

4. El remitente de la llamada
envia un Call Setup al
destinatario.

5. El destinatario es informado
de una llamada entrante y esta
es aceptada.

6. El remitente comienza el
intercambio de parametros
sobre capacidades (CODEC,
etc)

7. Se establece la comunicacion
entre los dos usuarios



Protocolos H.323
*

A
- H.26x || G.7xX sl sllglls
- (CODEC Video)| | (CODEC Audio) || 2| Z]] 2
Z H.225.0 || H.245 S
= RTP e e H.450.1 X
= Real Time Protocol Control =
= H.225.0
- - RTCP Call Control (Q.931)
= R.Time Control Protocol
-
UDP TCP
User Datagram Protocol Tansport Control Protocol




H.225.0 RAS
Registration, Admission and Status

\ 4
g
H [

RRQ (Registration Request)
p ) RCF (Registration Confirmation)

Gatekeeper

Terminal

e Registro, Admision y Estado (RAS)
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e Empleo de UDP como transporte

e El terminal puede localizar al Gatekeeper mediante configuracion
estatica o descubrimiento dinamico

e Los terminales registrados en el Gatekeeper proporcionan a este
su direccion IP y numero de puerto para senalizacion y control
de estado




H.225.0 Call Control

Setup .
) Call Proceeding
< ARQ (puedo responder?) '/
A S |
< ACF (si) S
) Alerting % " ~
Terminal ) Terminal Gatekeeper

Connect (llamada establecida)

A

Release Complete (llamada terminada)
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e Permite a los terminales iniciar y terminar una llamada
e Basado en el protocolo Q.931




H.245 Media Control

TCS (Terminal Capability Set)

M/S (Master/Slave Determination)

TCS ACK U
M/S ACK
OLC (Open Logical Channel)

A

| o

A

A 4

OLC Confirm

A
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e Se emplea para negociar capacidades y aspectos de
control entre los terminales que participaran en la
conferencia




H.450.1 Servicios Suplementarios
*

) _ , H.450.1 Generic Functions for
A partlr_de la version 2 de H.323 Supplementary Services
= se han incorporado numerosas T E——
- facilidades de usuario conocidas -
= COMO servicios suplementarios H.450.3 Call Diversion
) H.450.4 Call Hold
= H.450.5 Call Park and Call Pickup
I: Estos servicios se reunen _sqbre H.450 6 Call Waiting
: H.450.1 que a SI:J Vez Sel situan H.450.7 Message Waiting Indication
: sobre H.225 Call Contro H.450.8 Names Identification
H.450.9 Call Competion
La incorporacion de estos 145010 | CallOffering
depende de la implementacion H.450.11 | Call Intrusion
del fabricante H.450.12 Common Information

H.450. ...
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Session Initiation Protocol (SIP)
*

Fue ratificado por el IETF en 1999 bajo la RFC 2543. Ha sido
concebido esencialmente para proporcionar “presencia” y
“movilidad” dentro de una Red IP/Internet

La Telefonia sobre IP o Internet es una de las muchas aplicaciones
que pueden ser desarrolladas sobre SIP: Mensajeria Instantanea,
Juegos en Red, Trabajo Colaborativo, Videoconferencia, etc...

Los mensajes del protocolo SIP estan basados en HTTP y
principalmente se emplean para establecer entre que direcciones IP
y puertos TCP/UDP intercambiaran datos los usuarios

Se emplea un formato de identificacion tipo URL, similar a HTTP

SIP se perfila como el protocolo del futuro por ofrecer un sustrato
ideal para el desarrollo de nuevos modelos de comunicacion
ademas de la telefonia sobre IP e Internet. En este sentido, es
altamente valorado su sencillez para el desarrollo de aplicaciones



Elementos SIP

1. En el arranque los User Agent se
registran en los SIP Register

/ \ Server e informan sobre su
Location localizacion actual

. Cada Register Server puede
informar a una base de datos
sobre la localizacion de un usuario

. Un usuario desea establecer una

%/
s

\
74

N

21
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i/ conversacion con otro. Envia su
Register Proxy/Redirect peticion a través de un Proxy
Server.
4. El Proxy Server desconoce la
localizacion del usuario llamado.
1 ; ! Solicita informacion al Location

Server.

\ 5. Location Server informa al Proxy
Server de las posibles
localizaciones e IP del usuario

D 6. El Proxy Server indica al usuario

llamado que otra persona desea

User Agent User Agent establecer una conversacion

Teléfono IP SoftPhone 7. Se inicia la conversacion




Protocolos SIP

L) , | | Desarrollo de servicios en | g £
(CODEC Video)}| (CODECAudio) + cpy|_(scripts basados en XML).: | B|| &|| 5||&|| 5
|| ! Iz ZE =12 =
: . CGls (Perl, TCL, C, C++), EHENENENE
. Java Servlets, JAIN (SIP API) |
= RTP e T~
= Real Time Protocol
= RTCP SIP
= R.Time Control Protocol
UDP TCP
User Datagram Protocol Tansport Control Protocol




Registro SIP

&
N
7, \/I ’
u Location
- REGISTER sip:unitronics.es SIP/2.0
: From: sip:userA@unitronics.es
Q L' To: sip:userA@unitronics.es 2 userA@196.130.10.5
= Contact: <sip:196.130.10.5>
Expire: 3600 '
4 - 5
- 3 SIP/2.0 200 OK ~7
User Agent < Register
: Teléfono IP

e El usuario A de Unitronics se ha registrado en su servidor y ha
informado a este que esta conectado desde un hotel con la
direccion IP 196.130.10.5

e El servidor de Registro actualiza la informacion en el servidor de
Localizacion




Establecimiento de Comunicacion

i /
f 4
1§

Location

2 userA?
userA@196.130.10.5

INVITE sip:userA@196.130.10.5
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1 INVITE sip:userA@unitronics.es 4
From: sip:maria@azme.com From: sip:maria@azme.com
< To: sip:userA@unitronics.es \/ To: sip:userA@unitronics.es
User Agent < : ¢ User Agent
SoftPhone OK 200 Proxy oK 200 Teléfono IP
} From: sip:maria@azme.com From: sip:maria@azme.com 4
| To: SIp:userA@umtromcs.es To: sip:userA@unitronics.es I
| Contact: <sip:userA@196.130.10.5> Contact: <sip:userA@196.130.10.5> |
I |
I |
I . . ]

7 Comunicacion




Servicio de Localizacion

Nombre de usuario, SIP URL, Contact:

Disponobilidad, Preferencias, Time Info,
DNS Autho, Roaming Info, GPS, etc.. SIP Register
& Base de Datos
4—

Q////// / <'

u &
- & <
- -~ Roaming Telefonia Mévil
DNS Server
&
= \'% userA?] l -/
- Coordenadas GPS
: Servicios de Directorio E'? \'&
e TRIP (Telephony
Loc

Routing over IP)

Secuencia de busqueda
para userA \ NVITE
INVITE — ‘

—

—— g:’l-_
o
)

INVITE sip:userA@unitronics.es  userA?
S From: sip:maria@azme.com

%/% To: sip:userA@unitronics.es

User Agent
SoftPhone Proxy

|

INVITE

\ 4
g
H// /




sipc: Ejemplo de SIP User Agent

*
e Software User Agent desarrollado por la Universidad
de Columbia
e Permite la comunicacion multimedia con soporte de:
— Mensajeria Instantanea
— Voz y Video
— Pizarra compartida
— Recepcion de canales de streaming multicast
— Comparticion de escritorio
— Localizacion de un usuario sobre un mapa

— Creacion de servicios en CPL (Call Processing
Language) por el propio usuario para la atencion
de llamadas. CPL utiliza sintaxis XML
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e http://www1.cs.columbia.edu/~xiaotaow/sipc/




Panel de Comunicacion Multimedia de sipc

EEX)

Mew call 1
| am &t unknown place To: | ﬂ @ .
Watching P Prewviding rmy Ak * = Detail =~ Soporte de AUdIO
others statug
W Jamey
W sip:h3900@sip.handhelds.org Videoconferencia

Informacién de la sesion
y mensajeria instantanea . g

Pizarra compartida
Informacién de

presencia _y L
Compart|C|on escritorio

A EC R L 4

Cisconimct  Mute  Hog  Trandier  Sawve Clear Close

g 2 - Area entrada de mensajes Ef:d |

4dd Remove Block  Wwatch  Talk
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Mensajeria Instantanea

Chat

+ = Hide =+
I™ Enable end system services.
= = B N ¥ '\.\
L5 Q‘% - Creacion de Servicios \ e%;’
Auto accept Auto-reject S'é‘ed:jvr}'?;

Right click on the service icon to edit or delete a service

~ = Server side senvices — -
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Creacion de Servicios en XML con sipc

meszage

T

fisconnect

(alel

Harr'h

<timer time=""20040128T171500">
<location url="3ip:8121 286512343z 2. columbia. edu'>
<call
<default:
< alert ringstyle="customized"' ringfile="pizza_order.au'»
<dalerty
< Adefault>
<feall
<location:
<AMimers
<foply

File Edit Help
D HPgsal 2o
rhiggers— - actions——
> | o
incoming acocept
< | P
autgaing reject 3 ) il
LD \ Trigger the timer at wWed Jan 28 51500 PM EST 2004 Start time: fWedJan 28 5:45:00 P EST 2004 —
i !} " Ending time: [ = Jan 28 1 2450 4M EST [':“El@
- + [uration: ay |1 3 hour | 155 min|0 3 se ate:  |Januarn hd =
& alert = @ Durat 0 day|l 2 how|152] min|0 =] D January 20044}
| Frequency: weekly >
el g [ S su Mo Tu we T1h F2; 53a
~switches—  PTO T i ok Cancel 4 5 B 7 & 9 10
Ly 4 N o12 13 14 15 16 17
i 1w 19 20 A 22 23 XM
tire redirect default . T m 23 W A
© = ‘ | i
address fransiey / g Time:  |05:45:00 P B
= [
6::* el | &8 | % R BEL |y cu ";/ K Cancel
shriry : T
. call = actions—— |« Puml version="1.0"7>
<cplr
@ @ _:“__;w E.l. <incoming:
priarity = @ acoept <time-switch:
MESEAUE <time destart="20040128T1745002" duration="PT1H15M" freq="weskly"> =0
<pririty-switch Fid
g % ﬁ <prionity equal="emergency'>
language | disconrnect reject <location url="sip: confi@cz. columbia.edu'"s
o - <redirect/> e
= s <location: =
(ele 9 <.-"|3[i0[it_',_'> T
event watch alert <otherwise> . I the priority iz equal to emengency
. <addrezz-switch field="origin"> 3
® E i< <address is="gip:sc44B@columbia. edu'> ¥
55 <location wrl="sip:voicemail@cs. columbia.edu'>
ocation - 8
notify . prosy <redirects>
Graphical J&J | </locations
= <faddresss
I_.‘/ <othenwises
redirect <reject statuz="486" reason="RBusy'"/>
(5 < fotherwise:
</address-switch
transfer < /otherwise: -
</priority-switch s 3 4 = f
<;tinp;0>”y8w'c Please input the address to redirect to: [sm:cnnf@cs.columbla.edl 2l
< time-gwitchs
</incoming: Ok Cancel
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Localizacion de Usuarios en sipc

VB

| am at 456

> MNew call
My status IDnI\nE i \L
=]

To I j@l [

MAR

athers status

Wl atching P FPraviding my Online
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Consideraciones H.323 y SIP
*

e La madurez de soluciones y el legado del mundo H.320/Q.931
hacen que a dia de hoy H.323 disponga de mas servicios
suplementarios de telefonia

e El marco H.323 es mas rigido y menos flexible para abordar
nuevos desarrollos: Solo Videoconferencia, Telefonia y limitado
intercambio de datos a través de T.120

e H.323 no se concibio para interoperar con otros servicios y
lenguajes del mundo Internet/IP (DNS, HTTP, XML, Java, etc)
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e Rapida proliferacion de servicios sobre SIP ademas de la
telefonia: MS Messenger AOL IM, Pizarras compartidas,
Colaboracion,etc..

e Ambas aproximaciones pueden ser consideradas Peer-to-peer o
descentralizadas. En ellas gran parte de la inteligencia reside en
los terminales.




Gateways: Pasarelas hacia otras Redes
g —

Son equipos que hacen de pasarela P
entre dos redes: H.323/SIP,

Telefonia H.323/PSTN, Telefonia Teléfono IP
SIP/PBX, etc. d

Estas funcionalidades se pueden - am V!
ubicar en Routers, Conmutadores 'Irl:;'?g?(;:oﬂp

LAN, servidores de acceso remoto o
equipos especificos

e Media Gateway
— CODECs G.729, G.723.1, G.728, G.711, G.726
— Fax Grupo III
— Voz analdgica
e Signaling Gateway
— DTMF, CAS, QSIG, PRI, SS7
e Interfaces entre redes
— FXS, E&M, FXO, RDSI/BRI, E1
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Gateway Control Protocols:
MGCP, Megaco y H.248

Signaling/Media Gateway
Controller

/

]
2 ~

Red SS7

40 Media
7
Gateway
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Esta familia de protocolos constituyen las llamadas arquitecturas
centralizadas de Telefonia IP. En ellas gran parte de la inteligencia
reside en la Red, relegando a los terminales a un papel secundario.

Perpetlan en las redes IP el modelo de las actuales redes SS7




Evolucion MGCP/Megaco/H.248

W Ene.1999 Feb.1999 Mar.1999 0ct.1999 May 2001 Oct. 1999 Jun. 2000 Dic. 2000
MGCP MGCP MGCP Megaco MGCP |ro hlanco H.248 Megaco
U [ V. 01 . I V.2 ' I V.5 ' [ v01 ' [RFC2705' RFC27°5b'S H24 V.1 REC 201
- ,.ééff;' :
= 1 E 'r F
= H.GCP H.248
h Abr.1999
T
SGCP
V.1 N
: GCP ... Abandonado
IPDC 7

Las iniciativas de este conjunto de protocolos nacen en el seno de
los operadores Level 3 (IPDC) y Bellcore (SGCP) como una manera
de abordar la convergencia de las redes tradicionales de voz e IP

Posteriormente, lideraran la evolucion el ETSI, ITU-T y el IETF




Operacion MGCP/Megaco/H.248
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1. El usuario descuelga su teléfono y marca el nimero del destinatario

2y 3. Através de la Red de Sefializacion SS7 (en la que participa activamente el Signaling Gateway
Controller) se establece que ruta seguira la llamada del usuario

4. El Media Gateway Controller configura a través de sefializacion MGCP, Megaco/H.248 a cada
Media Gateway bajo su control e implicados en la llamada. En esta configuracion les indica
que CODEC han de emplear, rutas a seguir dentro de la red IP/ATM, QoS, a que Sservicios
tiene derecho cada usuario (provisioning) y recaba datos para posterior tarificacion

5. Se establece el canal de comunicacion entre ambos usuarios




Aproximaciones Propietarias
*

Aparte de las arquitecturas y protocolos presentados existen otras
iniciativas de caracter propietario o de facto.

Estas aproximaciones suelen ser desarrolladas por los propios
fabricantes ?ara cubrir el hueco que dejan los estandares, en
especial en lo relativo a Servicios Suplementarios e |ntegraC|on con
otros sistemas (correo electronico, integracion con CRMs y Call
Centers)

De todas ellas cabe destacar SCCP (Skinny Client Control Protocol)
de Cisco Systems.
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SCCP comparte con MGCP ciertos conceptos funcionales

A pesar de ser una iniciativa de Cisco, SCCP cuenta con un
Fortante apoyo de otros fabricantes de dispositivos y
caciones de Telefonia IP




Agenda
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e Seguridad en Telefonia IP
— Aspectos Clave
— Integracion con Firewalls y NAT




Seguridad en Telefonia TIP

Riesgos y Aspectos Clave
*

e Disponibilidad: Ataques DoS contra servidores y terminales

e Privacidad: Evitar que personas no autorizadas puedan
inspeccionar los mensajes de sefalizacion, audio o video.

e Integridad de los Mensajes: Prevenir que usuarios no
autorizados puedan manipular los paquetes de informacion
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e Autenticacién: Controlar la identidad del usuario para evitar
suplantaciones y fraudes.

e Integracion con Firewall y NAT: Facilitar el desarrollo de
servicios de Telefonia IP hacia redes externas a través de
Firewalls y NAT




Autenticacion, Privacidad e Integridad
*

e H.323 v.2 incorporo la recomendacion H.235 para
satisfacer las necesidades de Autenticacion,
Integridad, Privacidad y no-Repudiacion

— Autenticacion con CryptoH323Tokens
— Intercambio de claves RSA, DSS, PKI
— Encriptacion de flujos multimedia con AES
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e El IETF esta trabajando para la adopcion e integracion
de ciertos protocolos de seguridad dentro de SIP

— Autenticacion de terminales con Basic Authentication,
— Digest (challenge-response), S/MIME y PGP
— Integridad y privacidad con IPSec y TLS




Firewalls y NAT
*

e H.323y SIP son protocolos que establecen dinamicamente el
numero de puerto TCP o UDP sobre el que van a intercambiar
senalizacion o datos/voz/video.

— Consecuencia: El Firewall bloquea la comunicacion
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e Los mensajes H.323 y SIP incluyen la direccion IP del remitente
y el destinatario.

— Consecuencia: en un entorno con NAT, al destinatario le llegara en
la cabecera del mensaje la direccion prlvada del remitente, cuando
intente responder a esa IP fracasara




Integracion con Firewalls y NAT
*

e Stateful Firewalls/NAT. Son Firewalls y NATs capacitados
para reconocer el trafico H.323/SIP/SCCP y hacer un
1:gwmlento del estado de cada sesion. A partir de esta
nformacion pueden abrir o cerrar el paso sobre los puertos TCP
y UDP que sean precisos

e MidComm (Middlebox Communications). Se habilita un
mecanismo de comunicacion entre el Firewall/NAT vy el
Gatekeeper H.323/SIP Proxy para que estos uItlmos puedan
informar al Firewall sobre que puertos debe permitir el paso.
Esta es una iniciativa del IETF
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e uPnP. La propuesta Universal Plug&Play esta liderada por
Microsoft y pretende extender las capacidades PnP hacia la
Red.De esta forma un cliente SIP uPnP puede dialogar con un
Firewall/NAT uPnP para comunicarle sus necesidades de puertos
activos y direcciones IP




Gracias por su Atencion

UNITRONICS

COMUNICACIONES
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