CERTIFICACION DE
CONFORMIDAD CON EL

GTP y la seguridad en redes 4G y 5G NSA
FortiOS Carrier

Adolfo Garcia Yague

adolfo.garciayague@axians.es
Octubre 2023

VIN:I{{

ENERGIES



aXIaNs

o €

Sobre nosotros
Un viaje que empezd hace mas de 30 anos

> Servicios y soluciones IT/0T
> 610 profesionales

> 360 clientes activos

> 30 empresas del IBEX35

> 80 Partners

> 1.200 Certificaciones
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Formamos parte de una gran famila
Infraestructuras, Energia, Industria 4.0..
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Agenda
GTPy FortiOS Carrier
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Las primeras redes GSM (2G)
Vectores de ataque en la red GSM
GPRS, UMTS, EDGE y HDSPA

Nuevos ataques en las redes 2G y 3G
SGSN, GGSN, GTP y APN

4Gy 5G NSA (Non-Standalone)
Elementos de la Red 4G

GPRS Tunneling Protocol

GTP como vector de ataque
Capacidades GTP de FortiOS Carrier
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Las primeras redes GSM (2G)

Algunas caracteristicas desde el plano de la seguridad

» Frecuencias originales: 880-915 MHz (up)
925-960 MHz (down).

P Acceso y comparticion del medio
mediante TDMA.

» Identificacion del suscriptor por el IMSI
(quardado en la SIM) y el terminal
Identificado mediante el IMEL.

» Cifrado de flujos con algoritmo A5/1.
Clave Ki almacenada en la SIM.
» En los moviles mas avanzados (p.j. Nokia
Communicator 9000 y Ericsson R380) la
or un canal

conexion de datos se hacia
ODEM de

de 64kbps a través de un
9600bps embebido en el termial.

P No existe mecanismo de autenticacion
de la red hacia el usuario.

W\NVV Ion
.CCapltal'a.net/CO’eCC



Vectores de ataques en la red GSM 3XI3NS
Clonado SIMs, DoS interfaz radio, suplantacion BTS... y SS7 (los mas listos)

Voz, SMS, datos y
sefializacion SS7

A otras redes de telefonia

! 1 Autheticacion Center

Basg Station Cor:1toller: Equipment Indentity Register
A Home Location Register
L A J

Visitor Location Register

Je je,yyoos
puedo escuchar a
todos...

Que gracia, he
dejado a los vecinos
sin cobertura

www.ccapitalia.net/coleccion



GPRS, UMTS, EDGE y HDSPA
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Fvolucion de la red de movil: desde |la voz hacia los datos

>

»

GPRS (General Packet Radio Service Support)
es una red para la conmutacion de paquetes
(datos IP) paralela a la red mévil de voz.

UMTS o 3G (Universal Mobile
Telecommunications System) afiade nuevas
frecuencias, WCDMA vs. TDMA, SIM UMTS
para autentificacion mutua entre dispositivo y
red, SIMs Java, algoritmo KASUMI de cifrado
de bloques...

EDGE (Enhanced Data rates for GSM of
Evolution) y HSDPA (High Speed Downlink
Packet Access) ofrecen mayor ancho de banda
para datos.

Ademas de la agenda, los dispositivos de
usuario empiezan a guardar otros datos:
correos, fotos, logs, claves, cookies...
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Nuevos ataques en las redes 2G y 3G 3x1aNs

Terminal usuario y vulnerabilidades

Anda majo, haz

oe clic en el SMIS

Radio Network Contoller

- ———— -

Una nueva red,
qué interesante!!

sefalizacion SS7 (voz, SMS, ubicacién..)

A otras redes de telefonia

Authenticacion Center
Equipment Indentity Register
Home Location Register
--------------------------- Visitor Location Register

- —— - -———— -

Serving GPRS Support Node Gateway GPRS Support Node

A otras redes IP/Internet

Access Point Name

__________________________________________________

——— " ——— - ———



SGSN, GGSN, GTP y APN axIans

El usuario de mueve pero en Internet su sesion IP se preserva

Punto de acceso a diferentes APNs (p.j. Internet)
Asignacién de IP dependiendo de APN solicitada
Aplicacion politicas, facturacion, etc

Se establece un tunel GTP entre
SGSN y GGSN, y entre GGSNs de

Al navegador le dije
diferentes operadores por usuario

“jTeatro romano de
CARTAGENA!"

Acceso red de datos Sengralg;cRI;e; Radiotsljr\gce(égz:s)

A S erving upport Node

thei:ttrlgilcelounl;icc)aocsién usuario Gateway GPRS Support Node (GGSN)
g GPRS Tunneling Protocol (GPT)

Facturacién usuarios roaming Access Point Network (APN)
Enruta hacia GGSN




4G y 5G NSA (Non-Standalone)

Todo IP

\ 3aXI3aNs

» Release 8 3GPP (Dic 2008). Nuevas frecuencias,
multiplexacién OFDM (Orthogonal Frequency Division
Multiplexing), MIMO, eSIM, cifrado flujo SNOW 3G,
QoS, Diameter, LTE M, NB-loT.

P Soporte a tecnologias previas y transicion a 5G: NSA,
acceso radio 5G sobre un core 4G, DSS (Dynamic
Spectrum Sharing), etc

P Todo IP y plenamente interconectado: redes IP
privadas, Internet, operadores con red, OMV
(Operadores Moviles Virtuales)...

P Uso masivo de navegacion web a través del
Smartphone, Apps, dispositivos M2M telelectura,
vending, loT, logistica...



GPRS Tunneling Protocol axI1aNs

GTP esta presente en varios interfaces de la red

A otros
operadores/Internet

SGi

P-GW

S1-MME




GTP como vector de ataque aXIaNs
DoS, vulnerabilidades, acceso a la red, fraude...

P Ataques remotos volumétricos de
denegacion de servicio (DoS) contra
GGSN o P-GW mediante la solicitud de ggsmm
creacion masiva de tuneles GTP. esto es un parque

de atracciones

P Ataques que explotan vulnerabilidades
del protocolo GTP, como son el envio de e
paquetes con formato incorrecto o
campos reservados, etc

P Intentos de conexion contra los
servicios SGSN, GGSN, S-GW, P-GW...

P Ataques cuyo fin es cargar a un usuario
trafico que no ha consumido o no pagar
por el trafico usado.



FortiOS Carrier axIans
Proteccion frente ataques contra GTP
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Limitacidn de establecimiento de tuneles GTP.
Filtrado de trafico APN.

Filtrado de mensajes.

Limitacion del nUmero de mensajes.

Establecimiento de filtros especificos basados en el contenido del trafico GTP,
version y direcciones, entre otros.

Deteccion de anomalias en el protocolo GTP.
Validacion y eliminaciéon de Information Elements (IE).
Filtrado de trafico IP encapsulado en GTP.

Proteccidn contra técnicas de sobrefacturacion.

Establecimiento de timeouts basados en RAT (Radio Access Technology)



Gracias por su atencion
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