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Trayectoria ligada a la tecnologia

Trayectoria y puesto actual: Soy BDM de Ciberseguridad en
Axians. Cuento con mas de 35 anos de experiencia en el sector TI,
desarrollada en diferentes fabricantes e integradores y vinculada a
tecnologias LAN, transporte Optico para operadores, radio, OT/IoT y
ciberseguridad

Ciberseguridad: Actualmente desarrollo mi actividad en el ambito
de la ciberseguridad, con especial foco en la proteccion de
infraestructuras en entornos IT/OT/IoT/IoMT y criptografia PQCy
QKD

Startups OT e innovacion IoT: Participé en la creacion de
Energy Minus+ en 2012, compaiia espanola orientada al analisis
de datos para lograr eficiencia energética y colaboré en iniciativas de

sensorizacion y telemetria aplicada a movilidad, entre ellas
Telefonica Yamaha Globalrider (2016)
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RGPD, ISO 27001, NIS2, ENS, IEC 62443, CRAy EU IA ACT...

RGPD. Aplicable a cualquier organizacion que trate datos personales de ciudadanos
de la UE

ISO 27001. Gestion de la seguridad de la informacion (SGSI). Cualquier
organizacion publica o privada

NIS2. Entidades esenciales e importantes de sectores criticos ambito europeo
ENS (Esquema Nacional de Seguridad). Seguridad de sistemas y servicios

digitales. Administraciones Publicas espaiolas y proveedores que les prestan
Servicios

IEC 62443. Ciberseguridad industrial y proteccion de sistemas de automatizacion y
control. Operadores industriales, fabricantes e integradores de sistemas OT

CRA (Cyber Resilience Act). Seguridad por diseno durante todo el ciclo de vida del
producto empleado en Europa. Fabricantes y proveedores de productos
digitales conectados

EU AI Act. Gobernanza, gestion de riesgos y uso seguro de la inteligencia artificial.
Proveedores, desarrolladores y usuarios de sistemas de IA en la UE



Cobertura de dominios de ciberseguridad

ISO 27001, NIS2, ENS, IEC 62443, CRAy EU IA ACT...

. i : Politicas, responsabilidades, gestion de ri umplimient
Gobierno y gesti6n de riesgos ngrmzti?/o espons 85, gestion Ce riesgos y cmplmiento (X (X [ X | X e 66
Inventario y visibilidad |dentificacion, clasificacion y seguimiento de activos IT, OT e loT L X o0 o0 | X @ —

Gestion de identidades humanas y

e IAM, MFA, PAM, RBAC, identidad de dispositivos y minimo privilegio X ] (X ] o0 (X ] o0 ()

Criptografia y proteccion de la

Certificados, gestion de claves, cifrado e identidad digital de equipos X (X X o0 o0 ®

informacién

Desarrollo seguroy Security by Secure SDLC, Security by Design, DevSecOps y gestion de

Design vulnerabilidades LA LA oo LA LA LA
Seguridad de dispositivos y : . : . .

firmware Secure Boot, Root of Trust, firmware firmado, integridad y hardening @ (X (X ) (X ] (X ) -
Segmentacién OT Zonas y conduits, DMZ industrial y microsegmentacion @ ) [ ) (X ] — —
Gestion de vulnerabilidades Gestion de CVEs, remediacion, actualizaciones y configuracion segura (X ) (X ] (X (X ] o0 C X ]
il\::ir;:g{::cmn Y respuestaa Deteccidn, notificacion, trazabilidad y respuesta a incidentes X ) (X X ) (X ] (] (X
O G T T g:;z:ggéise proveedores, componentes software, SBOM y riesgos o0 o0 o0 Y ) 'Y ) ®
HEBITEE T DA it Actualizaciones seguras, soporte, EOL, mantenimiento y retirada @ X @ (X ] (X ] (X ]
producto

Gobernanza y seguridad de la IA Gestion de riesgos, transparencia, trazabilidad y supervision humana — — — — — (X

Valoracion orientativa. La tabla muestra la relacion de cada marco con distintes-dominios de ciberseguridad: — No contemplado especificamente @ Relacion indirecta. @ @ Requisito explicito



Innovacion y desarrollo de soluciones-OT

Conviene contemplar la normativa en el ciclo de disefio de un producto

1 No olvides que para pasar de un prototipo a un producto o servicio hay un camino:
Dispositivo basado en una MCU o microprocesador. Necesidad de tiempo real.
Comunicaciones radio. Consumo energético. Robustez, coste de fabricacion
para pequenas series, envolvente, mecanizado y presentacion. Marcado CE,
garantia/RMA... canal de distribucion...

1 Cuidado con los puertos de depuracion expuestos en la PCB,
JTAG, UART... diseno anti tamperizacion. Software empleado y
cadena de suministro. Seguimiento y remediacion de CVEs. Anti-
rollback. Certificado X.509 por dispositivo. Firmware firmado.
Criptochip TPM o similar. Secure boot. Protocolos estandarizados =
para operacion remota... comunicaciones seguras mTLS @ ’

1 Arquitectura alrededor de la solucion:
Provisioning, identidad, PKI, gestion,
OTA, exportacion de logs y telemetria. ,
Almacenamiento de datos. Revocacion g
de dispositivos...



Usuario de soluciones OT e Industria 4.0
¢Donde poner el acento para cumplir la normativa?

1 Adquirir soluciones cuyo desarrollo tome en cuenta
alglin marco normativo para asegurar el desarrollo
seguro, Secure by Desing, identidad, cifrado y
retencion de datos...

Diseno y
dispositivo
Base segura
desde el origen

1 Empleo de protocolos seguros basados en
certificados y criptografia asimétrica.
Disponibilidad de mecanismos seguros de
provisioning, operacion y revocacion. Ecosistema de

Identidad

y confianza
Ecosistema PKI

soluciones necesarias: PKI, almacenamiento, ‘§ Accesoy
1 Acceso remoto y cadena de suministro. Acceso
privilegiado. MFA. Inventario y visibilidad de

gestion y OTA... visibilidad
dispositivos. Separacion red IT/OT. @

Control del entorno
Segmentacion y conduits e

Gobierno y
operacion

Resiliencia y continuidad ‘

1 Gobierno de la seguridad. Gestiéon de riesgos y
vulnerabilidades. Respuesta ante incidentes y
plan de continuidad. Ciberejercicios. 24x7...



CRA, NIS2 y IEC 62443

Normativa como herramienta para prevenir y frenar cada fase del ataque

Initial Access Execution Persistence Privilege Evasion Discovery Lateral Collection Command and Inhibit Impair Process Impact
Escalation Movement Control Response Control
Function
12 techniques 10 techniques 6 technigques 2 techniques 7 techniques 5 techniques 7 techniques 11 techniques 3 techniques 14 technigues 5 techniques 12 techniques
Drive-by Autorun Image Hardcoded Exploitation for Change Operating Metwark Default Adversary-in-the- ommonly Used ) LAgtivate Firmware | Brute Force 1/0 Damage to
Compromise Credentials Privilege Mode Connection Credentials Middle N Port Upﬂ%?%h"lode Property
Change Operating Escalation Enumeration Vs Modify Parameter
Exploit Public- Mode Modify Program Exploitation for Exploitation of Automated 2 Connection Proxy (Alarm Denial of Control
Facing Application Hooking Evasion Netwcurl-QSnifﬂng Igq Remote Services “Qoﬂect'on Y3 Suppression Module Firmware
Command-Line Module Firmware 1 1y S ! Standard Denial of View
Exploitation of ," Interface Indicator Removal Remote Syster‘r‘"l Hardcoded Data froom | Application Layer | [ Block Command Spoof Reporting
Remote Servic Project File on Host Discove# Pis Credentials Informalio Protocol Message Message Loss of
7 Executiud through = Infection . Repnsitdigs Availability
External R#mote AP 1 Masquerading Remote System Lateral Tool Block Reporting Unauthorized
Services, 1 System Firmware Information Transfer Data from Local Message Command Loss of Control
1 GraphicalUser Rootkit Discovery System T Message
Internetlsccessible Irﬂerface: Valid Al:founts Frogram Block Sekial COM Loss of
Device 1 1 1 Spoof Reporting Wireless Sniffing Download Detect Operating : Productivity and
1 Hooking / Message Mode Change Lredential ,’ Revenue
[Hemote Services ] 1 F; Remote Services Pid
Modify Chntroller 7 Systemn Binary I/0 Image 7 Loss of Protection
Heplicaﬁon Tasking : i Proxy Execution Walid Accounts ,’
Throught ,’ Monitor Process Denial of Service ,’ Loss of Safety
Hemovat\le Media Mative A@ V2 State | /
\ = Device Restart/ ¢ Loss of View
Rogue Master [ Scripting ] Point & Tag Shutdnwb
Identification I ,’ Manipulation of
Spearphishing User Execution Manipulgte 1/0 Control
Attachment Frogram Upload Image : ]
[} Manipulation of
Supply Chail o Screen Capture Modify :!{Iarm ,’ View
Compromise \ Settingsy 1
5 Wireless Sniffing I 1 Theft of
Transient Cyber "\ Rootkit w ] Operational
Asset ‘\\ _ Information
- - Service Stop
Compromise System Firmware

Recorrido hipotético de unatacante a través de las tacticas y técnicas de MITRE ATT&CK-para ICS
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